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Abstract

This doctoral dissertation explores the role of simulation and artificial intelligence (Al)
in the development of computer networks, VoIP systems, and digital signal processing (DSP).
Simulation enables the analysis of network performance, modeling of telecommunication
protocols, and optimization of signal processing in controlled environments. By utilizing advanced
simulation techniques, it allows for a detailed examination of network congestion, latency, and
throughput.

In VoIP technology, simulations facilitate the study of key parameters such as delay,
jitter, and packet loss, which are crucial for improving service quality and communication security.
Furthermore, the integration of Al into DSP has revolutionized signal processing, enhancing
speech recognition and image processing. Deep learning techniques and neural networks improve
accuracy and adaptability in real-world applications.

Despite challenges in modeling complex systems and high computational demands, this
research contributes to the advancement of simulation methods and Al techniques, opening new
possibilities for more efficient, scalable, and intelligent network and communication systems.

Keywords:
- VoIP (Voice over Internet Protocol)
- IP Inetrent protocols
- Al artificial intelligence
- DSP digital signal processing
- lattence
- jitter
- packet loss
- Agile
- DevOps
- Action research
- GLMP Good Laboratory and Manufacturing Practice
- Scrum
- PO Product owner
- PB product backlog
- SPrint
- SIP
- RFC 3261
- H.323



- Skinny protocol

- RTP Real-time Transport Protocol
- Image processing

- CNN convolutional neuron networks
- Image classification

- Image segmentation

- Generative neuron networks

- Image generation



Apstrakt

Ovaj doktorski rad istrazuje ulogu simulacije i vestacke inteligencije (Al) u razvoju
racunarskih mreza, VoIP sistema i digitalne obrade signala (DSP). Simulacija omogucava analizu
mreznih performansi, modelovanje telekomunikacionih protokola i optimizaciju obrade signala u
kontrolisanim uslovima. Kori§¢enjem naprednih simulacionih omoguéava se detaljno ispitivanje
mrezne zagusenosti, latencije i propusnosti.

U VolIP tehnologiji, simulacije omogucavaju istrazivanje klju¢nih parametara kao $to su
kasnjenje, dziter 1 gubitak paketa, $to je od susStinske vaznosti za poboljsanje kvaliteta usluge 1
bezbednosti komunikacije. Nadalje, integracija Al u DSP revolucionisala je obradu signala,
unapredujuci prepoznavanje govora i obradu slike. Tehnike dubokog uc¢enja i neuronskih mreza
poboljsavaju preciznost i prilagodljivost u realnim aplikacijama.

Uprkos izazovima u modeliranju slozenih sistema i velikim ra¢unarskim zahtevima, ovaj
rad doprinosi unapredenju simulacionih metoda i Al tehnika, otvaraju¢i nove moguénosti za

efikasnije, skalabilne i inteligentne mrezne i komunikacione sisteme.

Kljuéne redi:
- VoIP ( Prtokoli za prenos zvuka preko Interneta)
- IP inetrenet protokoli
- Al vestacka inteligencija
- DSP digitalbna obrada signala
- kasnjenje
- dziter
- gubitak paketa
- Agilne metodologije
- Devops
- Akciono istraZivanje
- Pravilima dobrog razvoja laboratorija i proizvodnje
- Vlasnik proizvoda
- Lista radova
- Sprint
- SIP protocol
- RFC 3261
- H.323
- Skinny prtokol
- RTP protocol za prenos u realnom vremenu



- Obrada slike

- Obrada slike

- CNN konvolucione neuronske mreze
- Kalsifikacija slike

- Segmentacija slike

- Genreativne neuronske mreze

- Generisanje slike



1. UvOoD

VoIP (Voice over Internet Protocol) tehnologija predstavlja jedno od klju¢nih resenja u
modernim telekomunikacijama, koje omogucava prenos govora preko mreza koje koriste internet
protokole (IP) uz znacajne prednosti u fleksibilnosti, troskovima i kvalitetu usluge. Sa sve veé¢im
rastom potraznje za visokokvalitetnim VoIP servisima, azvija se i potreba za razvojem
simulacionih modela u kojima mozemo precizno analizirati performanse VoIP sistema u razli¢itim
mreznim uslovima.

Cilj ovog istrazivanja je analiza i optimizacija performansi VoIP sistema kroz simulaciju
u kontrolisanim okruzenjima. Istrazivanje se fokusira na identifikaciju klju¢nih faktora koji uti¢u
na kvalitet VoIP komunikacije, uklju¢ujuéi latenciju, jitter, gubitak paketa, izbor kodeka,
enkripciju i QoS mehanizme. Pored tehniCkih aspekata VoIP simulacije, istrazivanje ukljucuje i
primenu agilnih metodologija u razvoju simulacionih modela, kako bi se poboljsala efikasnost
planiranja, razvoja i implementacije softverskih simulacija. Posebno se razmatra razvoj simulacija
koje primenjuju modern algoritme vestacke inteligencije (Al artificial intelligence), za obradu
signala prenetog kroz mreze.

Primenom naprednih simulacionih tehnika i integracijom agilnih pristupa, ovaj rad pruza
precizne preporuke za optimizaciju VolP sistema, omogucavaju¢i poboljSanja u mreznim
podesavanjima, sigurnosti i kvalitetu usluge, §to ¢e doprineti razvoju efikasnijih i pouzdanijih
VoIP komunikacionih reSenja. Sva ova reSenja su implemntirana u simuliranim sistemiima, i
validirana u realnoj implementaciji. Ovime je pokazana opravdanost koriS¢enja simulacija za
modelovanje skupih sistema i razvoja reSenja na jeftinijim simulacijama i njihovom kasnijom
primenom u realnom svetu.

10



2. DOSADASNJA ISTRAZIVANJA

Simulacija je postala osnovni alat u proucavanju i razvoju raunarskih mreza, VolP
sistema 1 aplikacija vestacke inteligencije (Al) u oblasti digitalne obrade signala (DSP) [1].
Mogu¢énost kreiranja kontrolisanih okruzenja za modelovanje i analizu ponaSanja mreza,
telekomunikacionih sistema i metoda obrade signala omogucila je istraziva¢ima da steknu
dragocene uvide ne remeteci rad realnih sistema [2]. Tokom godina razvijene su razlicite
simulacione tehnike i alati kako bi se odgovorilo na sve vecu slozenost i kompleksnost raunarskih
mreza, Sto je sa druge strane dovelo do jednostavnijeg procesa optimizovanja performansi,
smanjenja troskova i poboljsanja tehnoloskih mogucnosti mreza [3]. Ovaj rad istrazuje ulogu
simulacije u ovim domenima, kljuéne metodologije koje se koriste, kao i uticaj modernih tehnika
za DSP zasnovanih na Al za unapredenje ovih oblasti.

Razvoj alata za simulaciju mreza odigrao je klju¢nu ulogu u razumevanju velikih
mreznih sistema. Nacionalna fizi¢ka laboratorija (NPL) bila je pionir u ranim studijama simulacije
radi procene performansi paketno-komutiranih mreza, fokusiraju¢i se na datagrame i mreznu
zaguSenost, $to je bilo od sustinskog znacaja za razvoj velikih komunikacionih mreza.Ove rane
simulacije pruzile su klju¢ne uvide u paketno-komutirane mreze, koje su kasnije postale osnova
za moderne internet komunikacione protokole. Uvodenje alata kao $to je QualNet dodatno je
unapredilo simulaciju mreza koriS¢enjem tehnologije paralelne simulacije diskretnih dogadaja,
omogucavajuci istrazivac¢ima da efikasno modeluju bezi¢ne komunikacione protokole. BeZi¢ne ad
hoc mreze, kao ad hok mreze za vozila(VANETS) takode su imale koristi od simulacionih studija
mreZa, posebno u analizi dinamickih topologija 1 ponasanja mreZa pod ograni¢enim uslovima
mobilnosti [4]. Simulacije VANET mreZa uzimaju u obzir ograni¢ene putne topologije, slabljenje
signala koje se javlja prenosm istog preko vise razli¢itih putanja, uticaj na signa prepreka pored
puta i razli¢ite brzine vozila, ¢ime se osigurava visok nivo ta¢nosti u testiranju komunikacionih
protokola za inteligentne transportne sisteme. Simulacioni alati poput OPNET-a, NetSim-a i ns2
omogucili su opseZnu optimizaciju parametara i analizu scenarija ,,Sta ako* kako bi se predvideo
ucinak mreze u razli¢itim realnim situacijama [5]. Emulacioni testni okviri razvijeni u
institucijama poput Istrazivacke laboratorije americke vojske (ARL) i Istrazivacke laboratorije
mornarice (NRL) dodatno su omogucili validaciju algoritama 1 aplikacija u realnim mreznim
uslovima [6], premoscavajuéi jaz izmedu teorijskih modela i prakti¢nih implementacija [7] .
Kontinuirani razvoj alata za simulaciju mreza omogucio je bolju skalabilnost 1 ta¢nost u evaluaciji
slozenih komunikacionih sistema [8,9].

Sli¢no tome, u oblasti glasovne komunikacije preko interneta (VolP), simulacija je
obezbedila klju¢ne metode za procenu performansi mreze u razli¢itim uslovima. VolP tehnologija

omogucava prenos glasa preko IP mreza, nude¢i isplativa i fleksibilna komunikaciona reSenja [10].
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Medutim, obezbedivanje visokog kvaliteta prenosa glasa zahteva obimna istrazivanja parametara
prenosa signala poput kasnjenja, dziitera (jitter) i gubitka paketa, koji direktno uti¢u na korisnicko
iskustvo [11]. Razni simulacioni alati, uklju¢uju¢i OPNET Modeler, OMNeT++ i OverSim,
koris¢eni su za modelovanje VoIP sistema. Ovi alati omogudéavaju istrazivac¢ima analizu uticaja
mreznih uslova na kvalitet glasa i pomazu u optimizaciji strategija za obezbedenje kvaliteta usluge
(QoS) [12]. Procene performansi VolP-a oslanjaju se na klju¢ne metrike poput latencije, koja meri
vreme potrebno da glasovni paketi produ kroz mrezu, dziitera, koji se odnosi na varijacije u
vremenu dolaska paketa, i gubitka paketa, koji uti¢e na kontinuitet zvuka [13]. Pove¢ana mrezna
zaguSenja, ogranicenja propusnog opsega i neefikasnosti rutiranja dodatno otezavaju ove izazove,
Sto zahteva robusne simulacione tehnike za modelovanje scenarija stvarnog saobracaja. Analizom
ovih faktora istrazivaci su uspeli da dizajniraju adaptivhe VolP protokole koji poboljsavaju
korisni¢ko iskustvo i pouzdanost komunikacije [14] . Pored toga, bezbednost VVolP-a postaje sve
znacajnije pitanje, jer sajber pretnje poput prisluskivanja, DoS napada i glasovnog spama (SPIT)
mogu degradirati kvalitet usluge [15]. Simulacije pruzaju dragocene uvide u ranjivosti VoIP
sistema, omogucavajuéi razvoj tehnika enkripcije, sistema za detekciju upada i sigurnih protokola
[16].

Primena vestacke inteligencije u digitalnoj obradi signala transformisala je razliCite
oblasti, ukljucujuéi telekomunikacije, obradu miultimedije, biomedicinski inZenjering i
finansijsku analizu. Integracija Al i DSP znacajno je poboljsala kapacitete za obradu podataka,
omogucavajuci sistemima da se dinamicki prilagodavaju slozenim signalima i poboljSavaju
tacnost u aplikacijama u realnom vremenu [17]. Al tehnike poput dubokog ucenja i neuronskih
mreZa integrisane su u DSP sisteme kako bi poboljSale analizu signala 1 prepoznavanje obrazaca
[18]. U obradi slika i video zapisa, DSP tehnike zasnovane na Al omoguéile su napredne
funkcionalnosti poput detekcije objekata, prepoznavanja lica i pobolj$anja slike, uglavnom kroz
modele dubokog ucenja poput konvolucionih neuronskih mreza (CNN). Implementacija Al u
video obradi dodatno je poboljsala interpolaciju kadrova, poboljsanje super-rezolucije i smanjenje
Suma, ¢ine¢i moderne tehnologije striminga i emitovanja efikasnijima [19].

U biomedicinskom sektoru, DSP tehnike zasnovane na Al metode omogudéile su
efikasniju analizu fizioloskih signala, poput elektroencefalograma (EEG) i elektrokardiograma
(ECG), za ranu dijagnostiku neuroloSkih 1 kardiovaskularnih poremecaja. Al zasnovani
dijagnosticki alati koriste DSP algoritme za otkrivanje obrazaca u mozdanim talasima radi ranog
prepoznavanja epilepsije, Alchajmerove bolesti i drugih kognitivnih poremecaja. Sli¢no tome, Al
unapredena ECG analiza omogucila je rano otkrivanje aritmija i sr€anih oboljenja, znafajno
poboljsavajuci ishode za pacijente [20].

Uprkos znafajnmm napretku koji je omogucen kombinacijom simulacije I DSP
tehnologijom zasnovanom na Al, i dalje postoje brojni izazovi za reSavanje ovih problema [21].
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Slozenost modeliranja realnih sistema [22], raunarski zahtevi i potreba za visoko preciznim
simulacionim okruzenjima i dalje predstavljaju prepreke Sirokoj primeni [23]. Buduca istrazivanja
moraju se fokusirati na pobolj$anje ta¢nosti simulacija [24], optimizaciju Al algoritama za DSP
aplikacije 1 razvoj hibridnih modela koji kombinuju empirijske podatke sa simulacionim
okruzenjima [25]. Interdisciplinarna saradnja izmedu racunarskih nau¢nika, mreznih inZenjera i
strucnjaka iz razli¢itih domena bice klju¢na za dalji napredak u integraciji Al, simulacionih tehnika
I DSP-a [26]. Resavanjem ovih izazova, Al, simulacija i DSP nastavi¢e da unapreduju tehnoloski
napredak u racunarskim mrezama, telekomunikacijama i digitalnoj obradi signala, omogucavajuci
efikasnije i inteligentnije sisteme komunikacije i obrade informacija
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3. PREDMET I PROBLEM ISTRAZIVANJA

Predmet istrazivanja

Predmet ovog istrazivanja je analiza i optimizacija performansi VoIP sistema kroz
simulaciju u kontrolisanim uslovima. Fokus istrazivanja je na identifikaciji klju¢nih faktora koji
uti¢u na kvalitet VoIP komunikacije, ukljucujuéi latenciju, jitter, gubitak paketa, izbor kodeka,
enkripciju i QoS mehanizme. Dodatno, istrazivanje obuhvata primenu agilnih metodologija u
razvoju simulacionih modela VolP sistema, sa ciljem pobolj$anja efikasnosti planiranja, razvoja i
isporuke softverskih simulacija.

Problem istrazivanja

Glavni problem istrazivanja odnosi se na optimizaciju performansi VoIP sistema u
realnim uslovima, bez narusavanja korisni¢kog iskustva. VolP komunikacija zavisi od prenosa u
realnom vremenu, te je izazov pronaci optimalan balans izmedu kvaliteta poziva, sigurnosti,
propusnog opsega i mreznih resursa. Klju¢ni aspekti problema ukljucuju:

Mogucénost postizanja realisticne simulacije VolIP sistema koja verno odrazava
performanse u stvarnom okruzenju.

Uticaj povecanja broja korisnika na mreznu zaguSenost i kvalitet usluge.

Balans izmedu jasnoée zvuka i efikasnosti resursa u zavisnosti od izbora kodeka i
enkripcionih protokola.

Efikasnost QoS mehanizama u poboljSanju stabilnosti i kvaliteta VoIP poziva.

Uticaj cloud okruzenja na latenciju 1 skalabilnost VoIP simulacije.

Uloga agilnih metodologija u unapredenju procesa razvoja i implementacije VolP
simulacionih modela.

Ovim istrazivanjem nastoji se prona¢i optimalna mreZzna podeSavanja 1 razvojne
metodologije koje omogucavaju poboljSanje kvaliteta VoIP komunikacije i povecanje efikasnosti
njenog razvoja.
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4. CILJIZADACIISTRAZIVANJA

Cilj ovog istrazivanja je da se kroz razvoj i testiranje simuliranog VoIP sistema u
kontrolisanim uslovima ispita moguénost optimizacije mreznih podeSavanja, ¢ime bi se postigla
niza latencija i visi kvalitet poziva. Istrazivanje ¢e omoguciti eksperimentisanje sa parametrima
mreze koji u realnim uslovima ne mogu biti menjani bez uticaja na korisni¢ko iskustvo. Nakon
validacije optimizovanih podesavanja u simulatoru, ista ¢e moc¢i da budu primenjena u realnoj
mrezi uz minimalne rizike. Ovim se stvara efikasan metod za unapredenje performansi VoIP
sistema kroz detaljnu analizu uticaja razlicitih faktora na kvalitet usluge.

Ciljevi istrazivanja prema postavljenim istrazivackim pitanjima

Verifikacija mogucénosti virtuelnih sistema da simuliraju realne VolP procese

Utvrditi koji su kljucni tehnicki faktori potrebni za ta¢nu simulaciju realnih VolP
sistema.

Evaluirati u kojoj meri simulirani sistemi mogu reprodukovati performanse stvarnih
mreza u razli¢itim scenarijima.

Identifikovati ogranicenja simuliranih VoIP sistema i predloziti nacine za njihovo
prevazilazenje.

Analiza uticaja poveéanja broja istovremenih VoIP poziva na performanse mreZe

Ispitati kako povecanje broja aktivnih poziva utice na koris¢enje propusnog opsega, jitter
i gubitak paketa.

Identifikovati kriticne tacke mreznog zaguSenja pri velikom broju istovremenih
korisnika.

Predloziti metode za minimizaciju negativnih efekata mreZne preopterecenosti na VolP
uslugu.

Ispitivanje uticaja izbora audio kodeka na performanse VolP sistema

Uporediti kvalitet zvuka, potro$nju propusnog opsega i opterecenje procesora za razlicite
kodeke (G.711, G.729, Opus).

Analizirati kompromis izmedu jasno¢e zvuka 1 efikasnosti mreznih resursa u zavisnosti
od izbora kodeka.

Odrediti optimalne kodeke za specifi¢ne scenarije koriS¢enja VolP sistema.

Evaluacija uticaja enkripcionih protokola na sigurnost i performanse VolIP sistema

Analizirati kako razli¢iti enkripcioni protokoli (SRTP, TLS) uti¢u na latenciju VolP
komunikacije.

Meriti dodatno optereéenje procesora pri primeni enkripcije u realnim i simuliranim
uslovima.
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Utvrditi optimalan balans izmedu bezbednosti i efikasnosti komunikacije u realnom
vremenu.

Unapredenje stabilnosti VoIP sistema kroz primenu QoS mehanizama

Ispitati koji QoS mehanizmi imaju najveci uticaj na smanjenje jittera i gubitka paketa.

Analizirati ponaSanje razli€itih prioritetnih algoritama u uslovima mreznog zagusSenja.

Testirati efikasnost simuliranih QoS algoritama u odnosu na realne mrezne uslove.

Procena skalabilnosti VolIP simulacije u cloud okruZenju

Uporediti latenciju VoIP sistema u lokalnim i cloud okruzenjima.

Ispitati glavne prednosti 1 nedostatke implementacije VolP simulacije u cloud
infrastrukturi.

Analizirati moguénosti optimizacije rutiranja kako bi se smanjila latencija u cloud VoIP
sistemima.

Ciljevi istrazivanja vezani za primenu agilnih metodologija

Drugi deo istrazivanja bavi se analizom primene agilnih metodologija u razvoju
simulacionih modela VVolP sistema. Cilj je da se ispita kako fleksibilni pristupi, poput DevOps-a i
Scrum-a, uticu na efikasnost razvoja i isporuke softverskih simulacija.

Povecanje efikasnosti planiranja i razvoja simulacionih sistema kroz agilne
metodologije

Istraziti kako primena agilnih metoda moze poboljsati organizaciju i razvoj simulacionih
sistema.

Evaluirati na koji nacin kori§¢enje DevOps tehnologija poboljsava efikasnost procesa
isporuke gotovih simulacija.

Analiza uticaja agilnih metodologija na kvalitet i efikasnost razvoja softvera

Uporediti efikasnost timova koji koriste agilne metodologije sa onima koji ih ne koriste.

Ispitati uticaj agilnih pristupa na kvalitet 1 stabilnost isporucenih softverskih resenja.

Analizirati povecanje broja isporucenih zahteva 1 uspesnost implementacije softverskih
komponenti pri upotrebi agilnih metoda.

Unapredenje timskog rada kroz iterativne i kolaborativne metodologije

Ispitati kako integracija Scrum metodologije poboljSava komunikaciju 1 timsku
produktivnost.

Evaluirati znacaj iterativnog razvoja 1 povratnih informacija u agilnom procesu rada.

Utvrditi kako akciono istrazivanje doprinosi fleksibilnosti i kontinuiranom unapredenju
softverskog razvoja.

Zakljucak

Ovo istrazivanje ima za cilj unapredenje performansi VolP sistema kroz simulaciju

realnih mreZnih uslova i testiranje razlicitih faktora koji uti¢u na kvalitet poziva. Dodatno, primena
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agilnih metodologija u razvoju softverskih simulacija bi¢e analizirana kako bi se utvrdilo u kojoj
meri poboljSavaju efikasnost i kvalitet krajnjeg proizvoda. Kombinovanjem ovih pristupa,
istrazivanje nastoji da pruzi preporuke za optimizaciju VolP sistema i metodologija razvoja
simulacionih modela.
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5. HIPOTEZE ISTRAZIVANJA

Razvojem VoIP simulatora koji moze biti testiran u kontrolisanim uslovima radi

optimizovanja mreznih pode$avanjima, o¢ekuje da se primenom simuliranih sistema u realnim

uslovima postigne niza latencije i veci kvalitet poziva. Ova hipoteza pretpostavlja da idealno

podesavanje mreze u simulaciji 1 primenom istog u realnim okvirima minimizuje kasnjenje,

omogucavajuéi gotovo trenutni prenos zvuka i jasnu komunikaciju. Osim toga, simulirani sistem

omogucava eksperimentisanje sa parametrima veze koji u realnim uslovima ne bi mogli biti

menjani bez rizika po stabilnost mreze. Nakon testiranja optimizovanih parametara u simulatoru,

iste postavke mogu biti implementirane u realnoj mrezi bez ugrozavanja korisnickog iskustva.

Postavka ovakve osnovne hipoteze postavlja set iducih istrazivackih pitanja.

1.
2.

10.

11.

12.
13.

14.

Virtuelni sistemi mogu u potpunosti simulirati realne procese u VolP sistemima.
Koji su kljucni tehnicki faktori potrebni za vernu simulaciju realnih VolP
sistema?

U kojoj meri simulirani VoIP sistemi reprodukuju performanse stvarnih mreza u
razli¢itim scenarijima?

Koja su ograni¢enja simuliranih VoIP sistema u poredenju sa realnim
okruzenjima?

Povecanje broja istovremenih VoIP poziva znacajno utice na koris¢enje
propusnog opsega, izaziva jitter i dovodi do gubitka paketa.

Kako povecanje broja istovremenih poziva utice na kvalitet usluge u simuliranoj
VoIP mrezi?

Koje su kriticne tatke mreznog zaguSenja pri pove¢anom broju VolP korisnika?
Na koji nacin se jitter 1 gubitak paketa mogu minimizirati u uslovima visoke
mrezne opterecenosti?

Izbor audio kodeka (npr. G.711, G.729, Opus) utiCe na kvalitet poziva, potrosnju
propusnog opsega i opterecenje procesora.

Kako razli¢iti audio kodeci uticu na balans izmedu kvaliteta zvuka i potros$nje
propusnog opsega?

Koji su kompromisi izmedu jasnofe zvuka i1 mreZznih resursa pri upotrebi
razli¢itih kodeka?

Kako izbor kodeka utic¢e na performanse procesora u VolP komunikaciji?
Implementacija enkripcionih protokola (npr. SRTP, TLS) poboljSava sigurnost
VolP komunikacije, ali moze povecati latenciju i optere¢enje procesora.

Kako razli¢iti enkripcioni protokoli uti€u na latenciju VoIP komunikacije?
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15. Koliko dodatnog optere¢enja enkripcija Stvara na procesorskim resursima u
realnim i simuliranim uslovima?

16. Na koji nacin se moze posti¢i optimalan balans izmedu sigurnosti i performansi
VolP sistema?

17. Omogucavanje QoS mehanizama u simuliranoj VolP mrezi smanjuje gubitak
paketa i jitter, poboljsavajuéi stabilnost poziva.

18. Koji QoS mehanizmi imaju najvedi uticaj na poboljSanje kvaliteta VoIP poziva?

19. Kako se razli¢iti prioritetni algoritmi unutar QoS mehanizama ponasaju u
uslovima mreznog zagusenja?

20. Koliko efikasno simulirani QoS algoritmi mogu predvideti i resiti probleme u
realnim VoIP mrezama?

21. Pokretanje VoIP simulatora u cloud okruzenju omogucava bolju skalabilnost, ali
moze povecati latenciju zbog dodatnih mreznih skokova i neefikasnosti internet
rutiranja.

22. Kako se latencija VoIP sistema menja pri migraciji sa lokalnog na cloud
okruzenje?

23. Koje su glavne prednosti i nedostaci pokretanja VolP simulacije u cloud
infrastrukturi?

24. Da li je moguce optimizovati rutiranje kako bi se smanjila latencija u cloud VoIP
sistemima?

Kako bismo dokazali ove pretpostavke i dali odgovore na set postavljenih pitanja,
testiraCemo sledece pojedinacne hipoteze:
Hipoteze vezane za VVolP simulaciju

1. Virtuelni sistemi mogu u potpunosti simulirati realne procese u VoIP sistemima.

2. Povecanje broja istovremenih VoIP poziva znacajno utiCe na KkoriSéenje
propusnog opsega, izaziva jitter 1 dovodi do gubitka paketa. PoSto VoIP zavisi od
prenosa u realnom vremenu, o¢ekuje se da mrezno zagusenje degradira kvalitet
usluge.

3. Izbor audio kodeka (npr. G.711, G.729, Opus) uti¢e na kvalitet poziva, potrosnju
propusnog opsega i1 optere¢enje procesora. Kodeci sa ve¢om kompresijom troSe
manje propusnog opsega, ali mogu kompromitovati jasno¢u zvuka.

4. Implementacija enkripcionih protokola (npr. SRTP, TLS) poboljSava sigurnost
VolIP komunikacije, ali moze povecati latenciju i opterecenje procesora. Fokus
istrazivanja je na kompromisu izmedu bezbednosti i efikasnosti komunikacije u
realnom vremenu.
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5.

Omogucavanje QoS mehanizama u simuliranoj VoIP mrezi smanjuje gubitak
paketa i jitter, poboljsavajuéi stabilnost poziva. QoS daje prioritet VolP paketima
u odnosu na ostali saobracaj, osiguravajuc¢i neometanu komunikaciju.
Pokretanje VoIP simulatora u cloud okruzenju omogucava bolju skalabilnost, ali
moze povecati latenciju zbog dodatnih mreznih skokova i neefikasnosti internet
rutiranja.

Primena agilnih metodologija u razvoju simulacionih modela

Drugi deo istrazivanja odnosi se na primenu agilnih metodologija u procesu razvoja
simulacionih modela za obradu digitalnih signala DSP. Agilne metodologije u razvoju softverskih

proizvoda imaju za cilj poboljSanje efikasnosti razvoja kroz integraciju programskih alata koji

poboljsavaju prilagodljivost tima na promene i olakSavaju medusobnu komunikaciju.

Istrazivacka pitanja

1.

Kako se primena agilnih metoda moze koristiti za povecanje efikasnosti u
planiranju i razvoju simulacionih sistema?

Kako upotreba DevOps tehnologija i drugih alata povezanih sa agilnim
metodologijama moze doprineti pobolj$anju efikasnosti procesa isporuke gotovih
simulacija?

Hipoteze vezane za agilne metodologije

1.

Efikasnost projektnog tima veca je kada se u pripremnoj fazi razvoja
simulacionih sistema koriste agilne metodologije i DevOps.

Efikasnost 1 kvalitet isporucenog softverskog proizvoda visi su kada se koriste
agilne metodologije.

Nivo isporucenih zahteva i procenat uspesno razvijenih softverskih komponenti
znatno je veci kada se koriste agilne metodologije.

Integracija agilnih metodologija, kao $to je Scrum, poboljSava kvalitet timskog
rada kroz iterativnu, kolaborativnu i fleksibilnu primenu

Akciono istrazivanje pruza fleksibilan i iterativan okvir kompatibilan sa agilnim
metodama, omogucavaju¢i kontinuirano unapredenje postupka razvoja
softverskih proizvoda kroz povratne informacije ucesnika 1 uskladivanje sa
industrijskim standardima

Istrazivanjem simuliranog VolP sistema 1 primenom agilnih metodologija u njegovom

razvoju, ocekuje se dokazivanje postavljenih hipoteza, pri cemu ¢e eksperimentalna evaluacija dati

uvid u optimizaciju mreZnih podeSavanja, uticaj razli¢itih faktora na kvalitet VoIP poziva i znacaj

agilnih pristupa u razvoju sloZenih simulacionih modela.
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6. METODOLOGIJA NAUCNOG ISTRAZIVANJA

Tradicionalne metode analize i proucavanja sistema i problema, kao §to su strukturisana
analiza i analiza podataka, fokusiraju se prvenstveno na ,tvrde* aspekte problema koje
proucavamo — one koji su sigurni i precizni. Ovi rigidni pristupi analalizi problema prate strogo
definisani model i mogu se relativno ujednaceno primeniti u razli¢itim modelima. Medutim,
istrazivaci takode moraju da uzmu u obzir dvosmislenu, slozenu prirodu svakog modela izrade
softvera, gde medusobno povezani uticaji na dizajn i implementaciju softvera i simulacije mogu
biti izazovni za snalZzenje. SloZenost ovih procesa proizilazi iz ljudskog faktora, posto se ljudi
znacajno razlikuju od podataka i procesa, Koji su bez ovog faktora jednostavniji za analizu.
Pojedinci imaju razlicite i ponekad suprotstavljene ciljeve, percepcije i stavove, koji se vremenom
razvijaju. Zanemarivanje ovih ljudskih elemenata moze dovesti do neadekvatnih rezultata pri
kori$éenju tradicionalnih metodologija analize informacionih sistema, jer one ¢esto ne odrazavaju
realnost stvarnih organizacija, odnosno ne uzimaju u obzir ljudski faktor.

Akciono istrazivanje (Action research - AR) premoscuje teoriju i praksu tako $to
ukljucuje i u analizu problema i uticaj istrazivaca I inzenjera u re$avanju izazova u stvarnom svetu
kroz promenu i refleksiju meduljudskog faktora [27]. Ovaj iterativni pristup sastoji se od nekoliko
bitnih ciklusa: dijagnostikovanja problema, implementacije intervencija i refleksivne analize
problema. Upravo je to razlog zasto softversko inZenjerstvo i nauka koja se bavi informacionim
tehnologijama takode ¢esto primenjuju ovakav metodoloski pristup, posSto se bave problemima
koji nastaju u stvarnim organizacionim kontekstima [28].

U akcionom istrazivanju, istrazivaci saraduju sa inzenjerima u stvarnim okruzenjima
kako bi testirali teorije, prikupili povratne informacije iz prakti¢nog iskustva, usavrsili teoriju na
oshovu ovih inputa i ponovo je primenili. Svaka iteracija ciklusa akcionog istrazivanja poboljSava
teoriju, Cineci je prilagodljivijom za razlicite scenarije. U slucaju razvoja informacionih sistema,
ovaj proces doprinosi stvaranju relevantnijeg i efektivnijeg okvira [29].

Akciono istraZivanje je participativna 1 iterativna metoda koja se fokusira na reSavanje
prakti¢nih problema kroz metodoloski okvir koji se sastoji od sledecih koraka: ciklusa planiranja,
implementacije, posmatranja i refleksije [30].

Prvi korak akcije ukljucuje identifikaciju prakti¢nog problema u kontekstu neophodnom
za njegovu realizaciju i zajednicko definisanje njegovog obima. Ova faza zahteva angazovanje
svih ucesnika (istrazivaca i drugih zainteresovanih strana) kako bi se obezbedilo medusobno
razumevanje i saglasnost. Na primer, problem se ne samo identifikuje ve¢ se i duboko analizira
kako bi se napravio plan koji moze da se primeni [31]. Okvir akcionog istrazivanja naglasava
inkluzivno ucesce u definisanju ciljeva i prikupljanju osnovnih podataka za procenu trenutnog
stanja [32].
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U drugoj fazi se izvode planirane intervencije ili radnje. Ovaj korak karakterise aktivno
ucesce i saradnju svih zainteresovanih strana. Ova faza ukljucuje strukturirane aktivnosti sa jasno
definisanim ulogama ucesnika i istrazivaca. Prac¢enje u realnom vremenu je od klju¢nog znacaja
za dokumentovanje promena, a prilagodavanja akcionog plana mogu biti izvr§ena ako je potrebno
da bi se resila nova pitanja. Iterativni karakter ove faze obezbeduje da intervencije ostanu
dinami¢ne i da odgovaraju na potrebe identifikovane tokom planiranja [33].

Zavr$na faza se fokusira na posmatranje i evaluaciju ishoda sprovedenih akcija. Ucesnici
se bave refleksivnim praksama kako bi procenili efikasnost intervencija i njihov uticaj na problem.
Metodologija akcionog istrazivanja, ukljucuje i refleksiju zajednice i samoevaluaciju kako bi se
osiguralo da istrazivanje ostane validno i inkluzivno. Refleksija cesto vodi ka identifikaciji novih

pitanja ili oblasti za dalja istrazivanja, ¢ime se pokrece jos jedan ciklus akcionog istrazivanja [34].

(

PLANIRANJE IMPLEMENTACIJA] RETROSPEKTIVA

Slika 1 Faze akcionog istrazivanja

Ovaj metodoloski pristup smo modifikovali i primenili prvo na opsti okvir agilnog
pristupa razvoja simulacije, koji ¢e biti u skladu sa pravilima dobrog razvoja laboratorija i
proizvodnje (Good Laboratory and Manufacturing Practice (GLMP). Njegovom primenom ¢emo
pratiti razvoj simulacije VoIP sistema, a zatim ¢emo ovu metologiju porimeniti na analizu jednog
od najcesce koriscenih pristupa razvoja proizvoda takozvanom Scrum pristupu.

Sve metodologije zasnovane na Agile pristupu, kao §to su Scrum, Kanban, XP i ostale
[35], sadrze zajednicku osnovu.

Naime, svi se odnose na implementaciju i prilagodavanje ciklusa razvoja proizvoda.
Glavna ideja je da se projekat podeli na manje delove ili inkremente, koji se dalje dele na manje
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iteracije za implementaciju. Na kraju svake iteracije, koja se takode naziva sprint, dobije se nova
verzija proizvoda koja se naziva inkrement.

Svaka od gore pomenutih metodologija se sastoji od sledecih faza: planiranje, dizajn,
razvoj, implementacija i pregled s§to je dato na Slici 2. Faza pregleda takode funkcionise
istovremeno kao uvod u planiranje sledece iteracije, jer je to faza iz koje proizilazi ceo iteracijski
ciklus [36].

Na Slici 1 je dat pregled celog ciklusa iteracije. Svaki Agilni proces razvoja softvera
pocinje sa fazom planiranja. U ovoj fazi, voda Agilnog tima ili Product owner (PO) komunicira sa
zainteresovanim stranama, poslovnim timom, programerima i budu¢im korisnici aplikacija. On
defini$e viziju projekta koja u potpunosti dobija oblik. Njegova uloga je da se utvrdi ono §to
projekat ima za cilj da postigne, da dokumentuje poslovne i korisnicke zahteve, prioritet
izvrSavanja zadataka i efikasno alocira resurse.

Dizajn je faza od velikog znacaja za sve metodologije zasnovane na Agilnom pristupu,
koji prethodi razvoju. U ovom trenutku, tim se uglavnom fokusira na skiciranju arhitekture,
korisnickog interfejsa i korisnickog iskustva softverskog proizvoda. Odluke o dizajnu su
postavljene kao korisnicke pric¢e koje predstavljaju prioritetne zahteve definisane u prethodnoj fazi
planiranja. Reagovanje na promene potrebe i zahteve, i sve ukupnu laku prilagodljivost je glavna
karakteristika faze projektovanja u svim Agilnim metodologijama. Upravo ovo ¢ini razvoj
efikasnim da bi dobili pravilnu strukturu softvera i efikasan process razvoja istog u skladu sa
vizijom projekta. Posto je po prirodi iterativna i kroz kontinuirano dobijanje povratnih informacija
podlozna brzim promenama, faza dizajna omogucava fleksibilnost kako promene nastaju tokom
procesa razvoja.

Faza razvoja dolazi nakon dizajna, i u ovoj fazi timovi nastavljaju da rade na trenutnoj
iteraciji softvera. Ova faza ukljucuje sve programerske aktivnosti od UKS/UI dizajna i arhitekture
do kodiranja. Po zavrSetku procesa razvoja softvera, Agilni tim instalra aplikaciju i to je prilika
za prikupljanje vrednih povratnih informacija koje omoguévaju dalja poboljsanja. Ova iterativna
povratna sprega informise tim kako da razvije iduce verzije. Te verzije su doradene i poboljSane
verzije softvera u prethodnim iteracijama.

Slika 2 Struktura Agilne metodologije za single sprint

Nakon razvoja simulacionog modela za prenos slike i zvuka bilo je neophodno razviti
sistem za obradu digitalnog signala. Sam sistem je takode razvijen primenom agilne metodologije,
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samo §t0 SMO u ovom slucaju sa obzirom na to da smo zeleli da isprogramiramo simulacioni sistem
koristitili modifikovani Scrum pristup izradi sistema koji podrzavaju obradu slike koris¢enjem
najnovih tehnologija vestacke inteligencija.

Tokom istrazivanja implementiran je Scrum pristup jer vecina kompanija u
implementaciji koristi ovu agilnu metodologiju. Scrum je implementacija okvira za upravljanje
projektima, prilagodena za iterativni proces razvoja softvera. Posto je ovaj pristup relativno
jednostavan i fokusiran na upravljanje softverom, a ne na tehnicki razvoj softvera, moze se koristiti
kao okosnica za izradu simulacionog sistema [37].

Scrum, kao metodologija, ima tri faze: pocetnu, razvojnu i zavrSnu. U pocetnoj fazi
zacrtani su opsti ciljevi planiranog zadatka. Takode u njoj se definiSu ¢lanove projektnih timova,
kao i potrebni alati i resursi. Rezultati ove faze se nazivaju iteracijama. U ovoj fazi se definise
zaostatak proizvoda za dokumentovanje kao korisnicka pri¢a. Korisni¢ke price su zasnovane na
jednostavnom pseudokodu:

<Korisnik> zeli da <ima> tako da <Benefit>.

Zahteve zatim analizira i daje im prioritet PO. Dokument u kome se ovo arhivira naziva
se Product backlog (PB). Ovaj dokument koji se redovno aZurira.

Druga faza Scrum-a se sastoji od sprinteva. Ova faza ukljucuje seriju ciklusa, svaki od 4
nedelje, svaki sprin daje jedan proizvod na osnovu zadatka. Svaki sprint ukljucuje sve faze razvoja
softvera, od analize zahteva, preko dizajna, do zavr$ne faze isporuke nakon pregleda.

Sprint po€inje pocetnim sastankom izmedu PO i ¢lanova. Na ovom sastanku se definiSu
korisnicke price, a zatim pocinje sprint. Tokom sprinta, ¢lanovi tima imaju 15-minutne Scrum
sastanke dnevno. Nakon sprinta, sledi sastanak za pregled sprinta i retrospektiva sprinta [38].

Kada se ispune zahtevi i isporuci softver u skladu sa potrebama vlasnika proizvoda,
najnovija verzija proizvoda je spremna za pregled od istog.

Ukupan ciklus Scrum metodologije dat je na slici 3.
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yebitiva
mreflelsipa

Retrospektioa)

Planiranje
Planiranje sprinta
Pripremahekloga

Tup lemerdacija
Sprixdowi

Slika 3 Faze Scrum metodlogije
Na osnovu ovoga vidimo da je i Scrum metodologija u skladu sa opstim okvirom
implementacije akcionog istraZivanja, tako da je mesto Scrum metodologije unutar metodologije
akcionog istrazivanja dato na slici 4.

IMPLEMENTACLTA

Metodola .g'.l;l A AT Ohrada shlke AT EEETAC :I;l Az lihe

Sprnt 3

Infrastrktora

Slika 4 Opsti okvir implementacije agilne metodologije simulacionog razvoja
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7. IMPLEMENTACIJA ISTRAZIVANJA

7.1 Razvoj VolIP sistema u skaldu sa pravilima dobrog razvoja laboratorija i proizvodnje

Tokom izrade projekta podelili smo zadatke ¢etvoro¢lanim timovima. Clanovi tima se
na pocetku upoznaju sa vaznim teorijskim osnovama, protokolima i procedurama u projektovanju
VoIP sistema; kao i razli¢itim pristupima kako pripremiti simulaciju sistema. Osnovna ideja je
kreiranje kompletnog izvodljivog realnog sistema na jednostavan i funkcionalan nacin, umesto
razvoja sistema sa slozenom funkcionalno$¢u koja verovatno ne moze biti implementirana tokom
ograni¢enog vremena trajanja istrazivanja (otprilike 15 nedelja). Kao krajnji rezultat projekta,
¢lanovi istrazivackih timova trebali su da budu osposobljeni da koriste simulaciju i sistem razvijen
u realnom vremenu, da analiziraju detalje protokola koji se koriste u VolP komunikacionim
sistemima kako bi se dublje upoznali sa organizacijom i mehanizmima rada VolP protokola i
sistema.

Pre pocetka razvoja ¢lanovi timova su upoznati Su se sa osnovama GLP/GMP pravila.
GMP propisi su razvijeni kako bi se osiguralo da se dobiju proizvodi u skladu sa prethodno
definisanim standardima kvaliteta [39]. S druge strane, pored ovoga oni moraju da obezbede
validnost i pouzdanost studija sprovedenih u laboratorijama i da obezbede kvantifikovano merenje
performansi laboratorija u kojima su primenjeni GLP propisi. Prvobitno, GMP/GLP regulativa je
razvijena za farmaceutske istrazivacke laboratorije, ali njihova opsta priroda omogucéava primenu
u svim nau¢nim disciplinama [40].

Prvi korak je bio reSavanje organizaciona pitanja, a u skladu sa GLP/GMP, odnosno
uspostavljaju se kljuéni upravljacki uslovi za razvoj simulacije. Ovi uslovi ¢e u ovom sluéaju biti:
oderdivanje Direktora studije (SD) (koji ¢e biti odgovoran za ukupan proces i pregled svih
aspekata projekta), uspostavljanje jedinica za osiguranje kvaliteta (QAU) (koja ¢e nezavisno vrsiti
reviziju vodenja procesa), razvoj i usvajanje Standardne operativne procedure (SOP) (u skladu sa
dogovorenim i pisanim politikama, rad opreme, administracija), odabir osoblja (bice
organizovano, obuka ili obuka definisana u skladu sa njihovim obrazovanjem i iskustvom) [41,42].

Uloga direktora studije je da bude odgovoran za sveukupno sprovodenje svih aspekata
projekta, od pocetka projekta do zavrSene instalacije virtuelnog i realnog vremena VolP sistema.
On je za pocetak pripremio organizacionu Semu sa jasno difinisanim ulogama i odgovornosti
tokom planiranog procesa, kao 1 kanale komunikacije 1 izveStavanja izmedu razli¢itih subjekata
uklju€enih u proces. Nakon §to je organizaciona Sema postavljena, SD je pripremio glavni
raspored, u kojem je jasno naznacio pocetne i oCekivane datume zavrSetka za definisane delove

projekta, radno opterecenje, ¢lanove tima, o¢ekivane rezultate za svaku fazu projekta i prekretnice.
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Jedinica za osiguranje kvaliteta imala je kriti¢nu ulogu u implementaciji GLP/GMP, ova
jedinica je osigurala da su sve strane ukljuc¢ene u svim fazama projekta kao i da su njihovi dobijeni
rezultati u skladu sa GLP/GMP. Osnovni preduslov za kvalitetan rad, je da QAU ne sme biti
ukljucen u razvoj i implementaciju projekta, da bi imao nezavistan pregled procesa realizacije. U
klasicnom GLP/GMP pristupu, QAU pokriva samo pitanja upravljanja i procedura, ali u
specificnom pristupu kao Sto je instalacija VoIP sistema, dodaju joj se dodatne obaveze koje
pokrivaju kvalitet i standard opreme i softvera.

Nakon postavljanja QAU -a, SD je definisao Standardne operativne procedure (SOP),
definisao kako bi se specifi¢ni zadaci trebali implementirati i sprovoditi. Posto je definisano
kreiranje virtuelnog modela i, kasnije, implementacija na odabranom hardversku. U sklopu SOP-
a su definisan nacini na koji timovi tokom procesa uvek treba da dokumentuju i/ili prate
implementaciju. U naSem slucaju on je imao sledec¢u strukuturu: naziv i opis koris¢ene softverske
aplikacije, potpuna tehnicka specifikacija hardvera na kom je softver instaliran, operativni Sistem
i preduslovi ako ih ima za instalaciju softvera, glavne funkcionalnosti koje softver pruza,
konfiguracija i komunikacione veze izmedu aplikacije i ru¢ne procedure za instaliranje hardvera i
ispravnu instalaciju softvera. Cilj SOP-a je da novo razvijena implementirana reSenja treba da budu
propisno evidentirana, kako bi ih drugi korisnici lako replicirali. Na osnovu ovog pregleda, QAU
treba da bude u stanju da instalira i validira razvijena resenja.

7.1.1 Faza planiranja

Softverski paketi za implementaciju

Pitanja sloZenosti realnih komunikacionh i informacionih sistema postavljaju
ograni¢enje za sprovodenje inovativnih i eksperimentalnih laboratorijskih sistema. Virtuelne
laboratorije i simulacije pruzaju reSenje za njih probleme. Razlog za predlaganje Virtual\VVolP-a za
razvoj je da se inzenjerima pruzi uvid u rad kompleksnog sistema u jednostavnom resenju sa
niskom cenom, a koji ¢e sadrzazi pun skup funkcionalnosti skupljeg realnog sistema [43]. U ovoj
fazi ¢lanovi istrazivackog tima su dobili projekat i odlucili su se koji softverski alati mogu da se
koriste za odgovarajucu simulaciju sistema. Ceo proces upravljanja timom kao i odluka o tome
koji aspekt projekta treba da pokrije je ostavljena njima samima. Posto je vazan aspekt GLP/GMP
standarda je obucéenost i znanje kadra koji bi obavljaju ove aktivnosti, SD je podelio sve istrazivace
u Cetiri tima, 1 upoznao ih sa SOP.

Pre predlaganja softverskih i hardverskih reSenja za dati problem koji je difinisao SD,
delegirali smo Tim_A za dizajn virtuelnog i realnog VoIP sistem $to je u skladu sa DK fazom
GLP/GMP. Ova faza kao rezultat daje svu neophodnu opremu u skladu sa zahtevima GLP/GMP.

Oni su definisali operativne i funkcionalne specifikacije softvera i hardvera potrebnog za uspesnu
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implementaciju projekta. Sva predlozena reSenja morala su da imaju potrebne funkcije i
performanse potrebne da implementirati VolIP sistem. Predlog je ukljucio analizu problema,
postavljanje topologije mreznog okruzenja, definisanje protokola o softverskoj i hardverskoj
podrsci, opis koris¢enja softvera, izbor paketa na osnovu o njihove funkcionalne i operativne
specifikacije, kao i opise aktuelnih operativnih sistema.

Za instalaciju virtuelnih masina predlozena je VMvare Vorkstation Ver.10.0.2, posSto na
ovoj verziji postoji moguénost instaliranja do sto virtuelnih masina po jednom hostu. Operativni
sistem Serverske virtuelne masine Centos 7 OS sa IP adresom 192.168.10.2, a na klijentskim
masinama (User_1 do User_7) je instaliran Lubuntu 14.10 OS, sa IP adresama 192.168.2.2 do
192.168.8.2. Posto su softverski telefoni koji imaju male zahteve za resursima, a Lubuntu kao
lagana distribucija Linuka, ne prekora¢avaju resurse ponudene za VM.

Nakon analize dostupnih softverskih resenja, dat je predlog da simulacija VoIP sistema
bude zasnovana na: GNS3+ mreznom simulatoru, Asterisk PBKS, VMvare i Wireshark alatom za
kontrolu i pracenje saobrac¢aja. Na realnim i virtuelnim klijentskim masinama, odredeni instaliran
je Lubuntu i GSKS softphone.

Jedna od glavnih funkcionalnosti GNS3+ paketa je moguc¢nost kreiranja virtuelnih mreza
ucitavanjem ISO fajlova postoje¢ih masina za rutiranje, tako da mozemo da kreiramo virtuelne
mrezne laboratorije u okruzenjima gde nedostaje skupa oprema.

Asterisk je open source softver koji racunarski hardver bilo kog racunara stavlja u
funkciju komunikacionog servera. Naziv je dobio po asterisk (*) simbolu, a PBX predstavlja
skrac¢enicu od Private Branch eXchange. Inicijalna verzija ovog softvera pojavila se 1999. godine.
Tada je tvorac Asteriska, sada ve¢ dobro poznati Mark Spenser (engl. Mark Spencer) iz kompanije
Digium, objavio inicijalni kod pod GPL licencom. Od tada je u njegov razvoj uklju¢eno mnogo
programera Sirom sveta, preciznije receno, Citava Asterisk komuna. Softver je napisan u C
programskom jeziku i trenutno je aktuelna verzija 12. lako je prvobitno dizajniran za linux
operativni sistem, Asterisk takode moze da radi i pod NetBSD, OpenBSD, FreeBSD, MAC OS X,
i Solaris [44].

Na internetu mozete naici na podatak da sistemi zasnovani na Asterisku ¢ine 18% od
ukupnog svetskog komunikacionog trziSta. Ono $to je Asterisk ucinilo liderom je ¢injenica da su
pre njega telefonski sistemi bili popriliéno skupi 1 predstavljali su velike investicije za preduzeca.
Promena koju je Asterisk doneo kada se pojavio, oslikana je kroz podatak da je jedini preduslov
za njegovo pokretanje da posedujete racunar sa linux operativnim sistemom. Zavisno od namene
buduceg sistema moguce da ¢e biti neophodan specijalizovani hardver, §to je u praksi najcéesce
neka kartica PCI standarda koja linux sistemima proSiruje operativnost i na oblast telefonije. Tu
dolazimo do firme Digium, koja danas predstavlja glavnog sponzora Asterisk projekta i koja

prodaje 1 razvija uredaje koji su podrZani od strane ovog softvera. Digium takode obezbeduje
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treninge 1 podrSku za Asterisk sisteme ili gotova reSenja zasnovana na njima. Podrzano je mnostvo
VolP protokola od kojih su najpoznatiji SIP, IAX2 i H.323 protokoli, IAX protokol razvio je Mark
Spenser za potrebe Asterisk sistema (IAX2 je verzija 2 IAX protokola). Padi sa svim SIP
telefonima, pri ¢emu predstavlja registar ili vezu izmedu IP telefona i PSTN. Pored toga Asterisk
podrzava i kombinaciju klasi¢ne i VoIP telefonije, $to je osnovni preduslov za nadgradnju
postojecih sistema i prelazak na nove tehnologije. Asterisk se koristi kao zamena za klasicne PBX
ili za njihovu nadogradnju. Bitno je napomenuti da ukoliko Asterisk sistem planirate da koristiti
samo kao VoIP gateway, sa namenom da obezbedi isklju¢ivo medusobnu komunikaciju VolP
klijenata, nikakav dodatni hardver vam nije neophodan.

Call centar ili kancelarijski telefonski sistemi su naje$¢i primeri upotrebe ovog
proizvoda. Asterisk korisnicima potpuno besplatno omogucuje sledec¢e funkcionalnosti: glasovnu
postu, direktno prosledivanje poziva (engl. automated attendant), pozive na ¢ekanju, snimanje
poziva, emajl integraciju, konferencijske razgovore, a pri tome je vrlo fleksibilan i mozemo ga
modelovati prema nasim potrebama. Skalabilan je i ukoliko se ukaze potreba moze biti operativan
i na viSe hardverskih instanci, a podrzava rad i pod virtualnim okruzenjem. Tipi¢an server sa
Asteriskom sposoban je da podnese stotine konkurentnih poziva i hiljade korisnika [45].

Asterisk moZete preuzeti sa adrese www.asterisk.org/downloads. Moguce je preuzeti fajl
u tar.gz formatu i naknadno ga kompajlirati. Za neke Linux distribucije ve¢ postoje predefinisani
paketi, medutim bas$ zbog toga $to proces instalacije ume da bude komplikovan i posto ume da se
razlikuje od Linux distribucije do distribucije, sa date adrese moguce je preuzeti Asterisk NOW.
Kao prakti¢no 1 upotrebljivo olakSanje posla za korisnike, Asterisk NOW predstavlja ISO imidz
ve¢ predefinisane Linux distribucije sa podeSenim Asteriskom 1 instaliranim Web admin
interfejsom (FreePBX GUI). Moze se besplatno preuzeti za 32-bitnu i za 64-bitnu platformu.
Instaler ¢e vam postaviti par jednostavnih pitanja, a sva naknadna Asterisk podeSavanja se vrSe
pomocu Web admin interfejsa.

Ukoliko se odludite za instalaciju na ve¢ postojeu Linux distribuciju, sam Asterisk
podrazumevano dolazi bez grafickog interfejsa, te se sva podeSavanja vrSe konzolno.
Konfiguracija se sastoji iz skupa konfiguracionih fajlova, koje je potrebno posle instalacije podesiti
prema specificnim potrebama, te stoga mozemo re¢i da i proces instalacije, a posebno
konfiguracije zahtevaju visok stepen poznavanja S$to Linux-a, kao i samog Asteriska . Vise reci o
instalaciji 1 podeSavanju Asteriska bi¢e u posebnom poglavlju.

Asterisk moze da se koristi kao veoma uspesna veza izmedu starog PBX i novijih verzija.
Moze se postaviti ispred PBX kao kapija (i koji dozvoljava korisnicima da migriraju van PBX u
zavisnosti od toga kako potrebe nalazu), ili se moze postaviti iza PBX kao periferni aplikativni

server. Cak moZe oboje u isto vreme, kao $to je prikazano na na slici 5.
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< Delivered to PBX telephone
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VolP Application server
IPtelephone PRI/BRI/Analog
Remote Asterisk  efivered to \/
remote PBX Remote PBX

Slika 5 Asterisk kao PBX mrezni prolaz

Sve ono sto nam pruza Internet dovelo nas je da ga jednostavno zavolimo, kako zbog
toga Sto je toliko bogat sadrzajem i, $to je mozda jo$ vaznije, jer nam omogucava da definiSemo
kako komuniciramo. Znaju¢i da razvoj i napredovanje Internet tehnologija nisu dostigli svoj
maksimum, to ¢e nas ,,naterati* da ga koristimo sve vise i viSe. PrenoSenje glasa Internetom je sve
vise zastupljeno i ovu moguénost koristi znacajna populacija u Svetu $to, imajuci u vidu da kvalitet
glasa ne odstupa od kvaliteta u PSTN, moZe dovesti do minimalne zastupljenosti PSTN u
celokupnom procentu prenosa glasa ili ¢ak 1 do potpunog gasenja ove tehnologije. Naravno, teSko
je zamisliti da se PSTN ugasi, u pravom smislu te reci, kako zbog svoje dobro razvijene
infrastrukture tako i zbog prednosti koje poseduje, ve¢ ¢e to gasenje nastati tako Sto ¢e PSTN
tehnologija postati sastavni deo Interneta kao jos jedna od njegovih tehnologija. Kao 1 kod vecine
ostatka Interneta, open source tehnologije ¢e dovesti do ove transformacije .

Sve ono S§to je generalno potrebno Internet tehnologijama iz oblasti obrade 1 prenosa
govora, tiCe se 1 razvoja 1 unapredenja Asteriska.

VMware Workstation je softver koji pruza moguénost korisniku/korisnicima da kreiraju
neogranicen broj virtuelnih masina na racunarima sa x86 procesorima. Svaka virtuelna masina
moze imati svoj ,,gostujuci operativni sistem kao $to su windows, linux 1 druge sli¢ne varijante.
Jednostavno govore¢i, VMware Workstation dopusta jednoj fizickoj maSini da pokrene
neograniceno mnogo operativnih sistema istovremeno. Ostali VMware proizvodi pomazu
rukovodenjem (VMware Player) i prenosenjem (VMware Server) sa odredenim prednostima ali i
manama u odnosu na VMware Workstation.
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Osim premos¢avanja mreznih adaptera, CD-ROM ¢itac¢a, HDD diskova i USB uredaja,
VMware Workstation dopusta i simulacije sa hardverom. Na primer, moguce je kreirati ISO fajl
za CD-ROM i .vmdk fajlove za HDD; mrezni adapter drajver se moze konfigurisati da koristi
mreznu adresu sa prolazom kroz host racunar dosta efikasnije nego kada bi koristio premos¢enu
varijantu (koja bi zahtevalo IP adresu za svaki gostujuci operativni sistem na host mrezi)

VMware Workstation Pro koris¢en u istrazivanju (poznat kao VMware Workstation do
izdavanja VMware Workstation 12 2015.) je hipervizor sa hostom (Tip 2) koji radi na k64
verzijama Windovs i Linux operativnih sistema. On omoguc¢ava korisnicima da podese virtuelne
masine (VM) na jednoj fizickoj masini i koriste ih istovremeno zajedno sa glavnom masinom na
kojoj je instaliran ovaj programski paket. Svaka virtuelna masSina moze da izvrSava sopstveni
operativni sistem nezavisno od drugih virtuelnih masina, ukljucujuéi sopstvene verzije Microsoft
Windovs, Linux, BSD ili MS-DOS. VMware Workstation razvija i prodaje VMware, koji je u
vlasnistvu Broadcoma od novembra 2023. U maju 2024. Workstation Pro je postao besplatan za
licnu upotrebu, sa placenim pretplatama dostupnim za komercijalnu upotrebu, dok je besplatni
ograni¢eni VMware Workstation Player (poznat kao VMware Player) odbacen. U novembru 2024.
VMvare Vorkstation je postao besplatna za komercijalnu upotrebu, a placene pretplate i podrska
vise nisu postojece opcije.

VMvare Workstation omogucava premoséavanje postojecih mreznih adaptera domacina
i deljenje fizickih diskova i USB uredaja sa virtuelnom masSinom. Moze da simulira disk jedinice;
ISO image datoteka se moze mountovati kao virtuelni opticki disk, a virtuelni hard diskovi se
implementiraju kao *.vmdk datoteke.

VMvare Workstation Pro moze da saCuva stanje virtuelne masine (,,snimak‘) u bilo kom
trenutku. Ovi snimci se kasnije mogu vratiti, efektivno vracajuci virtuelnu masinu u sa¢uvano
stanje, kakvo je bilo i bez bilo kakvog oste¢enja VM-a nakon snimanja.

VMvare Workstation ukljucuje moguénost grupisanja vise virtuelnih masina u fasciklu
za testiranje slozenih klijent-server okruzenja [46].

VMvare Tools, paket sa drajverima 1 drugim softverom koji je dostupan za razliCite
operativne sisteme koje VMvare proizvodi podrzavaju, instaliraju se na instalirane operativne
sisteme radi dodavanja novi funkcionalnosti. Alati se azuriraju s vremena na vreme, sa imaju
sledece bitne elemente neophodne za implementaciju istrazivanja: Drajveri za emulirani hardver;
VESA kompatibilna grafika za virtuelnu masinu za pristup visokim rezolucijama ekrana i/ili
specijalnim efektima prozora kao $to je Windows Aero/Desktop Windows Manager; Mrezni
drajveri za vmknet2 i vmknet3 NIC; Ensonik AudioPCl audio; Integracija misa; Podrska za deljene
fascikle i prevuci i ispusti prenos datoteka izmedu virtulene masine i masine na kojoj je instaliran
paket. (Ova funkcionalnost je opisana kao HGFS (Host Guest File Sistem) i moze biti
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onemogucéena po podrazumevanoj vrednosti radi bezbednosti; moze se omogucditi promenama u
.VMKS konfiguracionoj datoteci); Deljenje medu memorije izmedu domacina i gosta; Moguc¢nosti
sinhronizacije rada procesora (virtuelna masina se sinhronizuje sa satom host masine); Podrska za
Unity, funkciju koja omogucava besprekornu integraciju aplikacija sa radnom povrSinom
domacina, skrivanjem monitora virtuelne masine i crtanjem prozora aplikacija koje rade u
virtuelnoj masini na hostu (Podrska za Unitz je dodata za Windws 10 i uklonjena za Linux u
Workstation 12 verziji) [47].

Da bi razvili adekvatnu simulaciju koja ¢e u potpunosti podrzavati sve aspekte realne
mreze neophodno je imati odgovorajuci simulacioni paket koji ¢e podrzavati kako mrezne
elememnte tako i virtulene masine. Odabran je paket GNS3 nam omoguc¢ava da prilagodimo svoje
virtuelne mrezne laboratorije tako da tacno odgovarajuspecificnim potrebama. Paket podrzava
kreiranje neograni¢enog broja projekata zasnovanih na Cisco tehnologijama ili na tehnologijama
drugih proizvodaca mrezne opreme. Moze se dodavati neograni¢en broj objekata projektima i
pristupati im bilo kada, bez obzira da li postoj internet konekcija. GNS3 pruza maksimalnu
fleksibilnost za projektovanje mreza kroz kombinaciju emuliranih hardverskih uredaja koji koriste
realne mrezne operativne sisteme kao $to je Cisco I0S, simulirane operativne sisteme kao §to je
NKS-OSv i moguénost deljenja resursa na vise realnih ili emuliranih rac¢unarskih masina.

Osim toga implementirani graficki interfejs GNS3 nam omogucava da kreiraamo
virtuelizovane mrezne laboratorije sa raznim ruterima, prekidac¢ima i racunarima. Ali njegova
najjaca strana je uparenost sa 10S. Za razliku od sli¢nih aplikacija, GNS3 ne oponasa samo Cisco
IOS komande ili funkcije. Umesto toga, koristi pozadinsku hipervizorsku aplikaciju da emulira
hardver koji pokrece Cisco 10S. Posto se emulira samo hardver, na racunaru pokrecete stvarnu
IOS datoteku odnosno sliku. Sve konfiguracione komande i izlaz se koriste iz kernela 10S-a, pa
su nam tako dostupni svi protokoli ili funkcije koje podrzava verzija [0S-a za projektovanje nase
mreze. Ova funkcionalnost razlikuje GNS3 programima kao §to su RouterSim, Boson NetSim ili
VIRL, koji simuliraju celokupno iskustvo i pruzaju samo ograni¢ena okruzenja, komande 1
scenarije sa kojima moZete da radite.

Pored ove viskosofisticirane simulacije mreznog hardvera, GNS3 integriuSe i podrSku za
simulirane operativne sisteme. Odnosno integriSe QuickEmulator (QEMU) i VirtualBox virtuelne
masine na kojima mogu biti instalirani standarni rasunarski operativni sistemi kao Linux ili
Windows.

GNS3 je zasnovan na klijent-server tehnologiji; slicno kao S§to se veb pretrazivaé
povezuje sa veb serverom da bi pristupio i prikazao veb stranice, program GNS3 preko grafickog
korisni¢kog interfejsa (GUI) pristupa GNS3 serveru, omoguc¢avajuci mu da pokrene, zaustavi i na
drugi nacin kontroliSe GNS3 uredaje. Ovo omogucava nasim projektima da se skaliraju jer nisu

ograni¢eni na pokretanje na jednom racunaru. Ako radimo sa velikim ili sloZenim topologijama,
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takode mozete pokrenuti GNS3 serverski program na drugom racunaru. Ako bi imali pristup
vrhunskom serveru sa puno memorije i procesorske snage, mozemo instalirati GNS3 serverski
program na hardver serveru, i istovremeno kontrolisati sve uredaje iz GNS3 topologije instalirane
na slabijim klijent raCunarima.

Ovo je moguce jer ovaj paket omogucéava virtuelno povezivanje. To jest mozemo da
umrezimo virtuelne uredaje zajedno, koristeci protokole kao $to su Internet Protocol verzija 4
(IPv4) i Internet Protocol verzija 6 (IPv6). Tako moZzemo kreirati jednostavne laboratorije koje
mogu da rade na samo jednom racunaru [48].

Takode GNS3 ima moguc¢nost da poveze virtuelne interfejse u laboratorijskim uredajima
sa jednim ili viSe fizickih Ethernet interfejsa na nasem racunaru. Ovo nam omogucéava da
povezemo svoje virtuelne mreze sa stvarnim hardverom kao Sto su ruteri, prekidaci i drugi
raCunari. Na primer, mozete da pokrenete dve ili viSe GNS3 mreze koristeéi vise racunara i da
povezete realne raCunare zajedno pomocu Ethernet ukrStenog kabla ili svica. To vam daje
mogucénost da povezete sve virtuelne GNS3 uredaje sa bilo kojom realnom mrezom i racunarima
na njoj.

Kona¢no GNS3 Koristi tehnologije otvorenog koda, ukljucuju¢i Dinamips, QEMU i
VirtualBok. Moze da pokreée Juniper, Arista i mnoge druge mrezne operativne sisteme na isti
nacin kao Cisco I0S. To znac¢i da mozemo dodati QEMU i VirtualBok virtuelne masine u GNS3
i koristiti ih u svojim projektima. Ovi uredaji se mogu povezati sa drugim GNS3 uredajima kako
bi se formirala kompletna mreza od kraja do kraja. Na primer, moZete povezati VirtualBok host sa
nizom sviceva i rutera i dozvoliti mu da pristupi resursima na drugom VirtualBok hostu na toj
mrezi. U ovom scenariju, mozemo da konfiguriSemo i testiramo Sve vrste protokola za rutiranje,
kao 1 funkcije kao Sto su prevodenje mreznih adresa (NAT), liste kontrole pristupa (ACL) 1
virtuelne privatne mreze (VPN).

Sve sjajne stvari imaju svoju cenu, a GNS3 nije izuzetak. Najvaznije, GNS3 zahteva
jednu ili vise Cisco IOS slika za pokretanje na vasim virtuelnim Dinamips ruterima, a GNS3 ih ne
obezbeduje kao deo paketa. Naime slike se moraju kopirati sa rutera koji su nam u vlasnis$tvu
posedujete ili preko naloga Cisco veze na mrezi (CCO), ako imamo ugovor sa Cisco [49].

Ovaj predlog je upucen QAU koji je proverio da li su svi predlozeni protokoli
standardizovani. On je takode proverio da li predvideni Softverski paketi nude podrsku u vidu
dokumentacije proizvoda, tehni¢kog papira, papira o kompatibilnosti i dokumentacije izvornog
koda za slobodni softver. Svi projektni timovi su na osnovu poslatog odgovora predlozili reSenje
za ispunjavanje principa kvaliteta, kojih ¢e se drzati tokom implementacije istraZivanja.

Standardi i topologije
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U skladu sa predlozenom metodologijom Tim_A je predlozio razvoj sled¢e topologije
mreze date na slici 6. Topologija se satoji od serverske masine na kojoj je instaliran softver za
PBX (Private Bench Exchange). Zatim od rutera koji ¢e podeliti staticke IP adrese racunarskim
klijent masinama na kojima ¢e biti instalirani soft telefoni. Sistem ¢e biti otvorenog tipa, tako da
u svakom momentu mozemo da dodamo dodatne masine, dodatne IP adrese kao i dodatne brojeve
soft telefonima. Posto GLP/GMP pravila nalazu standardizaciju vrsena je analiza VoIP protokola
I za razvoj je usvojem SIP protokol. Ovaj protocol je standardizovan u RFC 3261 [50]. Ovaj
protokol podrzavaju svi VoIP sistemi na trzistu, ko i ostali signalni protokoli u on se oslanja na
Realtime Transport Protocol (RTP) za prenos paketa izmedju izvora i prijemnika. Takodje u
standardu RFC 3261 su definisani i svi pomo¢ni protokoli a koji mogu biti deo SIP-a.

192.168.4.2 192.168.3.2 192.168.2.2

255.225.225.0 255.225.225.0 255.225.225.

192.168.4.100 192.168.3.100 192.168.2.1
User_3 User_2 User_1

192.168.5.2

255.225.225.0

192.168.5.100
User_4 Server_PBX
e, . a

192.168.10.2
255.225.225.0
192.168.10.1

o— User_7

192.168.6.2 192.168.7.2 192.168.8.2
255.225.225.0 255.225.225.0 255.225.225.
192.168.6.100 192.168.7.100 192.168.8.1

Slika 6 Topologija mreze realnog i simuliranog VoIP sistema

VOIP PROTOKOLI
Postoji nekoliko VoIP — specifi¢nih protokola, ali svi su oni svrstani, odnosno pripadaju
dvema kategorijama, i to:
o Signalni protokoli,
o Transportni protokoli.
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Iako VolP arhitektura je potpuno drugacija od one koja se koristi od strane tradicionalne
telefonije, i dalje postoji osnovna potreba za signalizacijom. Nekako, telefoni moraju da zvone,
brojevi se moraju saopstiti, a putanje moraju biti definisane, i tim funkcijama upravljaju signalni
protokoli. Tri najcesca tipa signalnih protokola su H.323, Skinny i Session Initiation Protocol, ili
SIP.

H.323 nporokou

Devedesete godine proslog veka iznedrile su mnoge promene nac¢ina komunkacije. Medu
njima su video konferencije, a i ideja da glas moze biti inkapsuliran u paketima podataka. ITU-T
(International Telecommunications Union—Telecom) H.323 standard datira iz tog vremena. lako
je azuriran mnogo puta, vec¢ine ideja koje su nakon toga implementirane su ga samo unapredivale.
Osnovni problem je konverzija signalizacije koja koristi tradicionalnu telekomunikacionu mrezu
zasnovanu na IP protokolu. Umesto izmisljanja nove tehnike i protokola, mnoge ideje su zadrzane,
ali pakovanje je tokom vremena menjano. Tako H.323 koristi kao svoju osnovu mnoge protokole
i standarde koji su povezani sa javnom mrezom, ili PSTN (Public Switched Telephone Network),
koja je inkapsulirana u protokolima kao $to su TCP, UDP ili IP. Pored toga, vidi se preporuka
uskladivanja poruka iz ISDN (Integrated Service Digital Network) mreze, kao $to je poziv na
signalizaciju [51].

Ovaj protokol je bio standard za video konferencije, koje ukljucuju glas, video, i podatke.
Zbog toga Sto se bavi takvim stvarima kao $to je kontrola poziva i upravljanje njime od tacke do
taCke (kao 1 viSe taCaka), administracija mreznog prolaza medijskog saobracaja, parametrima
opsega, kao i uces¢em korisnika, postao je defakto standard za Internet telefoniju, kao i za VoIP.
Iako ovo vise nije slu¢aj zbog pojacanja SIP-a, veliki broj korisnika ga i dalje upotrebljava H.323
pakete zbog jasnoce njegovih operacija. Takode 1 zbog zna€ajne koliCine instalirane opreme se
ovaj protokol i dalje koristi, a interoperabilnost je vrlo bitna.

H.323 je u stvari deo kasnijih H.3XX serija preporuka iz ITU-T i predstavlja zbirku
subprotokola. H.323 moze biti rasporeden u bilo TCP ili UDP protokolu, 1 koristi portove 1719 1
1720, u zavisnosti od operacije. VoIP razmeStanje ove vrste ¢e koristiti RTP protokolu za prenos
glasovnih 1 video podataka izmedu tacaka.

H.323 je izgraden na bazi telefonije, i, u stilu ITU-T preporuka, predstavlja vrlo
kompleksan skup protokola. Preporuke od strane ITU-T opisuju strukturu i operacije u kojima se
diskutuje svaka mogucnost 1 zato imaju veliki broj polja. Polja, s druge strane, imaju mnoge
kombinacije koje mogu naciniti stvari zbunjuju¢ima, pa se moraju poznavati kako se takve stvari
ne bi desavale [52].
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Dve topologije na slici 7 koriste se za opis ovog protokola. lako koriste iste protokole,
topologije su razliite. Avaya topologija sadrzi arhitekturu koja podrzava date protokole, dok

Polycom topologija ilustruje konfuguraciju od tacke do tacke.
Avaya G700 chassis
Call Manager
192.168.1.254

N

Ny,

TFTP DHCP
192.168.16.99 192.168.16.254
O\
N
Monitor Monitor PCwith Polycom Switch PC with Polycom
I'm watching I'm watching Soft client Soft client
#111-11M #111-2222 10.210.200.11 10.210.200.112
4610 IP phone 1 4610 IP phone 2
1M-1111 111-2222
192.168.16.23 192.168.16.24

Slika 7 Topologije

Na slici su prikazane topologije koje ¢e se koristiti za opis H.323 standarda. (Preuzeto sa
Hartpence B., (2013), Packet guide to Voice over IP, O’Reilly Media, Sebastopol, ISBN: 978-1-
449-33967-8).

Postoji veliki broj terminala koji moze podrzati ovaj protokol, uklju¢ujuéi one koji se
baziraju na ISDN, kao 1 tradicionalne telefonske uredaje.

Postoji nekoliko komponenti koje se nalaze u H.323 sistemu, ukljuc¢uju¢i terminale,
mreZzne prolaze, gatekeepers (Cuvare prolaza), multipoint kontrolere koji komuniciraju preko
videa, glasa, podataka, komunikacija i call-control poruka [53]. Ovo su informacioni protoci.
Pojedinacno:

Terminali

Takode poznati kao krajnje tacke sa H.225 i1 H.245 signalizacijom, kontrolnim
jedinicama sistema, prenosom medija, audio i video kodekom, kao i paket-baziranim mreznim
interfejsom.

Mrezni prolaz

Upravlja komunikacijom 1 translacijom izmedu H.323 terminala na IP mrezi 1 switched-
circuit mrezom kao $to je Public Switched Telephone Network. Upravlja podeSavanjima poziva,

zavrSetkom poziva 1 mogucom translacijom izmedu kodeka preko H.225.
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User Datagram Protocol, Src Port: 49301 (49301), Dst Port: h323gatestat (1719)

H.225.0 RAS
-l RasMessage: gatekeeperRequest (0)
- gatekeeperRequest

requestSeqNum: 2

protocolIdentifier: 0.0.8.2250.0.5 (version 3)
nonstandardData

rasAddress: ipAddress (0)

endpointType

endpointAlias: 1 item

tokens: 1 item

authenticationCapability: 2 items

algorithmOIDs: 2 items
featureSet

Transmission Control Protocol, Src Port: 4296 (4296), Dst Port: h323hostcall (1720)

i+ [+ + + i+ [+ + +

TPKT, Version: 3, Length: 1367
Q.931
H.225.0 C5
= H323-UserInformation
= h323-uu-pdu
= h323-message-body: setup (0)
- setup

protocolIdentifier: 0.0.8.2250.0.5 (version 5)
# sourceInfo
...0 ... activeMC: False
conferenceID: 00000000-0000-1000-0000-0 c0a81017
conferenceGoal: callIndependentsuppleme ryservice (4)
callType: pointToPoint (0)
callIdentifier
faststart: 36 items

H F OEE

1... .... mediawaitForConnect: True
1... .... canoverlapSend: True
0... .... h245Tunnelling: False

Slika 8 Brojevi i portovi H.225 verzije

Na slici 8 je screenshot opcijom uhvaceno polje iz Wireshark programa, gde se mogu
videti brojevi i portovi H.225 verzije, iz topologija koje su navedene na str.39. (Preuzeto sa
Hartpence B., (2013), Packet guide to Voice over IP, O’Reilly Media, Sebastopol, ISBN: 978-1-
449-33967-8)

Gatekeeper

Ovo je opciona komponenta koja upravlja call-control servisima kao $to su zahtev za
lokacijom i potvrda, zatim rezolucija imena, prijemi kontrola opsega, takode preko H.225.

Multipoint kontroler

Kontroler podrzava konferencije izmedu tri ili viSe H.323 krajnje tacke. Takode upravlja
razmeni sposobnosti za komunikaciju ¢vorova. To se dogada kroz H.245.

Ostale komponente su multipoint procesor i multipoint kontrolna jedinica.

H.225 (“pakovanje” za signalne protokole i medijske tokove podataka za paket-bazirane
sisteme za komunikaciju multimedijskih sadrzaja) ima za primarnu funkciju upravljanja audio,
video sadrzajem, kao i kontrolisanje informacija kako bi obezbedio “usluge konverzacije” koje
trebaju H.323 opremi. Kao i H.323, postoji nekoliko verzija ovog standarda.
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Q.931 je jos jedan podprotokol koji se ¢esto povezuje sa signalizacijom poziva u H.323
okruzenjima. Zapravo se zove “ISDN user-network interface layer 3 specification for basic call
control” (ISDN specifikacija za 3 sloj korisni¢ko-mreznog interfejsa za osnovnu kontrolu poziva).

TPKT je podprotokol koji postoji u svrhu izvestavanja ne-TCP/IP aplikacije ka onome
Sto danas zovemo IP-bazirano okruzenje. ISO (International Standards Organization) usluge
transporta ili protokoli transporta nisu IP-bazirani. H.225 kao i H.245 koriste TPKT.

H.323 takode navodi Cetvrti sloj, ili transportne protokole koji ¢e se koristiti u arhitekturi;
naime, navodi da je pouzdan TCP (Transport Control Protocol) i da se treba koristiti za podrsku i
H.225 i H.245. nepouzdani UDP je obavezan za audio, video i RAS1 kanale. Odnosi se na H.225
kao kontrola pre obavljenog poziva u H.323 okruZenju sa gatekeeper-om (Cuvar mrezne kapije).

H.245 je kontrolni protokol za multimedijalne komunikacije i upravlja sposobnostima
razmene podataka izmedu H.323 krajnje tacke i konfiguracije logickih kanala izmedu njih.

H.235 opisuje sigurnosne konfiguracije.

Klasi¢na veza bazirana na H.323 prikazana je na slici 9. Ova lista dolazi iz Polycom
topologije (Slika 32.) koja ne koristi call manager-a, Sto znaci da joj ¢vorovi nisu medusobno
povezani. Na listi se mogu videti i H.225 i H.245 poruke.

10 10.210.200.112 10.210.200.111 H.225.0 CS: setup

12 10.210.200.111 10.210.200.112 H.225.0 Cs: alerting

18 10.210.200.111 10.210.200.112 H.225.0 CS: connect

25 10.210.200.112 10.210.200.111 H.245 terminalCapabilitySet

27 10.210.200.112 10.210.200.111 H.245 masterSlaveDetermination

31 10.210.200.111 10.210.200.112 H.245 terminalCapabilitySset

33 10.210.200.111 10.210.200.112 H.245 masterSlaveDetermination

38 10.210.200.112 10.210.200.111 H.245 terminalCapabilitysetAck

39 10.210.200.112 10.210.200.111 H.245 masterslaveDeterminationAck
11 10.210.200.111 10.210.200.112 H.245 terminalCapabilitySetAck

42 10.210.200.111 10.210.200.112 H.245 masterSlaveDeterminationAck
44 10.210.200.112 10.210.200.111 H.245 openLogicalChannel (generic)
46 10.210.200.112 10.210.200.111 H.245 openLogicalChannel (genericvideoCapability)

Slika 9 H.225 i H.245 lista paketa
Naslici je screenshot opcijom uhvaceno polje iz Wireshark programa, gde se mogu videti
lista paketa protokola H.225 i H.245. (Preuzeto sa Hartpence B., (2013), Packet guide to Voice
over IP, O’Reilly Media, Sebastopol, ISBN: 978-1-449-33967-8)
Ponekad se H.245 poruke infiltriraju unutar H.225. To se moZe videti na dijagramu toka
na slici 10.
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H245 fliowContrelCommand
H245 miscellznecusCommand
H245 openLogicalChannelack
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RTP Murm packets11ET Durationd7 38Zs S5RCCFIB3BOL

H245 miscellanecusIndication

H245 flowContrelndication

Slika 10 Dijagram toka paketa

konverzaciji, do odredenog trenutka. (Preuzeto sa Hartpence B., (2013), Packet guide to Voice
over IP, O’Reilly Media, Sebastopol, ISBN: 978-1-449-33967-8)

Skinny npoTtokoJ

Skinny Client Control Protocol (SCCP)

signalizaciju VoIP uredaja. Kao signalni protokol, koristi se za registraciju krajnjih tacaka;

ili samo Skinny je Cisco protokol za
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pozivnih poruka kao §to su off-hook, on-hook, addressing (adresirajuci); kao i za kontrolu displeja
telefona. Kao $to ime kaze, to je jednostavan protokol, i lak za razumevanje. Kada se kombinuje
sa Cisco menadzerom za pozive — CME (Call Manager Express), mala VoIP rasporedivanja
podrzavaju brojne funkcije i telefoni mogu biti postavljeni vrlo brzo [54].

SCCP je u privatnom vlasnistvu, za razliku od drugih protokola ¢iju je dokumentaciju
moguce lako nabaviti. Masivni Cisco Web sajt i kompleksnost Cisco IOS mogu dovesti do nekih
poteskoca u razumevanju cak osnovnih operacija. U svakom slucaju, veliki broj uredaja koristi
SCCP, zato ga je potrebno obraditi.

Kao 1 vecina VolIP protokola za signalizaciju, SCCP ima jasno definisani skup poruka i
ponasanja koja se mogu posmatrati i ponavljati. Medutim, SCCP takode implementira nekoliko
metoda koje nisu standardne. To znaci da, ako ste upoznati sa operacijama SIP-a, kao i H.323
protokola, ne znaci da ¢e SCCP imati iste, a ¢ak ni sli¢ne operacije [55].

Krajem 1998. godine Cisco je kupio kompaniju Selsius, koja je vode¢i dobavljac¢
proizvoda IP telefonije, a SCCP pric¢a pocinje upravo tu. U stvari, nekoliko datoteka i naziva
proizvoda koji se koriste u Cisco VoIP pocinju sa ,,SEP*, §to znaci Selsius Ethernet Phone.

Skinny je protokol za signalizaciju, Sto znaci da ima poruke koje se koriste od strane
telefona za registraciju sa call serverom, uspostavljanjem poziva, prekidanjem poziva,
karakteristikama poziva, konfiguraciji interfejsa, itd. Kao i drugi signalni protokoli, SCCP je
obuhvaéen u TCP (Transmission Control Protocol) paketima. Podsetimo da TCP radi na 4. sloju
TCP/IP i Open Systems Interconnecting (povezivanje otvorenih sistema) mreznih modela.

Kao signalni protokol, SCCP se ne koristi za prenos podataka i glasa, tako da, kao i
vecina VolP arhitektura, koristi Real Time Transport Protocol (RTTP) za ovu svrhu. Ovo znaci da
telefoni registruju, primaju informacije interfejsa, kao i zovu koriste¢i Skinny protokol i poruke,
ali ¢im glasovni podaci treba da se prenesu na drugu stranu, koristi se RTP. Kada je RTP u igri, 4.
sloj protokola prebacuje se na User Datagram Protocol (UDP).

SCCP poruke su vrlo Citljive, a imena su im opisna. Dizajniran je za koriS¢enje sa call
serverom i komunicira na osnovu TCP protokola, port 2000. Primer Skinny protokola nalazi se na
slici 11.
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Ethernet II, Src: Cisco_61:5f:16 (00:13:cd:61:5F:16), Dst: Cisco_f4:c2:10 (00:1c:58:F4:c2:10)
Internet Protocol Version 4, Srce 192.168.1.2 (192.168.1.2), Dst: 192.163.1.2534 (192.168.1.234)
Transmission Control Proteocol, Src Port: 50201 (50201}, Dst Port: cisco-sccp (2000}, Seq: 200,
Data length: 56
Header vers gk Basll0000000)
Message ID - Dx 000000017
Device name:  SE e
Station user ID: O
Statien instance: 1
IP address: 192.168.1.2 (192.163.1.2)
Device type: TelecasterMgr (7)
Max streams: 0

00 1c 58 f4 c2 10 00 13 c4 61 53f 16 08 00 45 68

00 68 04 00
fe cd a7

Slika 11 Skinny registration poruka

Nasslici je screenshot opcijom uhvaceno polje iz Wireshark programa, gde se moZe videti
Skinny REGISTRATION poruka. Naslov je uokviren crvenim markerom. (Preuzeto sa Hartpence
B., (2013), Packet guide to Voice over IP, O’Reilly Media, Sebastopol, ISBN: 978-1-449-33967-
8)

Skinny poruke pocinju sa istim setom polja koja variraju kako 1D poruke (Message ID)
omogucava indikaciju tipa poruke.

Data length (duzina podataka)

4 bita, ovo je koli¢ina podataka koji se nalaze u paketu, izvan zaglavlja.

Header version (verzija zaglavlja)

4 bita. Uobicajena verzija je 0x00000000, Sto znaci da je u pitanju osnovno zaglavlje.

Message ID (ID poruke)

6 bita, omogucava heksadecimalnu vrednost za tip SCCP paketa.

Razli¢iti paketi variraju u veli¢ini i svrsi [56]. Dakle, nakon ovih polja, zaglavlje postaje
specifi¢no.

Na slici 12 nalazi se primer topologije Skinny protokola. U centru topologije nalazi se
Cisco 3550 svi€. Masine sa monitorima su takode ukljuene sa ciljem posmatranje saobracaja koji
se generiSe. Dakle, svaka krajnja tacka ima svoju masinu za monitoring kako bi se sve poruke

uspesno propratile.
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Call Manager (CME)
Also DHCP and TFTP
192.168.1.254

\I
8
Monitor Monitor
I'm watching I'm watching
ephone 1 ephone 2

7960G ephone 1 7960G ephone
4755001 4755002
192.168.1.1 192.168.1.3

Slika 12 Skinny topologija

Na slici su prikazane topologije koje ¢e se koristiti za opis Skinny protokola. (Preuzeto
sa Hartpence B., (2013), Packet guide to Voice over IP, O’Reilly Media, Sebastopol, ISBN: 978-
1-449-33967-8)

Ruter je Cisco 2811, verzije 12.4 10S i verzije 3.3 Call Manager Express-a. Ruter ¢e biti
konfigurisan ne samo kao call server, ve¢ kao 1 DHCP server. DHCP konfiguracija rutera je vrlo
jasna u datoj topologiji, zahteva samo mrezu, prolaz i1 TFTP server kroz opciju 150. Tehnicki,
moze se 1 bez mreznog prolaza, sa obzirom da se nece i¢i offline. Adresa 192.168.1.254 je
iskljucena iz grupe kako bi se sprecilo dodeljivanje mreznih ¢vorova ili telefona.

Lokacija poziva servera nije deo DHCP konfiguracije. Adresa call servera se u stvari Cita
iz fajlova koji se downloaduju sa TFTP servera. Primer komande koja se Koristi za pokretanje
TFTP servera na ruteru:

tftp-server P00307020400.bin

Dati fajl (P00307020400.bin) je sacuvan na fles karti rutera.

Posto su neki od fajlova automatski generisani, najbolje je koristiti CME ruter kao 1 TFTP
server kojem se pristupa preko telefona. Kao 1 ve¢ina VolP telefona, Cisco telefoni imaju sistem
za pokretanje protokola koji omogucava poslednju konfiguraciju 1 firmware. Kad se telefon ucita,
ovaj mehanizam cita fajlove kako bi odredio koji signalni protokol 1 konfiguracija ¢e se ucitati.
TFTP server obezbeduje konfiguracijske fajlove za telefon. Zapravo postoji sedam fajlova u Cisco

algoritmu kori$¢eni od strane UAL (Universal Application Loader) koji mogu biti ukljuceni u
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proces, mada ne na jednom telefonu. Na primer, jedan telefon nece koristiti razli¢ite signalne
protokole u isto vreme.

Generalno, VolP telefoni imaju kolekciju prepoznatljivih faza i operacija. Za pracenje i
snimanje svih paketa koje proisticu iz ovih faza koriste se monitori iz Slike 12. Veze ¢e se nastaviti
na ovaj nacin:

VolIP telefoni dobijaju DHCP-bazirane adrese.

VolIP telefoni kontaktiraju TFTP server za izmenjene datoteke.

Telefoni se registruju sa call serverom.

Telefoni kontaktiraju call server sa brojem destinacija.

Call server kontaktira odredi$ni telefon.

Call server informise oba kraja o parametrima poziva.

Telefoni direktno komuniciraju.

Jedan od telefona zavrSava poziv.

Call server obavlja ,,¢is¢enje‘ operacija.

Kada je telefon prikljucen, dve konverzacije koje se odvijaju prvo su sa DHCP i TFTP-
om. DHCP server takode omogucéava IP adresu TFTP servera preko opcije 150. Komande na ruteru
vracaju ga TFTP serveru i usmeravaju na odredene datoteke koje su potrebne za podrsku
telefonima.

Nakon ovoga, telefon kontaktira call server sa standardnim TCP trosmernim
rukovanjem2 (Slika 13). Sada je telefon spreman za registraciju.

TCP 50752 = cisco-sccp [SYN] Seq=0 win=1400 Len=0 Ms55=1400
TCP cisco-sccp = 50752 [SYN, ACK] Seqg=0 Ack=1 wWin=4128 Len=0 M55=1400
TCP 50752 = cisco-sccp [ACK] Seq=1 Ack=1 win=1400 Len=0

Slika 13 TCP rukovanje
Na slici je screenshot opcijom uhvaceno polje iz Wireshark programa, gde se moze videti
TCP rukovanje. (Preuzeto sa Hartpence B., (2013), Packet guide to Voice over IP, O’Reilly Media,
Sebastopol, ISBN: 978-1-449-33967-8)
Prve Skinny poruke se pojavljuju kako telefon pocinje proces registracije. Prva poruka
je u stvari alarmna poruka koja adresira zadnji poznati status telefona.
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Ethernet II, Src: Cisco_0l:5T:10 (00:13:cd4:01l:57T:16), Dst: Cisco_Fd4:c2: 10 (00:1c:58:T4:c2:10)
Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192 .168.1.254 (192.168.1.254N
Transmission Control Protocol, Src Port: 50752 (50732), Dst Port: cisco-sccp (2000), Seq: 209,
Skinny Client Contrel Protocol

Data length: 56

Header vers i BEOO0000)

Message ID xDﬂUﬁUDDlJ

Device name: Vb : o

Station user ID: O

Station instance: 1

IP address: 192.168.1.1 (192.168.1.1)

Device type: TelecasterMgr (7)

Max streams: 0

Slika 14 Skinny register poruka

Naslici je screenshot opcijom uhvaceno polje iz Wireshark programa, gde se moze videti
Skinny REGISTER poruka. Naslov poruke uokviren je crvenim markerom. (Preuzeto sa
Hartpence B., (2013), Packet guide to Voice over IP, O’Reilly Media, Sebastopol, ISBN: 978-1-
449-33967-8)

Na slici 15 Prikazana je Register poruka. Sa ove slike, vidi se da je poruka unicast3 od
telefona direktno ka call serveru (192.168.1.254) i da poruke koriste TCP port 2000. Register
poruka ima ID poruke, i ime uredaja koje se koristi u poruci (SEP0013c4615F16), a takode

ukljuéuje MAC adresu telefona. Call server odgovara sa RegisterACKMessage (Slika 40.)
Internet Protocol Version 4, Src: 192.168.1.254 (192.168.1.254), Dst: 192.168.1.1 (192.168.1.1)

Transmission Control Protocol, Src Port: cisco-sccp (20000, Dst Port: 50752 (50752), Seq: 1, Ack: 273
skinny Client Control Protocol
Data length: 24
4 BEEO0007

Header versig . s

Message I 0x00000081)
Keep-alive -

Date template; M/D/YA

secondary keep-alive interwval: 60

Slika 15 Skinny RegisterACK poruka

Naslici je screenshot opcijom uhvaceno polje iz Wireshark programa, gde se moze videti
Skinny REGISTER ACK poruka. Naslov poruke uokviren je crvenim markerom. (Preuzeto sa
Hartpence B., (2013), Packet guide to Voice over IP, O’Reilly Media, Sebastopol, ISBN: 978-1-
449-33967-8)

Ova poruka takode sadrzi keep-alive vrednost. Keep-alive obezbeduje
,heartbeat“(kucanje srca) registracije, kako bi se osiguralo da je telefon jos uvek u funkciji. Nakon
uspesSne registracije, telefon 1 call server razmenjuju informacije o podeSavanju interfejsa i
podrzanih karakteristika. Ovo se vrsi preko Capability and Template poruka (poruke sposobnosti

i Sablona). Na primer, server trazi od telefona njegove sposobnosti, a telefon odgovara, kao na slici
16.
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Hiz Seurce Deshinatiomn Frotocoed
222 192.168.1.25 192.168.1.1
226 192.168.1.1 192.168.1. 254 SKIMN

o Frame 222: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Ethernet II, Src: Cisco_fd:c2:10 (00:1c:=58:Ff4:c2:10), Dst: Cisco_Gl:5F:16 (00:13:c4:61:5F:16)
7 Internet Protocol Version 4, Src: 192.168.1.254 (192.168.1.254), Dst: 192,.168.1.1 (192.168.1.13
5 Transmission Contral Protocel, Src Port: cisco-scep (2000), Dst Port: 50752 (50752), seq: 33, ack: 273
- skinny Client Control Protocol
Data Tength: 4
Header wversiocn: Basic (Ox00000000)
Message ID: CapabilitiesregMessage (0x00000096)

| Frame 226: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits)
1 Ethernet II, Src: Cisco 61:53F:16 (00:13:c4:61:5F:16), Dst: Cisco_fd:c2:10 (00:1c:38:F4:c2:10)
1 Internet Protocol Version 4, Spc: 192.168.1.1 (192.168.1.13, Dst: 192.168.1.254 (192.168.1.254)
| Transmission Control Protocol, Src Port: 50752 (50752), Dst Port: cisco-sccp (20003, sSeq: 289, Ack: 45,
Skinmy Client Control Frotocol

Data length: 120

Header wersion: Basic (Ox00000000%

Message ID: CapabiliviesResMessage (Ox00000010%

Capabilities count: 7

Payload capability: wideband 236k (23)

Max Frames per packet: 120

Payload capability: G.711 u-law Bik (43

Max frames per packet: 40

Payload capability: G.711 A-law 6dk (22

Max frames per packet: 40

Payload capability: G.729 annex B (130

Max frames per packet: 60

FPayload capability: G.729 Annex A+Annex B (1G)

Max Frames per packer: 60

Payload capability: G.729 (11D

Max frames per packet: 60

Fayload capability: G.729 Annex A (12)

Max frames per packet: B0

Slika 16 Skinny Capability razmena poruka

Naslici je screenshot opcijom uhvaceno polje iz Wireshark programa, gde se moZze videti
Skinny cabability razmena poruka. Uokvireni su zahtev za razmenom sposobnosti telefona, kao i
odgovor u kojem se Salju traZzene informacije. (Preuzeto sa Hartpence B., (2013), Packet guide to
Voice over IP, O’Reilly Media, Sebastopol, ISBN: 978-1-449-33967-8)

Informacije sadrzane u okviru 226 ukazuju da telefon mozZe da podrzi kolekciju kodeka
iz ITU-T G serije. Jednom kada je telefon prosao kroz ceo proces registracije, interfejs na telefonu
izgleda kao na slici 17.
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GISCO DYSTEMS

CISCO IP PHONE

Slika 17 Registrovani telefon

Na slici je prikazan izgled interfejsa na telefonu, nakon prolaska kroz process

registracija. (Preuzeto sa Hartpence B., (2013), Packet guide to Voice over IP, O’Reilly Media,
Sebastopol, ISBN: 978-1-449-33967-8)

Ali kako je ova informacija stigla do telefona? Nekoliko Skinny poruka se koriste za
interfejs. Od rutera i call manager konfiguracionih linija je poznato da je telefonski broj za ephone
1 475-5001. Skinny LineStatMessage se koristi kako bi rekla telefonu da bi ovaj broj trebao biti
na liniji broj 1. (Slika 18).

Skinny Client Control Protocol

Data length: 116
Header version: Bz 0x00000000)
Message ID:€LineStatMessage ¥ 0x00000092)
Line number:
Line directory number: 4755001

Fully qualified display name: 4755001
Display name:

Slika 18 Skinny LineStat poruka
Na slici je screenshot opcijom uhvacéeno polje iz Wireshark programa, gde se moze videti
Skinny LineStat poruka, uokvirena crvenim markerom. (Preuzeto sa Hartpence B., (2013), Packet
guide to Voice over IP, O’Reilly Media, Sebastopol, ISBN: 978-1-449-33967-8)
I Skinny DisplayPromptStatusMessage omogucuje poruku sistema “Packets!”, $to se
moze videt deSifrovano na slici 19.
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Skinny Client Control Protocol
Data length: 48
Header versigns
Message W):
Message timé
Display message: Packets!
Line instance: 0
Call identifier: 0

Slika 19 Skinny DisplayPrompt poruka
Naslici je screenshot opcijom uhvaceno polje iz Wireshark programa, gde se moze videti
Skinny DisplayPrompt poruka, uokvirena crvenim markerom. (Preuzeto sa Hartpence B., (2013),
Packet guide to Voice over IP, O’Reilly Media, Sebastopol, ISBN: 978-1-449-33967-8)
Skinny poruke su vrlo opisne i €itljive. Na slici 20 moZemo videti KeepAliveMessage se
pojavljuje u zadnjem redu. Na kraju, ova poruka je jedina koja nastavlja da se proizvodi, po stopi
opisanoj u RegisterAckMessage.

Filter: | skinny &8 ip.src==192.168.1.1 IZI Expression... Clear Apply

Mo, Source Destination Protocol Info
218 192.168.1.1 192.168.1.254 SKINNY AlarmMessage
219192.168.1.1 192.168.1.254 SKINNY RegisterMessage
224 192.168.1.1 192.168.1.254 SKINNY HeadsetStatusMessage
226 192.168.1.1 192.168.1.254 SKINNY CapabilitiesResMessage
227 192.168.1.1 192.168.1.254 SKINNY HeadsetStatusMessage
228 192.168.1.1 192.168.1.254 SKINNY ButtonTemplateRegMessage
231192.168.1.1 192.168.1.254 SKINNY SoftKeyTemplateRegMessage
234 192.168.1.1 192.168.1.254 SKINNY SoftKeySetRegMessage
243 192.168.1.1 192.168.1.254 SKINNY LineStatRegMessage
248 192.168.1.1 192.168.1.254 SKINNY LineStatRegMessage
251192.168.1.1 192.168.1.254 SKINNY LineStatRegMessage
255192.168.1.1 192.168.1.254 SKINNY LineStatRegMessage
259192.168.1.1 192.168.1.254 SKINNY LineStatRegMessage
264 192.168.1.1 192.168.1.254 SKINNY LineStatRegMessage
272192.168.1.1 192.168.1.254 SKINNY RegisterAvailablelinesMessage
274 192.168.1.1 192.168.1.254 SKINNY TimeDateRegMessage
291 192.168.1.1 192.168.1.254 SKINNY KeepAliveMessage

Slika 20 Skinny lista poruka
Nasslici je screenshot opcijom uhvaceno polje iz Wireshark programa, gde se moZze videti
primer liste paketa koji se razmenjuju izmedu korisnika, ta¢nije protokola koji se u tu svrhu koristi,
a to je Skinny. (Preuzeto sa Hartpence B., (2013), Packet guide to Voice over IP, O’Reilly Media,
Sebastopol, ISBN: 978-1-449-33967-8)
Nakon inicijalnog razgovora (DHCP, TFTP i Registracija), topologija se moze aZurirati
kao na slici 21.
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(all Manager (CME)
192.168.1.254

Monitor Monitor
I'm watching I'm watching
ephone 1 ~ ephone 2

7960G ephone 1 7960G ephone
4755001 4755002
192.168.1.1 192.168.1.3

Slika 21 Azurirana topologija
Na slici je prikazana azurirana topologija, nakon pocetnog razgovora.(Preuzeto sa
Hartpence B., (2013), Packet guide to Voice over IP, O’Reilly Media, Sebastopol, ISBN: 978-1-
449-33967-8)
Ispitivanjem poruka koje se prenose uspeSno se nalazi problem u komunikaciji. Na
primer, otvaranjem alarm poruka moze se naci neuskladenost i na taj nacin detektovati moguci

problem. Iako telefoni rade sasvim dobro, moguce da konfiguracija nije optimalna (Slika 22).
Skinny Client Control Protocol
Data length: 96
Header wversigQgdess Ox00000000)

Message ID:fAlarmMessage

Alarm severity = 0
Display message: 3: Name=SEP0013C4615F16 Load=7.2(2.0)Vversion Error

Alarm param 1: 0x00000900
Alarm param 2: 192.168.1.1 (192.168.1.1)

Slika 22 Skinny Alarm poruka
Naslici je screenshot opcijom uhvaceno polje iz Wireshark programa, gde se moze videti
Skinny Alarm poruka, uokvirena crvenim markerom. (Preuzeto sa Hartpence B., (2013), Packet
guide to Voice over IP, O’Reilly Media, Sebastopol, ISBN: 978-1-449-33967-8)
SIP PROTOKOL
Sve veca potraznja medu komunikacionim pruzaocima usluga, njihovim partnerima 1

pretplatnicima (potrosacima) za novom generacijom IP baziranih servisa se danas reSava pomocu
SIP. SIP, koji je kao ideja roden u racunarskim laboratorijama pre manje od jedne decenije,

predstavlja prvi protokol koji omogucava multikorisnicke sesije nezavisno od medijskog sadrzaja.
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SIP protokol je razvijen od strane IETF4 (engl. Internet Engineering Task Force) i
standardizovan je u RFC 3261. Ovaj signalizacioni protokol je sada podrzan od gotovo svih
proizvodaca VolP tehnologija. lako postoji znac¢ajan broj instaliranih sistema koji koriste H.323 i
Skinny protokole, novije mreze koje se budu implementirale ¢e najverovatnije usvojiti SIP
standard u odnosu na druge.

Poput ostalih signalnih protokola, SIP se oslanja na RTP protokol prilikom prenosa
glasovnih paketa izmedu izvora i odredista. Pored toga, RFC 3261 ukazuje da drugi protokoli
mogu biti deo SIP rasporedivanja [57].

Namena SIP protokola je wuspostavljanje, odrzavanje, modifikovanje 1 raskid
multimedijalnih sesija. U€esnici u sesijama mogu biti ljudi ili ra¢unarski mehanizmi (ra¢unarski
serveri koji sluze npr. slanju odredenog podatka korisniku na koji se on prethodno pretplatio).

SIP poziv koristi se za kreiranje sesije i definisanje njenih parametara. Ovi parametri
omogucavaju u¢esnicima prilagodavanje tipu medija koji se u toj sesiji koristi. Mobilnost korisnika
podrzana je kroz posredne (engl. proxy) i preusmerivacke (engl. redirect) servere,
preusmeravanjem poziva na trenutnu lokaciju korisnika. Korisnici mogu na jednostavan nacin da
registruju svoje nove lokacije, koje se beleze na SIP serverima.

Protokol je koncipiran nezavisno o transportnom mediju pa se moze jednostavno
implementirati na bilo kojoj vrsti mreze. Ipak iskljucivo se koristi na IP protokolu, a u
transportnom sloju moze koristiti ravnopravno TCP (engl. Transmission Control Protocol) i UDP
(engl. User Datagram Protocol) protokole premda ¢esée koristi UDP radi njegovih prednosti kod
transporta. Nedostatak TSR protokola je to Sto zahteva potvrdu o prijemu paketa dok UDP to ne
zahteva 1 time omogucava razgovor u realnom vremenu .

SIP radi na aplikacionom sloju u cilju iniciranja korisni¢kih sesija za multimedijalne
prenose, kao Sto su glas, video cCet, igranje, i virtuelne stvarnosti. Po RFC, sesija je razmena
podataka izmedu ucesnika. SIP podrzava odredivanje mapa i usluge preusmeravanja, funkcije koje
omogucavaju korisnicima da se realizuje prenos sa razli¢itih lokacija. To znaci da kada se VoIP
¢vorovi povezuju jedan sa drugim, mora da postoji mehanizam za uspostavljanje komunikacije 1
uspostavljanje nekih pravila. SIP i SDP (engl. Session Description Protocol) protokoli ¢e se
pobrinuti za to.

Kao $to podrzava sli¢an skup funkcija i kodeke, SIP se ponekad kombinuje zajedno sa
N.323 ili Skinny protokolima da bi opsluzili novije aplikacije ili funkcije. Cesto se kaZe da je SIP
mnogo laksSe Citati 1 koristiti od drugih nezaSti¢enih signalizacionih protokola. Ovo moze biti zbog

toga Sto je SIP veoma sli¢an po strukturi sa Hypertext Transfer Protocol, ili HTTP [58].

SIP u svom radu koristi razlicite protokole:
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RSVP (engl. Resource reSerVation Protocol) koji se koristi za rezervaciju mreznih
resursa i pomaze za ostvarivanje odredenog nivoa kvaliteta usluge,

RTP (engl. Real Time Protocol)/RTCP (engl. Real Time Control Protocol)/RTSP
(engl. Real Time Streaming Protocol) — protokoli aplikacionog nivoa koji sluze za
slanje podataka u realnom vremenu,

SAP (engl. Session Announcement Protocol) — protokol za objavljivanje
multimedijalnih sesija,

SDP (engl. Session Description Protocol) — protokol za opis multimedijalnih sesija.

SIP poruke su vrlo slicne HTTP-u (RFC 2068). Mnoge sintakse, zaglavlja poruka kao i

HTTP kodovi su ponovo iskori§éeni na isti na¢in. Na primer, kod greske u SIP-u za ,,Adresa nije

pronadena — 404 je identi¢na onoj kod Web-a. SIP takode koristi puno toga od adresnih Sema iz

SMTP-a.

SIP omogucava slede¢e osnovne zahteve u komunikacijama:

1)
2)
3)
4)

Servis za lokaciju korisnika,
uspostavljanje sesije,
upravljanje ucesnicima sesije,

delimi¢no uspostavljanje osobina.

Vazna osobina SIP-a je da on ne definiSe tip sesije koja se uspostavlja, ve¢ samo na koji

¢e nacin ona biti upravljana. Ova fleksibilnost prakti¢no znaci da SIP moze biti upotrebljen za

brojne aplikacije i servise kao § to su: interaktivno igranje video igara, muzika i video na zahtev
ili video i Web konferencije [59].

Osobine SIP-a koje ga razlikuju od ostalih novih protokola za signalizaciju su:

SIP poruke su tekstualnog tipa i kao takve lake su za Citanje, analizu i otklanjanje
greSaka. Programiranje novih servisa je lakse i intuitivnije za dizajnere;

SIP koristi MIME tip deskripcije na isti nac¢in kao kod e-mail klijenata tako da
aplikacije koje su vezane za sesije mogu da budu startovane automatski;

SIP koristi nekoliko ve¢ postojecih internet servisa i protokola kao §to su DNS, RTP
1 RSVP. Nije potrebno uvoditi nove servise da bi se podrzala SIP infrastruktura jer
vecina toga ve¢ postoji i dostupno je na trzistu;

SIP proSirenja se lako definiSu, §to omogucava pruzaocima usluga da dodaju nove
aplikacije bez oStecenja njihovih mreznih infrastruktura. Starija, ve¢ postoje¢a SIP-
bazirana oprema neée ometati nove SIP servise. Na primer, starija SIP

implementacija koja ne podrZava odredeni metod ili zaglavlje koju donosi nova SIP
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aplikacija, ¢e jednostavno ignorisati ono §to ne prepoznaje bez nekih vecih problema
u radu;

SIP je nezavisan u pogledu transportnog sloja;

SIP podrzava ujednacavanje osobina razli¢itih uredaja kao i1 posredovanje. Ako neki
servis ili sesija inicira video i glas, glas se i1 dalje moze prenositi uredajima koji nisu
u stanju ujedno prenositi i video. U isto vreme, drugi uredaji se mogu koristi za

prenos jednosmernog video striminga.

SIP protokol je zasnovan na klijent-server principu koji je veoma popularan pristup u

kreiranju aplikacija na Internetu. Klijent $alje zahtev serveru na koji, potom, server $alje odgovor

klijentu. U slucaju SIP protokola, na klijentov SIP zahtev, server $alje jedan ili viSe SIP odgovora.

Vecina entiteta koji koriste SIP signalizaciju ima potrebu i da Salje i da prima zahteve, odnosno

odgovore, stoga veéina entiteta moze da bude i klijent i server. Koja je trenutna uloga entiteta
(klijent ili server) zavisi od trenutne komunikacije — da li trenutno $alje zahtev ili odgovor.
Komponente koje koriste (razmenjuju) SIP signalizaciju su:

Korisnic¢ki agent (engl. UA — User Agent) — Korisnicki agent, ustvari, predstavlja
terminal (krajnji uredaj) poput IP telefona (koji se ¢esto oznacava terminom SIP
telefon da se naglasi da radi sa SIP signalizacijom), video telefona ili ratunara sa
instaliranim odgovaraju¢im aplikacijama. Korisni¢ki agent u sebi sadrzi i klijent
(engl. UAC - User Agent Client) i server (engl. UAS — User Agent Server)
implementaciju, posSto moze da se u komunikaciji ponasa i kao klijent (Salje zahteve)
i kao server (8alje odgovore na primljene zahteve) [60].

Proksi (engl. Proxy) — Srednji komponenta koja prosleduje zahteve od klijenta
(UAC) prema serveru (UAS) ili drugom proksiju. Ovo se radi pre svega za politiku
usmeravanja, ali moze da se koristi i npr. za proveru identiteta. Primer standardnog
rasporeda je veb proksi. Klijenti poSalje zahteve na proksi, koji ih zatim prosleduje
veb serveru. Tako Klijenti nikada zapravo ne komuniciraju sa veb serverom.
Preusmeravacki server (engl. Redirect Server) — Ovaj server vrsi preusmeravanje SIP
zahteva na slede¢i na¢in. On kao 1 proksi server vrsi pretragu lokacijskog servera ili
DNS servera, da bi naSao adresu (lokaciju) trazenog korisnickog agenta ili proksi
servera i potom vraca odgovor izvoriStu SIP zahteva u kome se navodi adresa entiteta
kome treba poslati doti¢ni SIP zahtev (koji je primio 1 na njega odgovorio
preusmeravacki server). Razlika u odnosu na proksi server je u tome Sto
preusmeravacki server ne vrsi prosledivanje SIP zahteva/odgovora, ve¢ samo vraca
adresu entiteta na koju treba poslati SIP zahtev. Odgovor koji vraca preusmeravacki
server je iz grupe 3xx odgovora.
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e Registracioni server (engl. Registrar Server) — Ovaj server se jo$ naziva i registrar.
Korisnici se mogu registrovati na ovaj server sa ciljem da se pribelezi njihova
lokacija tj. IP adresa koja se vezuje za njihov URI naziv (ili neki drugi alijas).
Korisnik moze prilikom registracije prijaviti i vise svojih lokacija. Registracioni
server moze da zahteva autentifikaciju korisnika pre prihvatanja njihove registracije.
Registracioni server na osnovu primljenih registracija azurira lokacijski server koji

cuva adrese (lokacije) SIP korisnika.

Arhitektura SIP sistema je data na sledecoj slici (slika 23).

SIP SIP
registarski redirekcioni

server server

SIP korisni
agent

SIP proksi
server
SIP korisnicki
agent

Slika 23 Arhitektura SIP sistema
Umesto IP adresom, odrediste u protokolu SIP moze biti predstavljeno URI -em koji ima
isti format kao i e-adresa i u skladu s tim ispravna SIP adresa moze biti sip:naziv@serverl.com.
Koris¢enje URI -a implicira upotrebu sistema imena domena (engl. DNS — Domain Name Sistem),
kako bi se imena ¢vora (host) 1 domena mogla mapirati u IP adrese. Povezanost protokola SIP 1
DNS-a omogucava interoperabilnost telefonskih sistema i mehanizma adresiranja [61].
SIP razgovori mogu poceti tako Sto ¢ete kontaktirati [P adresu ili korisnicko ime u cilju

da UAC (klijent) komunicira sa drugim korisnikom ili resursom na mrezi. Standardni SIP
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adresiranje je slican e-majlu, uzimajuéi jedan od sledecih oblika (port (engl. port) je opciono, iako
to nije navedeno, 5060 se koristi):

0 sip:user@domain:port

0 sip:user@host:port

0 sip:phone_number@domain

Jo§ jedan primer SIP adresiranja je prikazan na slici 24. Format je URI (engl. Uniform
Resource ldentifier). Po RFC, vasa SIP adresa ili identitet je vas SIP URI.

Internet Protocol Version 4, Src: 172.30.1.11 (172.30.1.11), Dst: 172.30.1.1 (172.30.1.1)

User Datagram Protocol . Dst Port: sip (5060)
Session Initiation tocol

i Request-Line: INVRTE sip:4752222@172.30.1.1 s19/2.0

i Message Header

i Message Body

Slika 24 SIP adresiranje

Osim SIP URI-a podrzan je i SIPS URI, koji podrazumeva primenu sigurnosnog
mehanizma. Poziv prema SIPS URI-u garantuje da je siguran, kriptografski zastien transport
(engl. TLS — Transport Layer Security) koris¢en za prenos svih SIP poruka od onoga ko zove do
domena pozvanog. SIP URI i SIPS URI, koji koristi port 5061, moraju sadrzati ime ¢vora pa mogu
sadrzati | ime korisnika i broj portova.

Komunikacija pomoc¢u SIP protokola, koja se Cesto naziva i signalizacija, sastoji se od
niza poruka (engl. messages). Uobicajeno je da se svaka poruka prenosi u posebnom UDP
datagramu. Svaka se poruka sastoji od ,,pocetne linije*, zaglavlja poruke i tela poruke. Pocetna
linija oznacava vrstu poruke. Postoje dve vrste poruka — zahtevi (engl. request) i odgovori (engl.
response). Zahtevi se obi¢no koriste za iniciranje neke akcije ili za obavestavanje pozvane strane
zahteva o neCemu. Odgovori se koriste za potvrdivanje da je zahtev primljen i1 obraden pa sadrze i
status obrade.

SIP je opsirno opisan u RFC, delom zbog broja poruka koje definiSe. Poput ostalih
signalnih protokola, SIP ima poruke koje su specifi¢ne po svojim operacijama, iako mnoge od njih
dele sli¢ne polja. SIP RFC takode koristi termin METHOD. METHOD je funkcija, a ove funkcije
su smestene u tip poruke. SIP ¢vorovi imaju pravila za svaki metod, mada neka pravila su
zajednicki za sve njih. Na primer, svi SIP zahtevi moraju sadrzati polja za To, From, CSeq, Call-
ID, Max-Forwards, u Via [62].

Jedan od razloga zaSto SIP ima poznato zaglavlje je to §to, po RFC 3261, SIP poruke prate
opsti format za odredenu Internet poruku kao $to je opisano u RFC 5322. Ovo vazi i za zahteve 1
za odgovore. RFC 5322 je fokusiran na tekstualno-baziranu komunikaciju, i tako je SIP prosiren i
stvarima koje nisu navedene u RFC 5322.
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Postoji vise vrsta SIP zahteva 1 svaki od njih ima odredene osobine. Najvazniji zahtevi su:

INVITE — ova poruka se koristi za uspostavljanje sesije. Takode se sa njom mogu
menjati parametri poziva (re-INVITE).

ACK — poruka kojom se potvrduje prijem zavrsnog odgovora na INVITE.
BYE — koristi se da bi se prekinula sesija. Strana koja Zeli da prekine sesiju Salje
BYE drugoj strani.

CANCEL — koristi se za prekid jo§ ne uspostavljenih sesija. Ukoliko pozvani
korisnik nije odgovorio, a korisnik koji je inicirao poziv Zeli da prekine poziv (tipi¢no
kada pozvani korisnik ne odgovara neko vreme).

REGISTER — svrha REGISTER zahteva je da se registraru dostavi trenutna lokacija
korisnika. Preko REGISTER poruka se prenose informacije o trenutnoj IP adresi i
portu na kome se moze do¢i do korisnika.

OPTIONS - koristi se da bi se saznale moguénosti druge strane u sesiji.

INFO - sluzi za slanje informacija u toku sesije koje ne menjaju stanje sesije.

Kod SIP poruke tipa zahtev, po¢etna linija se zapravo zove linija zahteva. Linija zahteva

sadrzi SIP URI i verziju i zavrSava sa CR LF karakterima, kao Sto je prikazano na slici 25. Na slici,
linija zahteva je istaknuta.

D00 00
D10
D20
D30
D40
D50
D60
D70 be

OOy o |

Internet Protocol Version 4, Src: 172.30.1.11 (172.30.1.11), Dst: 172.30.1.1
User Datagram Protocol, Src Port: sip (5060), Dst Port: sip (5060)

Session Initiation Protocol

® Request-Line: REGISTER sip:172.30.1.1 s51P/2.0

Message Header

d8 d6 05 9b 00 09 6e 05 cb 11 08 00 45 00 ........ Neoo.. E.
le 0a ac le ... @,
5T 0f FFEE
37 52 2 33

30.1.11: 5060:bra
68 3d 7a 39 68 47 34 62 4b 33 31 65 37 65 nch=z9hG 4bk3le7e

¥l i e | Nl n A1 o1 vl 2l AL o TTY OTFTTF O£ T

Slika 25 SIP linija zahteva prikazana u heksadecimalnom zapisu

SIP odgovori poput ovog prikazanog na slici 26 imaju statusnu liniju na pocetku i statusni

kod za transakcije. U ovom slucaju, server (172.30.1.1) vraca statusni kod 200 prema VolIP
telefonu, koji ukazuje na uspeh.
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Internet Protocol Version 4, Src: 172.30.1.1 (172.30.1.1), pst: 172.30.1.11 (172.30.1.11)
User Datagram Protocol,
Session Initiation Prg
% Status-Line: SIP/2.9 200 oK
-l Message Header

Port: sip (5060), Dst Port: sip (5060)

Via: SIP/2.0/UDP 172.30.1.11:5060;branch=z9hG4bk31le7elcfa;received=172.30.1.11
From: 4751111 <sip:4751111@172.30.1.1>;tag=afec0e2ffaedl69

To: 4751111 <sip:4751111@172.30.1.1>;tag=as10ebb536

Call-ID: dd5d67821535446081bleece5c33e606@172.30.1.11

Cseq: 87753542 REGISTER

Server: FPBX-2.10.0rcl(1.8.11)

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH
Supported: replaces, timer

Expires: 3600

Contact: <sip:4751111@172.30.1.11:5060=;expires=3600

Date: wWed, 15 Aug 2012 16:10:31 GMT

Content-Length: 0

Slika 26 SIP odgovor na registracioni zahtev

Kad korisnicki agenti ili proksi server prime zahtev, Salju odgovor. Na svaki zahtev mora

se odgovaoriti. Izuzetak su ACK zahtevi na koje ne treba odgovarati. Kod odgovora je celi broj od
100 do 699 i ukazuje na vrstu odgovora. Veéina odgovora je definisana u okviru osnovne
preporuke za SIP protokol (RFC 3261), a ostali su definisani u naknadnim RFC preporukama koje
prosiruju osnovnu SIP preporuku (RFC 3261). Postoji 6 grupa odgovora:

1xx — Privremen (engl. Provisional), su odgovori kojima se signalizira da je zahtev
prihvacen i da je u toku njegovo procesiranje. Odgovori iz ove grupe su:

0 100 (Trying) — Ovim odgovorom se signalizira primanje i procesiranje zahteva.
Koristi se da bi se izbegle nepotrebne retransmisije zahteva (ako se dovoljno dugo
ne dobije odgovor dolazi do retransmisije zahteva)

0 180 (Ringing) — Ovim odgovorom se signalizira da se trazeni korisnik (koji je
primio INVITE zahtev) obavestava o pozivu (,,zvoni“ mu telefon).

0 181 (Call Is Being Forwarded) — Ovim odgovorom se signalizira da je poziv
prosleden na jednu ili viSe drugih destinacija.

0 182 (Queued) — Ovim odgovorom se signalizira da je zahtev primljen, ali trenutno
ne moze da se opsluzi. Medutim, zahtev nije odbijen, ve¢ stavljen u red za ¢ekanje.
Fraza odgovora moze da sadrzi informaciju o broju zahteva koji se nalaze u redu
za Cekanje 1 procenu vremena Cekanja. Na primer, 3 calls queued; expected
waiting time is 5 minutes (3 poziva na ¢ekanju; ocekivano vreme ¢ekanja je 5
minuta).

0 183 (Session Progress) — Ovim odgovorom se signalizira da je procesiranje u

toku, pri ¢emu nijedan od prethodno opisanih 1xx odgovora nije adekvatan, pa se

moze re¢i da odgovor 183 predstavlja sve slucajeve koji nisu pokriveni preostalim
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1xx odgovorima. Informacije o progresu procesiranja mogu da se navedu u frazi
odgovora, telu poruke ili u poljima zaglavlja poruke.

2xx — Uspesan (engl. Success), su pozitivni odgovori kojima se signalizira uspesna

obrada zahteva (zahtev je primljen, razumljiv i prihvac¢en). Odgovori iz ove grupe

Su:

0 200 (OK) — Ovim odgovorom se signalizira uspe$na obrada zahteva. Informacija
koja se nalazi u telu poruke zavisi od tipa zahteva na koji se odgovara. Na primer,
u slucaju odgovora na INVITE zahtev, telo poruke ¢e sadrzati parametre prenosa
prijemnika (moguénosti prijemnika). Telo poruke nece postojati ako se ovaj
odgovor $alje na zahteve CANCEL, INFO, MESSAGE, SUBSCRIBE, NOTIFY,
PRACK.

0 202 (Accepted) — Ovaj odgovor je originalno zamisljen kao odgovor koji bi se
koristio u sprezi sa SUBSCRIBE i NOTIFY zahtevima, a kasnije se definisala
sprega i sa drugim metodama poput REFER. Medutim, u praksi se pokazalo da se
njegova upotrebna vrednost ne razlikuje mnogo od one koja bi se postigla
odgovorom 200, a ¢ak su i primeéene ne kompatibilnosti izmedu razli¢itih
implementacija. Otuda je preporuka da se ovaj odgovor vise ne generise, a ako se
primi (od starijih implementacija), treba da se tretira kao odgovor 200. Ovaj
odgovor je originalno definisan u RFC 3265 koji je potom zamenjen sa RFC 6665
u kome je preporuceno da se ne treba viSe generisati odgovor 202.

3xx — Preusmeren (engl. Redirection), su odgovori kojima se signalizira nova

lokacija trazenog korisnika ili alternativni servisi kojima bi se mogao alternativno

ispuniti zahtev korisnika (na primer, mejl servis ili govorna posta). Odgovori iz ove
grupe su:

0 300 (Multiple Choices) — Za korisnika je vezano vise lokacija, pa se ovim
odgovorom vraca lista lokacija da pozivaju¢i korisnik sam izabere adresu
(lokaciju) koju ¢e pozvati da bi dosao do trazenog korisnika. Naravno, ovaj
odgovor se vraca ako proksi server ne Zeli sam da izabere lokaciju traZenog
korisnika koju ¢e nazvati (jer proksi server nije tako programiran).

0 301 (Moved Permanently) — Trazeni korisnik se viSe ne nalazi na adresi
navedenoj u URI odredista koja se nalazi u startnoj liniji zahteva, i u odgovoru se
vrac¢a nova adresa korisnika koju treba koristiti u budu¢im komunikacijama sa

njim.
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302 (Moved Temporarily) — Trazeni korisnik se ne nalazi na adresi navedenoj
u URI odredista koja se nalazi u pocetnoj liniji zahteva, i u odgovoru se vraca
nova (privremena) adresa korisnika koju treba koristiti u komunikaciji sa njim. U
ovom odgovoru se moze nalaziti vrednost trajanja privremene adrese i dok ne
istekne to vreme ova privremena adresa se moze Kkoristiti u buduéim
komunikacijama sa tim trazenim korisnikom. Ako vrednost trajanja nije
navedena, onda se privremena adresa moze samo trenutno (odmah) iskoristiti.
305 (Use Proxy) — Poziv mora da ide kroz proksi server naveden u odgovoru, pa
je stoga pozivajuci korisnik duzan da ponovo posalje zahtev, ali sada preko
navedenog proksi servera.

380 (Alternative Service) — Poziv nije mogao da se uspe$no uspostavi, ali ovim
odgovorom se nude alternativni servisi (koje nudi trazeni korisnik) koji mogu da
se iskoriste za (svojevrsni) kontakt sa trazenim korisnikom, poput govorne poste.
Alternativni servisi se navode u telu poruke.

4xx — Greska klijenta (engl. Client Error), su odgovori koji signaliziraju greske na

klijent strani (koja je i slala zahtev). Na primer, klijentov zahtev sadrzi sintaksne

greske ili klijentov zahtev trazi od servera nesto Sto server ne moze da uradi. Odgovor
iz ove grupe definitivno odbija primljeni zahtev. Zahtev se ne sme ponovo slati istom

serveru, a da prethodno nije modifikovan tako da se koriguje greska koja je
signalizirana odgovorom iz ove grupe. Odgovori ove grupe su:

0

400 (Bad Request) — Ovim odgovorom se signalizira greska u sintaksi zahteva.
Na primer, ne postoji prazna linija. Fraza odgovora bi trebala da sadrzi detalje o
detektovanoj sintaksnoj gresci.

401 (Unauthorized) — Ovaj odgovor signalizira da korisnik (klijent) mora da se
autentifikuje da bi se zahtev mogao izvrsiti. Ovaj odgovor $alje server ili registrar,
dok u identi¢noj situaciji proksi server Salje odgovor 407.

402 (Payment Required) — Ovaj odgovor je rezervisan za buducu upotrebu i
ocigledno je predviden za situacije u kojoj servis mora da se plati.

403 (Forbidden) — Server je primio i razumeo zahtev, ali odbija da ga izvrsi.

404 (Not Found) — Ovaj odgovor signalizira da trazeni korisnik sigurno ne postoji
u domenu koji je naveden u URI odredista startne linije zahteva ili da sam domen
ne postoji.

405 (Method Not Allowed) — Server je primio i razumeo zahtev, ali doti¢ni zahtev
nije podrzan. Na primer, korisnicki agent je primio REGISTER zahtev. U

odgovoru se nalazi 1 lista metoda koje server podrzava.
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406 (Not Acceptable) — Ovim odgovorom server signalizira Klijentu da
procesiranje njegovog zahteva ne moze da se izvrSi jer ne podrzava opcije
navedene u Accept polju zaglavlja.

407 (Proxy Authentication Required) — Odgovor ekvivalentan odgovoru 401,
samo ga u ovom slucaju $alje proksi server (klijent mora prvo da se autentifikuje
kod proksi servera).

408 (Request Timeout) — Server nije mogao da izvr$i zahtev u odredenom
vremenskom okviru. Klijent moze kasnije da ponovi ovaj zahtev u neizmenjenom
obliku.

410 (Gone) — Trazeni korisnik se viSe ne nalazi u navedenom domenu (Kkoji je
naveden u okviru URI odredista), pri ¢emu se ne zna njegova nova lokacija. Server
je siguran da je ovo stanje permanentno (korisnik sigurno nije vise u tom domenu),
u suprotnom bi server poslao 404 odgovor.

413 (Request Entity Too Large) — Ovim odgovorom se signalizira da je telo
poruke unutar primljenog zahteva predugacko i da server stoga nece da ga
procesira.

414 (Request-URI Too Long) —Ovim odgovorom se signalizira da je URI
odredista predugacak i da ga stoga server ne moze procesirati.

415 (Unsupported Media Type) — Ovim odgovorom se signalizira da je telo
poruke zahteva u formatu koji server ne moze da procesira. U okviru ovog
odgovora se vrata lista podrzanih  formata  upotrebom  polja
zaglavlja Accept, Accept-Encoding, ili Accept-Language u  zavisnosti  Kkoji
problem u formatu je detektovao server.

416 (Unsupported URI Scheme) — Ovim odgovorom se signalizira da format
koriS¢en za URI identifikator nije podrZan od strane servera. Na primer, u zahtevu
se koristio format telefona (Telephone URI) koji server ne podrzava.

420 (Bad Extension) — Ovim odgovorom se signalizira da server nije prepoznao
ekstenziju protokola navedenu u polju zaglavlja Proxy-
Require ili Require primljenog zahteva. U ovom odgovoru server navodi listu ne
podrzanih ekstenzija (one se stavljaju u polje zaglavlja Unsupported).

421 (Extension Required) — Ovim odgovorom se signalizira da u zahtevu nije
navedena odredena ekstenzija protokola (u polju zaglavlja zahteva Supported), a
bez koje server ne moze da procesira zahtev. Odgovor vraca listu zahtevanih
ekstenzija u okviru polja zaglavlja Required. Pre nego §to se ovaj odgovor vrati,
server mora da pokusa da procesira zahtev koristec¢i difolt podeSavanja, kao 1 sve
ekstenzije navedene u Supported polju zaglavlja zahteva, a koje server podrzava.
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480 (Temporarily Unavailable) — Ovim odgovorom se signalizira da je
zahtev uspesno primljen, ali da je trazeni korisnik trenutno nedostupan (na primer,
ukljucio je uslugu ,,ne smetaj* kojom se onemogucéava prijem poziva od drugih,
pri ¢emu sam taj korisnik i dalje moze da poziva druge).

486 (Busy Here) — Ovim odgovorom trazeni korisnik signalizira da ne Zeli ili ne
moze da prihvati zahtev za uspostavom veze.

487 (Request Terminated) — Ovim odgovorom se signalizira nasilni prekid
procesiranja zahteva usled prijema CANCEL ili BYE zahteva od samog klijenta.

5xx — Greska servera (engl. Server Error), su odgovori koji signaliziraju greske na
serverskoj strani (koja je primila zahtev). Serverska strana ovim signalizira da iz

odredenog razloga nije mogla da ispuni validan klijentov zahtev. Odgovor iz ove

grupe definitivno odbija primljeni zahtev. Odgovori iz ove grupe su:

0

500 (Server Internal Error) — Ovim odgovorom se signalizira da je doSlo do
neocekivane greske u obradi zahteva i da zato nije doslo do ispunjenja zahteva.
501 (Not Implemented) — Ovim odgovorom se signalizira da tip zahteva (metoda)
nije prepoznat i stoga ne moze da se procesira jer nije implementirana
funkcionalnost obrade doti¢nog tipa zahteva.

502 (Bad Gateway) — Ovim odgovorom se signalizira da gejtvej nije uspeo
uspesno da procesira zahtev jer je primio negativan odgovor od druge mreze sa
kojom gejtvej povezuje SIP mrezu (doslo je do greske u drugoj mrezi koja
spre¢ava uspesno procesiranje zahteva).

503 (Service Unavailable) — Ovim odgovorom se signalizira privremena
nedostupnost servera usled preopterecenja ili odrzavanja. Korisnik moze da
ponovi zahtev nakon vremena specificiranog u zaglavlju poruke (Retry-
After polje). Ako ovo vreme nije specificirano, klijent tretira ovaj odgovor kao
odgovor 500.

504 (Server Time-Out) — Ovim odgovorom se signalizira da je server Kkoji je
primio zahtev trazio uslugu od nekog drugog servera prilikom procesiranja
zahteva, ali da je vreme Cekanja na odgovor od tog drugog servera isteklo pa stoga
server koji je originalno primio zahtev ne moZe da ga uspeSno obradi. Na primer,
ako se trazila usluga od DNS servera radi odredivanja proksi servera u domenu u
kome se nalazi trazeni korisnik.

505 (Version Not Supported) — Server ne podrzava verziju SIP protokola
navedenu u pocetnoj liniji zahteva 1 samim tim ne moze da obradi primljeni

zahtev.
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0 513 (Message Too Large) — Server ne moze da obradi primljenu poruku jer je
predugacka.
e 6xx— Globalni neuspeh (engl. Global Failure), su odgovori koji signaliziraju
generalne greske. Ovi odgovori signaliziraju da nijedna serverska strana ne moze da
ispuni klijentov zahtev. Odgovor iz ove grupe definitivno odbija primljeni zahtev.
Odgovori iz ove grupe su:
0 600 (Busy Everywhere) — Ovim odgovorom se signalizira da je zahtev uspesno
stigao na odrediste, ali da je korisnik zauzet na svim lokacijama koje su vezane za
njega.
0 603 (Decline) — Ovaj odgovor ima isti efekat kao odgovor 600. Razlika je u tome
Sto se ovde ne navodi razlog odbijanja veze (da li je u pitanju zauzetost korisnika
ili korisnik jednostavno ne Zeli da prihvati poziv).
0 604 (Does Not Exist Anywhere) — Ovim odgovorom se signalizira da korisnik
naveden u URI odredista sigurno ne postoji.
o 606 (Not Acceptable) — Trazeni korisnik je uspe$no primio zahtev, ali ovim
odgovorom signalizira da ne moze da prihvati vezu jer parametri veze koji su mu
ponudeni nisu za njega prihvatljivi. Korisnik ovim odgovorom signalizira da je
zeleo da prihvati vezu, ali da nije mogao iz tehnickih razloga.
Polja zaglavlja SIP poruka su definisana kao polja zaglavlja HTTP poruka. Polje
zaglavlja se definiSe u formatu:
naziv polja: vrednost polja

pri ¢emu se za vrednost polja moZe navesti vise vrednosti koje su medusobno razdvojene
zarezima. Svako polje zaglavlja mora da se zavrS$i CRLF karakterom. Takode, iza vrednosti polja
mogu da se stave parametri i njihove vrednosti u formatu:

naziv parametra = vrednost parametra

U slucaju upotrebe parametara u polju zaglavlja, iza vrednost polja mora da stoji tacka-
zarez (;). Parametri su medusobno razdvojeni tacka-zarezom (;). Isti parametar ne sme da se javi
viSe od jednom u okviru iste vrednosti polja.

Pojedina polja mogu da se pojave samo u zahtevima, a pojedina samo u odgovorima.

Takode, pojedina polja mogu da jave samo u odredenim tipovima zahteva ili odgovora. Svaki tip
zahteva/odgovora ima listu obaveznih polja zaglavlja koja obavezno moraju da budu prisutna u
zaglavlju doti¢ne poruke.

Vecina polja zaglavlja je definisana u okviru osnovne preporuke za SIP protokol (RFC

3261), a ostala su definisana u naknadnim RFC preporukama koje proSiruju osnovnu SIP
preporuku (RFC 3261) 4.
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Poslednji korak neophodan pre nego telefon moze napraviti poziv je da se registruje sa
serverom poziva. Ovo se postize preko SIP poruke: registar. Ova poruka je deo razmene sa PBX-
om, kao §to je prikazano na slici 27.

110 GiantEle_05:cb:11 Broadcast ARP who has 172.30.1.1? Tell 172.30.1.11

111 AsustekC_d6:05:9b GiantEle_05:cb:11 ARP 172.30.1.1 s at 00:11:d8:d6:05:9b

112 172.30.1.11 172.30.1.1 SIP Request: REGISTER sip:172.30.1.1

113 172.30.1.1 172.30.1.11 SIP Request: OPTIONS sip:4751111@172.30.1.11:5060
114 172.30.1.1 172.30.1.11 SIP Status: 200 OK (1 bindings)

115 172.30.1.11 172.30.1.1 SIP Status: 200 OK

Slika 27 Razmena registracije
Na slici 28 prikazano je poredenje paketa 112 i 114 sa slike 7.

Internet Protocol Version 4, src: 172.30.1.11 (172.30.1.11), Dst: 172.30.1.1 (172.30.1.1)
User Datagram Protocol, Src Port: sip (5060), Dst Port: sip (5060)

Session Initiation Protocol

3 Request-Line: REGISTER sip:172.30.1.1 s1ipP/2.0

-l Message Header
= Via: SIP/2.0/upP 172.30.1.11:5060;brandg=z9hG4bk31e7elcfa
Max-Forwards: 70

Content-Length: 0
7 To: 4751111 <sip:4751111@172.30.1.1>
+ From: 47'(1111 ..--;:«-:17'(1111(317'} 20 1 1 :

Call-ID:} dd5d67821535446081bleece5c33e606
# CSeqdf 87753542 IREGISTER

Internet Protocol Version 4, Src: 172.30.1.1 (172.30.1.1), Dst: 172.30.1.11 (172.30.1.11)
User Datagram Protocol, Src Port: sip (5060), Dst Port: sip (5060)
Session Initiation Protocol
# Status-Line: SIP/2.0 200 0K
-l Message Header

% Via: SIP/2.0/uDP 172.30.1.11:5060;branch=z9hG4bk31e7elcfa;received=172.30.1.11

% From: 4751111 <sip:4751111@172.30.1.1>; tag=afecle2ffae8l169

% To: 4751111 <sip:4751111@172.30.1.1>; tag=as10ebb586

Call-ID: dd5d67821535446081bleece5c33e606@172.30.1.11
#H CSeq: 87753542 REGISTER

afecle2ffae8l69

Slika 28 Zaglavlje — poredenje polja

Polja zaglavlja koja se pojavljuju na slici 8 imaju sledeca znacenja:

¢ Via— Ovo polje snima putanju zahteva tako §to svaki proksi server dodaje ovo polje
i unjega upisuje svoju URI lokaciju. Polje se dodaje ispred ostalih Via polja ako ona
postoje. Na osnovu ovog polja, koje se kopira u odgovor, se postize da odgovor ide
istom putanjom kao zahtev. Tada svaki proksi server skida svoje Via polje kako
odgovor prode kroz njega. Ovo polje koristi tzv. branch parametar u koji se stavlja
hesirana vrednost polja To, From, Call-1D, kao i vrednost URI odredista iz startne
linije zahteva. Naravno, pod heSiranjem ovih vrednosti se misli na heSiranje ovih
vrednosti  posmatranih  zajedno. Parametar branch predstavlja identifikaciju
transakcije 1 pomocu ovog parametra proksi serveri mogu detektovati eventualne
petlje. Vrednost branch parametra mora poceti vrednos¢u z9hG4bK koja predstavlja
tzv. magicni kolaci¢ (engl. magic cookie). Na pocetku Via polja se nalazi naziv
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protokola (SIP), verzija protokola (2.0) i identifikacija transportnog protokola (UDP,
TCP, SCTP ili TLS, gde TLS predstavlja TLS preko TCP).

1 From — Ovo polje sadrzi URI identifikator izvoriSta zahteva. U slucaju odgovora
ovo polje predstavlja izvoriSte zahteva na koji se odnosi odgovor. U ovom polju se
moze koristiti tag parametar koji predstavlja jedinstveni identifikator dijaloga (u
gotovo svim slucajevima se koristi tag parametar). Kao i u slu¢aju Contact polja,
uz URI se moze navesti i display name, i tada URI identifikator ide u < > zagrade.
Jedinstvena identifikacija je zapravo kombinacija Call-IDi dvatag-au ,,TO*“ i
,From“ polja. Na primer, ,,T0*“ oznaka za oba registraciona zahteva (paket 112) i
odgovaraju¢i odgovor (paket 114) imaju vrednost afecOe2ffae8169 i isti
odgovarajuci Call-1D. Odgovor u paketu 114 pruza drugu polovinu oznac¢avanja (tag-
ovanja). Oznake treba da budu jedinstvene, sa 32 slucajno odabrana bita, i ne sme se
ponovo koristiti ve¢ koriS¢ena kombinacija.

RFC 3261 navodi da svi zahtevi i odgovora u dijalogu moraju imati istu vrednost. To
je slucaj 1 u paketima prikazanim na slici 8.

[1 To- Ovo polje sadrzi URI identifikator odrediSta zahteva, tj. odreduje primaoca
zahteva. U slu¢aju odgovora ovo polje mora sadrzati tag parametar. Ovaj parametar
iz 200 odgovora se mora koristiti u nastavku sesije (dijaloga) kao identifikator
dijaloga. Vazno je napomenuti da se ovo polje ne koristi za rutiranje SIP poruke iako
ime polja to sugeriSe. Za rutiranje zahteva se koristi URI odredisSte iz startne linije
zahteva, a rutiranje odgovora se vr$i na osnovu Via polja.

[1  Cseq—Ovo polje predstavlja jedinstvenu identifikaciju transakcije unutar dijaloga.
Time je omoguceno 1 da se razlikuju novi zahtevi od retransmitovanih zahteva. Ovo
polje sadrzi decimalnu vrednost 1 naziv metoda zahteva. Za svaki novi zahtev unutar
istog dijaloga se decimalna vrednost tipicno inkrementira (vrednost mora da se
promeni, a promena se tipi€no sastoji u inkrementiranju za 1 u odnosu na prethodnu
decimalnu vrednost). Jedino se kod slanja ACK i CANCEL ne inkrementira
decimalna vrednost, ve¢ se stavlja vrednost iz INVITE zahteva na koji
se ACK ili CANCEL odnose.

Mozemo videti iz slika 8 da Cseq brojevi su isti. Medutim, sledec¢i paket (113) je razlicita

transakcija, pa su vrednosti koje se koriste za ovaj paket su promenjeni.
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Slika 29 pokazuje SIP OPTIONS poruku iz call servera prema VolP telefonu.

Internet Protocol Version 4, Src: 172.30.1.1 (172.30.1.1), Dst: 172.30.1.11 (172.30.1.11)
User Datagram Protocol, Src Port: sip (5060), Dst Port: sip (5060)
Session Initiation Protocol
# Request-Line: OPTIONS sip:4751111@172.30.1.11:5060 sIP/2.0
- Message Header
% Via: SIP/2.0/uDP 172.30.1.1:5060;branch=z9hG4bK74fc46f8
Max-Forwards: 70
# From: "Unknown"” <sip:Unknown@l72.30.1.1>;tag=as0c7400a4
% To: <sip:4751111@172.30.1.11:5060=>
7 Contact: <sip:Unknown@172.30.1.1:5060=
Call-ID: 6769ae784bfb461948c8c8a0733ecal9@172.30.1.1:5060
= CSeq: 102 OPTIONS
Sequence Number: 102
Method: OPTIONS
User-Agent: FPBX-2.10.0rcl(1.8.11)
Date: Wed, 15 Aug 2012 16:10:31 GMT
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH
Supported: replaces, timer
Content-Length: 0

Slika 29 SIP OPTIONS poruka

Cseq ne sadrzi samo redni broj (32-bitni neoznaceni celobrojni (engl. integer) broj manji
od 231), ve¢ takode i metod (OPTIONYS).

Max-Forwards — Ovo polje definiS§e maksimalan broj hopova zahteva. Pod hopom se
podrazumeva jedan prolazak kroz proksi server. Proksi server dekrementuje vrednost u ovom
polju. Kada se detektuje da je vrednost ovoga polja 0 (u proksi serveru ili korisnicCkom agentu),
vraca se odgovor 483.

Contact — Ovo polje sadrzi URI identifikator c¢ije tumacenje zavisi od tipa
zahteva/odgovora. Na primer, u sluc¢aju INVITE zahteva oznacava lokaciju na koju suprotna
strana treba da Salje svoje (eventualne) buduce zahteve u dijalogu. U sluc¢aju odgovora
na INVITE oznafava lokaciju na koju suprotna strana treba da Salje svoje buduce zahteve u
dijalogu ¢ime se omogucava direktna razmena SIP signalizacije (bez uce$¢a proksi servera)
izmedu korisnika u nastavku dijaloga. MozZe biti navedeno 1 viSe identifikatora. Uz identifikator
moze da stoji i tzv. display name. U slu¢aju da se koristi display name tada se URI identifikator
stavlja u <> zagradu.

Ispitivanjem zaglavlja na slici 29, moze se videti da postoji konzistentnost izmedu polja
u pogledu strukture URL. ,,Unknown* je naveden kao korisnicko ime, jer korisnik nije vezan za
ovaj broj telefona; samo IP adresa je.

Allow — Ovo je spisak polja koje su podrzane od strane poruka koje generise korisnicki
agent. Kao §to je ranije pomenuto, metode su funkcije koje obavlja SIP UAC ili UAS. Normalno,
OPTIONS poruka se koristi za ovu svrhu. Operativno, SIP poruke mogu biti Allow polja kako bi
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se smanjio ukupan broj potrebnih poruka. Slika 29 pokazuje da postoji Sirok spektar podrzanih
metoda, a samim tim i poruka.

Postoji jos dosta polja koja mogu biti deo zaglavlja, neka mogu biti samo deo zahteva a
neka samo deo odgovora, ali gore pomenuta su ona osnovna i mogu se najcesce sresti kada je u
pitanju zaglavlje SIP poruke. Za pojedina polja se mogu koristiti i skraceni nazivi 7 radi Smanjenja
veli¢ine SIP poruke. Na primer, naziv polja Contact se moze skraceno napisati m. Ovo donekle
naruSava ideju da zaglavlje bude Citljivo, ali je korisna opcija ako je potrebno skratiti poruku tako
da moze da se prenese UDP protokolom.

U ovom delu ¢e biti prikazano nekoliko primera koji opisuju uspostavu i prekid veze
pomocu SIP signalizacije. Na slici 30 je prikazana direktna razmena SIP signalizacije izmedu dva
korisnika bez ucesc¢a proksi servera. Ovakav tip signalizacije se koristi u manjim mrezama sa

malim brojem korisnika.

KopucHHE A Kopucaur b
INVITE
180 Ringing

200 OK

L

ACK

)

BYE

200 OK

Slika 30 Direktna razmena SIP signalizacije

Korisnik A salje INVITE zahtev korisniku B kojim signalizira da Zeli da uspostavi vezu
sa njim. Korisni¢ki agent korisnika B prvo vraca privremeni odgovor 180 (Ringing) kojim
signalizira da se korisniku pusta ,,zvono* tj. da se obaveStava o pozivu. Kada se korisnik B
odazove, vraca se kona¢ni odgovor 200 (OK) kojim se signalizira prihvatanje veze. Korisnik A
potvrduje uspostavu veze slanjem ACK zahteva Cime je sesija uspostavljena 1 poc¢inje razmena

paketa koji nose govorne signale. Bilo koja od strana moze da raskine vezu, a u primeru sa slike
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30 vezu raskida korisnik A slanjem BYE zahteva. Korisnik B potvrduje prihvatanje BYE zahteva
slanjem odgovora 200 (OK). Sve SIP poruke sa slike 30 ¢ine jedan dijalog.
Dijalog iz primera se sastoji od tri transakcije:

1) Prvu transakciju ¢ine INVITE zahtev i odgovori na njega (180 i 200).
2) Drugu transakciju ¢ini ACK zahtev. Na ACK zahtev se ne $alju odgovori.

3) Trecu transakciju ¢ine BYE zahtev i odgovor 200 na njega.

KopucHEE A TlpokcH cepeep Kopucauk b

INVITE
T INVITE

— [NVITE |
180 Ringin
180 Ringing 500 OK

e ACK
—
BYE
200 OK

Slika 31 Razmena SIP signalizacije preko proksi servera

Na slici 31 je prikazan nesto sloZeniji primer u odnosu na sliku 30. U ovom slucaju
korisnik A ne zna lokaciju korisnika B, ve¢ samo njegovu SIP URI identifikaciju. Korisnicki agent
korisnika A se obraca proksi serveru tako Sto mu Salje INVITE zahtev gde kao URI odredista,
navodi SIP URI korisnika B. Korisnicki agent zna lokaciju tj. IP adresu proksi servera (na primer,
ruéno je konfigurisan sa tom informacijom, ili preko DHCP protokola mu je dostavljena ta
informacija, itd). Proksi server prima INVITE zahtev, ispituje lokacijski server da odredi IP adresu
korisnika A i potom mu $alje INVITE zahtev. U INVITE zahtev dodaje sebe u novom Via polju
(koje ide iznad svih ostalih Via polja, u naSem primeru samo Via polja kojeg je kreirao korisnik
A) jer odgovor od korisnika A na INVITE zahtev korisnika B mora pro¢i isti put kao INVITE
zahtev samo u suprotnom smeru. Korisnik B prvo Salje odgovor 180, pa odgovor 200 da prihvata
vezu i oba ova odgovora idu preko proksi servera (prilikom prolaska odgovora, proksi server skida
iz njih Via polje koje je dodao — setimo se da se Via polja kopiraju iz zahteva u odgovor). Posto je
primio odgovore, korisnik B preko 200 odgovora tj. polja Contact (koje je obavezno u odgovoru
200) saznaje IP adresu korisnika A (ili direktno ako je stavljena IP adresa ispred naziva domena

ili indirektno ako je stavljen naziv hosta jer tada treba da se obavi DNS upit). Posto sada oba
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korisnika iz polja Contact u INVITE zahtevu, odnosno u 200 odgovoru znaju IP adrese suprotne
strane, preostale SIP poruke mogu da se razmenjuju direktno izmedu korisnika A i korisnika B
(ACK, BYE i odgovor 200 na BYE zahtev).

RTP I RTSP PROTOKOLI

RTP (engl. Real-time Transport Protocol) osigurava podrsku za prenos podataka u
stvarnom vremenu (real-time). Usluge koje pruza RTP su:

0 vremenska rekonstrukcija,

0 otkrivanje izgubljenih paketa,

O sigurnost 1 identifikacija sadrzaja.

RTP je primarno stvoren za multicast prenos real-time podataka, ali moze se Koristiti i
za pojedinaéni (unicast) prenos. RTP se nadopunjuje s RTCP kontrolnim protokolom kako bi
dobio podatke o kvalitetu prenosa i o ucesnicima u prenosu. Paketi poslati preko interneta imaju
nepredvidivo kasnjenje zbog nesinhronizovanosti odaSiljacke i prijemne strane. Real-time
aplikacije zahtevaju vremenski sinhronizovano slanje i reprodukciju podataka. RTP omogucava
vremensko oznafavanje, numeraciju paketa unutar niza. Vremensko oznacavanje (engl.
timestamping) je najvazniji podatak aplikacije koji zahtevaju istovremenu komunikaciju. Posiljaoc
u to polje upisuje trenutak slanja prvog uzorka (npr. prvog audio uzorka ili slike). Vremenske
oznake rastu s koli¢inom vremena koju pokriva paket. Nakon prijema paketa, prijemnik Koristi
vremenske oznake kako bi pravilno rekonstruisao podatke. Vremenske oznake sluze i za
medusobnu sinhronizaciju razli¢itith medija radi sinhronizacije video 1 audio signala, ali
sam RTP nije zaduzen za ovo, korekcija treba da se vrSi na aplikacijskom sloju. UDP ne
isporucuje pakete redosledom kojim su poslati pa se koristi numeracija paketa (engl. sequence
numbers) kako bi se pristigli paketi pravilno rasporedili [63].

Pomoc¢u numeracije paketa takode se moze otkriti i gubitak paketa. ldentifikacija vrste
tereta (engl. payload type identifier) odreduje format tereta i koji su postupci kompresije i
kodiranja koriS¢eni. 1z tog polja aplikacija na prijemnoj strani zna kako interpretirati i pravilno
reprodukovati podatke. Osnovni tipovi tereta su definisani u RFC 1890 (npr. PCM,
MPEG1/MPEG2 audio i video, JPEG video, itd.). U jednom trenutku prenosa
posiljaoc RTP paketa moze slati samo jednu vrstu tereta iako se tokom prenosa ta vrsta moze
promeniti (npr. zbog zagusSenja mreze). RTP sadrzi i informaciju o izvoru signala, omogucava
prijemnoj strani da zna odakle dolaze paketi. RTP radi preko UDP-a kako bi iskoristio njegovo
multipleksiranje i funkciju zastitne sume (engl. checksum). TCP i UDP su dva najcesce koris¢ena
prenosna protokola na Internetu. TCP je konekcijski orijentisan protokol koji osigurava direktnu
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vezu i pouzdan tok podataka izmedu dve tacke, dok je UDP beskonekcijski orijentisan i nepouzdan
datagramski protokol za prenos. UDP je izabran kao odredi$ni protokol za RTP iz dva razloga.
Prvo, RTP je dizajniran primarno za multicast slanje pa mu samim tim direktna TCP veza ne
odgovara. Drugo, zareal-time aplikacije pouzdanost isporuke nije jednako vazna kao
pravovremenost dolaska podataka. Pouzdana veza kao $to je TCP ¢ak nije pozeljna. Npr. prilikom
zaguSenja mreze neki paketi ¢e biti izgubljeni i aplikacija ¢e mo¢i reprodukovati sadrzaj, ali s puno
nizim kvalitetom. Ako protokol insistira na pouzdanom prenosu i trazi da se izgubljeni paketi
ponovo posalju, to ¢e povecati kasnjenje, zagusiti mrezu i na kraju aplikacija verovatno vise nece
imati dovoljno podataka za obradu [64].

Na osnovu pregleda tim za kontrolu kvaliteta je proverio jo§ jednom da li spredlozeni
protokoli u skladu sa standardima. Odradili su proveru da li predlozeni softverski paketi omaju
odgovaraju¢u dokumentacju, tehnicke papire, dokaze o kompatibilnosti, kao i da li je dostupan
sors kod za programe u slobodnom vlasnistvu. Nakon utvrdivanja svega ovoga poslato je
obavestenje svim timovima de se moze preci u iduéu fazu implementiranja.

7.1.2 Faza implementacije

Da bi se istrazivanje odradilo na adekvatan na¢in omogucen je pristup laboratoriji za
raunarske mreze, koja nije imala instaliranu laboratorijsku podrsku za internet telefoniju. U svrhu
instalacije simulirane virtuelne laboratorije i stvarne hardverske implementacije, laboratorija za
racunarske mreze obezbedila je 2 serverske masine, ruter i 25 klijentskih masina. Detaljna

specifikacija masina data je u Tabeli 1.

Tabela 1: Specifikacija hardvera za implementaciju simuliranog Sistema

67



Komponenta Specifikacija
2 X Intel E5-2609 2.4 GHz (4 jezgra)
16GB ECC DDR3 RAM
Server 4 x 1TB SATA 7,2K RPM
Hot swap: napajanje, HDD
Operativni sistem: CentOS
Intel i15-3450 3.5 GHz (4 jezgra)
4GB DDR3 RAM
Klijent 1TB SATAHDD
10/100/1000 Mbps LAN
Operativni sistem: Windows 7
Layer 3
Svi¢ (Switch) | 24 x 10/100/1000 Ethernet portova
2 X SFP Gigabit Ethernet portova
DLP: Ethernet, Fast Ethernet
RMP: SNMP, HTTP, SSH-2

Ruter Flash memorija: 64MB
(Router) | DRAM: 256MB

Podrska za enkripciju: DES, 3DES, AES 128, AES 192,
AES 256

Sva instalirana reSenja postala su sastavni deo istrazivanja. Tim zaduzen za razvoj
virtuelnog VoIP sistema imao je pristup jednoj serverskoj masini, koja je pruzala dovoljno
hardverske snage za ispunjenje zahteva simulacije. Ostatak opreme bio je namenjen timu koji je
trebalo da implementira stvarni VVolP sistem, zasnovan na rezultatima simulacije.

Na osnovu preporuke prethodnog tima Team_ A, Kkoji je pripremio pregled
funkcionalnosti, kao i softverskih i hardverskih zahteva za instalaciju virtuelnog i stvarnog VolP
sistema, Team_B i Team_C su angazovani u fazi implementacije. Ova faza ukljucivala je dva
vazna koraka za GLP/GMP kvalifikaciju instalacije (IQ) i operativnu kvalifikaciju (OQ).
Kvalifikacija instalacije (IQ) je osigurala da je sistem pravilno instaliran u planiranom okruZenju.
Ovo okruzenje je bilo adekvatno za pravilno kori§¢enje sve opreme ukljucene u ovu fazu.

Team_B, koji je bio zaduzen za virtuelni VoIP sistem, instalirao je mrezni simulator na
serverskoj masini, softver za virtuelne masine sa osam virtuelnih masina. Jedna virtuelna masina
je bila namenjena kao serverska, dok su ostale sluZile kao klijentske masine. Virtuelne masine su
povezane preko virtuelne mreZe, a na serveru je instaliran PBX server. Na klijentskim maSinama
instaliran je softverski telefon 3CXPhone.
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Team_C, koji je bio zaduzen za stvarni VolP sistem, instalirao je racunarsku mrezu od
osam masina. Na serverskoj masini je instaliran PBX softver, dok su na klijentskim masinama
takode instalirani softverski telefoni 3CXPhone.

Oba tima su koristila istu topologiju i iste postavke za rad VolP sistema. Pokretanjem
ovih sistema i pripremom detaljne dokumentacije o koracima instalacije, ispunjeni su 1Q zahtevi
GLP/GMP standarda. Na osnovu ovih sistema, Team D je zavrSio konfiguraciju PBX-a,
podesavanje korisni¢kih uredaja, povezivanje sa spoljnim mrezama, konferencijske funkcije,
nadgledanje sistema i bezbednosne mere.

Instaliranje VVolP sistema

Kao $to smo naveli tim koji je ima za zadtaka da razvije virtuelnu simulacionu mrezu
kao prvi kork morao je da instalira programe neophodne za besprekorno funkcionisanje mreze. Da
bi se obezbedila istovetnost postavki instalaciija i podeSavanje Cisco rutera su radjena
istovremeno.

VMware Workstation

VMware Workstation je softver koji pruza mogucnost korisniku/korisnicima da kreiraju
neogranicen broj virtuelnih masina na racunarima sa x86 procesorima. Svaka virtuelna masina
moze imati svoj ,,gostujuci operativni sistem kao $to su windows, linux i druge sli¢ne varijante.
Jednostavno govore¢i, VMware Workstation dopusta jednoj fizickoj masSini da pokrene
neograni¢eno mnogo operativnih sistema istovremeno. Ostali VMware proizvodi pomazu
rukovodenjem (VMware Player) 1 prenoSenjem (VMware Server) sa odredenim prednostima ali 1
manama u odnosu na VMware Workstation [65].

Osim premosc¢avanja mreznih adaptera, CD-ROM ¢ita¢a, HDD diskova i USB uredaja,
VMware Workstation dopusta 1 simulacije sa hardverom. Na primer, moguce je kreirati ISO fajl
za CD-ROM i .vindk fajlove za HDD; mrezni adapter drajver se moze konfigurisati da koristi
mreznu adresu sa prolazom kroz host racunar dosta efikasnije nego kada bi koristio premoS¢enu
varijantu (koja bi zahtevalo IP adresu za svaki gostujuci operativni sistem na host mrezi) [66].

Osnovni koraci instalacije VMware -a na operativnom sistemu Windows 8.1 su

prikazani na sledecoj slici (slika 32) :

69



Setup Wizard Complete

7 '
ton | 1 1
VMnare Workstation Setup 11 || YMwere Worstation Setup 2.
[t | AR
Welcome to the installation wizard for License Agreement —
Workstation Pleass read the followng lcense agreement carefully f
The nstalaton waard wil rstal YWisare Workstaton on your
computer, To contrue, Ak Next VMWARE END USER LICENSE AGREEMENT
PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOFTWARE,
REGCARDLESS OF ANY TERMS THAT MAY APPEAR DURING THE
INSTALLATION OF THE SOFTWARE.
WARNING: This program s protected by copynght law and
raernatonyl teates DMPORTANT.READ CAREFULLY: BY DOWNLOADING, INSTALLING, OR
USING THE SOFTWARE, YOU (THE INDIVIDUAL OR LEGAL ENTITY) AGREE
TOBE BOUND BY THE TERMS OF THIS END USER LICENSE AGREENENT 2
vmware » [ pecept e terms n e icense agreement. Pt
Workstation .< T e Toer 55 corert.
o stk Corce
-
o -
1 VMware Workstation Setup ! |
Vidware Workstation Setup | 3 | :
= 1 1
I | |

The setp waard has successfully completed 23 operatons
related % VWware Workstation, Cick Frwgh o exit e mzaed

Setup Type
Choose e 5230 hoe that best suts your reeds. 3 \
= h“’
g)

oz | Tveeal
ﬂ‘ Tyoxcal progroe featires wil be rataled,
|

Custom

Croone which progr am features you want nstaled and where By wll be
rataled. Recommended for advanced users.
vmware
Workstation
fac Carcel

Slika 32 Proces instalacije VMware Workstation na Windows 8.1 operativnom sistemu

Na slici su brojevima oznaceni koraci prilikom instalacije datog programa. Instaliranje ovog
programa je sli¢no instaliranju drugih programa.

Posto je proces instalacije VMware -a uspesno okoncan i pokrenut je program, ono sto
sada sledi jeste kreiranje 1 podesavanje novih virtuelnih masina i instalacija potrebnih operativnih
sistema na svakoj virtuelnoj masini.

Na slikama koje slede je slikovito (korak po korak) prikazan proces kreiranja i
podesavanja nove virtuelne masine i instalacija Asterisk servera. U prvom delu je prikazan proces
podesavanja nove virtuelne masine, dok je u drugom delu prikazan postupak instalacije Asterisk
servera sa sopstvenim operativnim sistemom [67].

U prvom koraku je potrebno odabrati opciju za kreiranje nove virtuelne maSine — New

Virtual Machine, ¢ime se pokrece proces kreiranja (slika 33).
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Edit View VM Tabs Help

B

8=  Virtualize a Physical Machine..
Export to OVF...

£ Map Virtual Disks...

Exit

1 New Virtual Machine... Ctrl+N o I | .
New Window
Open... Ctrl+O
Close Tab Ctrl+W
Connect to Server... Ctrl+L

}kstatic

Slika 33 Pocetni korak pri instalaciji nove virtuelne masine (korak I)

U narednom koraku biramo odakle i na koji na¢in zelimo da instaliramo sistem. U naSem
slu¢aju biramo trecu opciju, tj. da zelimo kasnije instalirati sistem (slika 34).

Guest Operating System Installation

A wirtual machine is like a physical computer; it needs an operating
systern, How will you install the guest operating system?

Install from:
() Installer disc:

.4 DVD RW jedinica (E:)

() Installer discimage file {iso):

wiII install the operating system later.

The virtual machine will be created with a blank hard disk.

Ci\UsersiAcer \Downloads AsteriskMOW-current-x86 i

< Back || Mext = || Cancel
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Slika 34 Odabir lokacije instalacionog fajla operativnog sistema i na¢ina instalacije

(korak 1)

Naredni korak se sastoji u odabiru operativnog sistema koji Zelimo da instaliramo. U
nasem primeru je u pitanju Linux operativni sistem, a verzija je CentOS, u sklopu koga i dolazi

Asterisk server (slika35).

Select a Guest Operating System 3
Which operating system will be installed on this virtual machine?

Guest operating system

() Microsoft Windows
. Novell MetWare

) Solaris
D VMware ESX
() Other

Version

Cent05

<oac

Slika 35 Selektovanje odgovarajuceg operativnog sistema (korak I1I)

Ono S§to sistem u slede¢em koraku trazi od nas jeste da unesemo ime virtuelne masine 1

da odaberemo lokaciju gde ¢e biti instalirana (slika 36).
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Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

CentOs

Location:
Ci\UsershAcer\Documentsirtual Machines'\CentOs

The default location can be changed at Edit > Preferences.

Slika 36 Dodeljivanje imena virtuelnoj masini i odabir lokacije (korak 1V)

Sledece $to je potrebo odraditi je dodeliti kapacitet diska virtuelnoj memoriji, u nasem

primeru je 20GB memorije (slika 37).

specify Disk Capacity
How large do you want this disk to be?

The wirtual machine's hard disk is stored as one or more files on the host
computer's physical disk, These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

Maximurn disk size (GE): 20,0 =

Recommended size for Cent0S5: 20 GB

() store virtual disk as a single file

Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.
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Slika 37 Dodela memorijskog prostora virtuelnoj masini na disku (korak V)

Na slici je prikazan prozor gde nam sistem nudi opcije za podeSavanje nekoliko
parametara. Parametri se ticu hardvera, gde je, izmedu ostalog, moguce podesiti kapacitet RAM
memorije, procesorske jedinice, mrezni adapter, USB kontroler i drugo.

Sve parametre je potrebno podesiti kao $to je to prikazano na slici 38, a na istoj slici je
pokazan primer pode$avanja mreznog adaptera (engl. Network Adapter — NAT). Potrebno je
¢ekirati pretposlednju opciju (Custom: Specific virtual network) i u padajucoj listi izabrati zeljenu

virtuelnu mrezu.

} Device status
Device Summary

8 Memory 1GE
[ Processors 1
F=Network Adapter  NAT
ontroller resen
! Sound Card Auto detect Replicate physical network connection state

@Printer Present .
!JDisplay Auto detect (_JMAT: Used to share the host's IP address

(_)Host-only: A private network shared with the host
(@) Custom: Spedfic virtual network

Connected
Connect at power on

Metwork connection
(") Bridged: Connected directly to the physical network

VMnet4

l:l LAN segment:

LAM Segments... | | Advanced...

Remove

Slici 38 Odabir virtuelne mreze (korak VI)
Kada se svi potrebni parametri uspesno podese, virtuelna masina je uspesno kreirana i
time je proces kreiranja zavrSen. U narednom koraku (slika 39) se vr$i pokretanje kreirane

virtuelne masine i sledi proces instalacije operativnog sistema [68].

74



Home L CentDS 7

[ 1 CentOS

P Power on this virtual machine

LIl Edit virtual machine settings

v Devices
W Memory 1GE
I Processors 1

iy Hard Diisk (SC51) 20 GB

- CD/DVD (IDE) Auto detect
'EINetNDrkAdapter Custom (VMnetd)
USB Controller  Present

l,!:'l Sound Card Auto detect
&= Printer Present
W Display Auto detect

¥ Description
Type here to enter a description of this
virtual machine.

Slika 39 Pokretanje kreirane virtuelne masine (korak VII)
Instalacija Asterisk PBX
Pokretanjem kreirane virtuelne masine zapo€inje proces instalacije CentOS operativnog
sistema u sklopu koga dolazi Asterisk server.
Na slici 40 su prikazani neki koraci prilikom instalacije CentOS operativnog sistema. U

prvom koraku je potrebno izabrati izmedu dve opcije. U nasem primeru smo odabrali broj 1 gde

se Asterisk server instalira sa FreePBX koji nam omogucava laksi rad sa serverom [69].
U narednim koracima je, iznedu ostalog, potrebno podesiti kapacitet smestajne memorije

na disku, podesiti vreme i sl. Instalacija je slicna instalaciji ostalih verzija Linux sistema [70].
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®
digium

AsteriskNOW.

= To Install with fisterisk 11 and FrooPBX, type:

To Install with fisterisk 11 only, type:
boot: 1
Loading wnlinuz.
Loading Initrd, ing

Storage Device Warning
";".. The storage device below may contain data.

VMware, VMware Virtual S
—— 204800 MB pci=0000:00:10.0-5¢8i-0:0:0:0

We could not detect partitions or filesy stems on this device

Thes could be because the device is blank, unpartitioned, or virtual, if
not, there may be data on the device that can not be recovered If you use it
In this installation, We can remove rhe%.ew(e from this instaliation to
protect the data.

Are you sure this device does not contain valuable data?

Selected city: New York, America (Eastern Time)

¥ Apply my choice to all devices with undetected partitions or filesystemns

Yes, discard any data No, keep any data

America/New York

Slika 40 Postupak instalacije CentOS operativnog sistema

Nakon instalacije Asterisk servera potrebno je konfigurisati staticku IP adresu kako bi
server moga da komunicira sa ostalim ucesnicima u mrezi.

Prvi korak je u komandnom modu ukucati komandu setup koja nam omogucava da
pristupimo opcijama za podeSavanje IP adrese (slika 41 koraci 2 i 3) [71]. Kada pristupimo

opcijama za podeSavanje mreze, potrebno je popuniti sledeca polja: Static IP, Netmask, Default
gateway IP kao na slici 41 korak 4.
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(c) 1999-Z886 Red Hat, Inc.

Choose a Tool

futhentication configuration
Firewall configuration

System services

logi root

: Wed Sep 17 Z2A:59:58 on ttyl

Select Action

Jevice conf iguration

BHS configuration Name

Device

Use DHCP

Static IP

Netmask

Default gateway IP
Primary DNS Serwver ]
Secondary DNS Serwver

| Cancel

Ok

Slika 41 Podesavanje staticke IP adrese na Asterisk serveru

Osim prethodne virtuelne masine potrebno je instalirati jo$ dodatne dve. Na obe virtuelne
masine je potrebno instalirati Windows XP operativni sistem na kojima ¢e kasnije biti instalirani
softverski telefoni i povezani sa Asterisk serverom. Postupak kreiranja ostale dve virtuelne masine
je sli¢an prethodno prikazanom, jedina razlika je u odabiru operativnog sistema kojeg Zelimo da
instaliramo na kreiranoj virtuelnoj masini [72].

Kako i kod Asterisk servera i kod Windows XP je potrebno podesiti staticku IP adresu
kako bi bilo moguce povezivanje tih virtuelnih maSina na mrezu. Primer podeSavanja staticke 1P
adrese na jednoj virtuelnoj masini na kojoj je instaliran Windows XP je prikazan na slici 42.
Identi¢an postupak je potrebno ponoviti za drugu virtuelnu masinu na kojoj je, takode, instaliran
operativni sistem Windows XP [73].
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Metwork Co p 0 arnet Protoco IR Y Prone N EIE
General |Authenticati0n Advanced

General

Connect using:

w5 7 lﬁ B8 VMware Accelerated AMD PCNet Ad “f'ou can get IP settings assigned automatically if your netwark, supports
thiz capability. Othenwize, you need ta ask pour netwark, adminiztrator for

Address @__-_ Metwork Connectior the appropriate IP settings.

LAN or High-Speed Internet Thiz conrection uzes the following items:

E’g Client for Microsoft Metworks (2 Obtain an IF address automatically
Local Area Connecti .@ File and Printer Sharing for Microzol (%) Use the following IP address:
. IP add 192 168 . 2 2
i, VMware Accelerated Intermet Protocal (TCPAR) address. | 192 168, 2 2 |
Subnet mask: | 255 . 255 .256. 0 |
Default gateway: [192.188. 2 100
Description

Tranzmizzion Contral Protocal/Intermet Pr
wide area network, protocol that provides

across diverss interconnected nebworks. () Use the following DNS server addresses:

Preferred DMS zerver: I:I

Show icon in notification area when con
Motify me when this cormection has limite Altemate DNS server. I:I

[ 0K ][ Cancel l

[

Slika 42 Pode$avanje staticke IP kod Windows XP operativnog sistema

InstaliranjeGNS3 (Graphical Network Simulator 3)

GNS3 je softverski alat koji sluzi da povezivanje vise podmreZa kao 1 virtuelnih mreza.
Ovaj softver se koristi kako bi povezali virtuelne masine sa VoIP serverom. Kao i kod CISCO
softvera za projektovanje mreZe 1 ovaj softver koristi sve alate za kreiranje mreZe. U ovom delu
bice opisano 1 predstavljeno nacin na koji ¢e biti povezane virtuelne masine kao 1 nacin na koji
komuniciraju. Prema zahtevima projekta neophodno je povezati virtuelne masine u jednu mrezu
gde ¢e one komunicirati kao jedna mreza. U prvom delu bi¢e predstavljena instalacija GNS3
softvera. U drugom delu bi¢e opisan nacina na koji se unosi poseban softver za virtuelni ruter a to
je 10S Image. Treci deo ove oblasti prikazace na¢in na koji se vezu ove virtuelne masine i poslednji
deo konfiguracija rutera [74].

Na slici 43 prikazani su neki koraci prilikom instaliranja ovog softverskog paketa. Proces
instalacije se ne razlikuje puno od instalacije ostalih programa, tako da su na slici prikazani samo
neki koraci kako bi vam priblizili 1 olaksali instalaciju ovog programa. Ono §to treba napomenuti,
1 $to se vidi na slici 43 (korak 3), je da u sklopu ovog softvera, pored ostalih programa, mozemo

instalirati i wireshark program $to je u ovom slucaju i ucinjeno [75].
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Choose Start Menu Folder = .
Choose 8 Strt Merw foider for $he GNS3 0.8, 1 shortauts. ZJ 2

|
Welcome to the GNS30.83.1_ __ !
Wizard

This wesard wil Qude you through the instalation of GNS3
0831

Sefect the Start Mery folder i which you would ke 10 Ceate the program’s shortouts, You
can oo enter & name 1O Create & new folder,

It recommended that you dose al other apoicators
before starSng Setup. This will make 2 possbie 1o update
relevant system fles without having to reboot your
computer

Ohckc Next 1o contirue

<Back B Next> Cancel

Completing the WinPcap 4.12 | '
Selup Wizard ! :

Choose which features of GNS3 0.8.3. 1 you want 1o nstal

WirPcap 4. 1.2 has been installed on computer
Check the components you mart 1o nstal and unchedk the components you don't mant to ing Leog

ratal, Ohck Next 1o contrue. Chck Firush to dose ths wezard

Select components o nstal ¥] Wreshark 1.6.8

[] Oymamps 0.2.8 RC4 €
v| Qemu 0. 11.0 patched
V] Pemu i
Mlwcso.o2

v] GNS)

] Trarslators =

e

Space required: 140. M8

Slika 43 Instalacija GNS3 softvera

Kada je re¢ o GNS3 softveru neophodno je omoguditi pristup ve¢ ponudenom alatu
odnosno virtuelnom ruteru. Da bi koristili ovaj ruter neophodno je pronaci sistem za taj ruter a taj
sistem predstavlja IOS Images fajl. Konkretno u ovom sluéaju je I0S Images fajl za ruter tipa

c3600. U slede¢im koracima bice predstavljena upotreba tog fajla tj. unos fajla u odgovarajuce
polje (slika 44).
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¥ GNS3 - E\Users\Emir\GNS3\Projects\gns3 with VMwere\topology.net : 1
File [ Edit | View Control Device Annotate Tocks Help !

Unida {1 . JJ e —
| | &1 =
I e N R—
| = . 1 | -
¥ 1005 images and hypervison ] -
Select all Curl+ & : 2 [
a Select none Chrl=Shift+A 105 Images | Exterral hypervisons ===
Images
4% 105 images and hypervisors Ctrl+Shiftgl
P Y Chassis
- |12T.U.0.1:0.‘-\Flkqu!\.mulrﬂuﬂ,r\kph\hﬂgrngtwqfumpwﬂlﬂ pfp-grm?,rm-q‘mr_u]d.hin 3620
{ Preferences... Chrl+5hift+P 1270010 Fakubet\Master studige’ JspitiInternet telefomija WO programi, 26301 s3-mz123-19.bin 3620

-

A% GNS3 - F\Users\EminGNS3\Projects\gns3 wif 3 |

File Edit View Control Device Annotde —.1 Settings Hipervisars
l n h ; ; i, ax Image fle:  prnet tekeforia (WOIP prograsic3620--me 123-Lbn | . Bt externl e visor (s)
= U £ b= }
1 Bage conflg:  baseconty bt saa]

5 & Pstform: | c3600 -]

| Router:

!e Router c1700 Miodel: [ 3620 -

| Router ct00 I DLEFC:  OwS03d5308 Ao cakoulation| I
|

Detast AR 120 ME -
a Router 3600
Advarced IDLE PC settings (experts only)

MLEMEY: 1500

rza AW+ router ¥ Defadt image for ths platform OLE SLEEP: 30 me

Testsettngs | | save | | Deewe | Cose

Slika 44 Unos 10S Images fajla

Prema zahtevima projekta neophodno je povezati virtuelne masine kako bi se omogucila
medusobna komunikacija i VoIP telefonija. Da bi to odradili potrebno je koristiti na pravi nacin
ponudene alate GNS3 softvera. U prvom koraku neophodno je za svaku virtuelnu masinu koristiti
alatku Cloud u GNS3. Nakon toga u podesavanjima sloud-a potrebno je postaviti koji interfejs
odnosno mrezni adapter ta virtuelna masina koristi. Tako se odradi za svaku virtuelnu masinu.
Nakon toga se koristi ponudeni ruter i konfiguriSe se da pored svoja dva ima jo$ jedan interfejsa.
Na radnoj povrsini se nalaze nepovezani elementi koje veZemo sa FastEthernet.

Na slici 45 je prikazan postupak dodavanja cloud-a i njegovo povezivanje sa mreznim
adapterom odredene virtuelne masine, tako da ta virtuelna masina preko ovog cloud-a komunicira
sa ostalim delovima mreze. Nad cloud-om je moguée vrsiti odredena podeSavanja iz liste
ponudenih koja nam se otvara desnim klikom misa na sami cloud. Izmedu ostalog, moguce je
menjati ime, simbol i sl.
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O éﬁ:’ = p |JJ BCy —a@ec e

All devices
e J Router c1700 Cloud

@ Router 2600 o 'userl node

a Router c2691 LES,

&) Router c3600 MIO Ethernet | NIOUDP | NIOTAP | niounx | nIOVDE | m4 (k)

E a Eou:er c%’:’?? Generic Ethernet MIO (Administrator or root access required)

W Router c7200

J PIX firewall rpcap:/f\Device\NPF_{E1F3036E-750D-4145-BCFE-AC17305CF014} : +
_! ASA firewall rpcap H\DEVICE\NPF {E1F3036E 7. Mlu’osof‘t’ on Iocal host: \'\I'I-FI

3 F% AW+ router
) apie

L Juniper router rpcap: H\DEVICE\NPF {FBSE9F4 Mu\are Net\n\ork Adapher WMnetd

@ Ethernet switch rpcap:/\Device\MPF_{B0167A0F-7.. Driver' on local host: Ethernet

& Ethemnet hub rpcap:f,.'\,Dev!ceWPF_{318CD335—...aI host: Local Area Connection

& ATM bridge rpcap:{/\Device \NPF_{5109BDE.. Mware Metwork Adapter VMnet3

ATM switch userl

Linux Ethernet NIO {Linux only, root access required)
. n g Frame Relay switch
8 EtherSwitch router @
‘ =4 IDs
& Qemu guest /
1 VirtualBox guest

L Host Console

Cloud I GNS53 management console. Running
Copyright {c) 2006-2013 GNS3 Projec)

==

Slika 45 Povezivanje VMwere mreznog adaptera sa sloud-om

Ovaj postupak koji je prikazan na prethodnoj slici, potrebno je ponavljati onoliko puta
koliko zelimo dodati cloud-a. Naravno, jednom cloud-u se dodeljuje jedna virtuelna masina.

Konfigursanje VolP sistema

Konfigurisanje Cisco ¢3700 rutera

Internetworking Operating System (I0S) je porodica vlasni¢kih mreznih operativnih
sistema koji se koriste na viSe modela rutera i mreznih svi¢eva proizvedenih od strane Cisco
Systems. Ovaj sistem predstavlja paket funkcija za rutiranje, preklapanje (switching), umrezavanje
i telekomunikacije, integrisanih u operativni sistem sa multitaskingom. lako 10S sadrzi osnovu za
kooperativni multitasking, vec¢ina njegovih funkcionalnosti je portovana na druge jezgre, poput
Linux-a i QNX-a, za upotrebu u Cisco proizvodima.

Nisu svi Cisco mrezni uredaji pokretani |OS-om. Na primer, neki Cisco Catalyst svicevi
koriste 10S XE, dok Cisco ASR ruteri rade na I0S XE ili IOS XR, oba zasnovana na Linux-u. Za
data-centar okruzenja, Cisco Nexus Ethernet svicevi i Cisco MDS Fibre Channel svicevi koriste
Cisco NX-OS, koji je takode Linux-bazirani operativni sistem.
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Operativni sistem 10S razvijen je na osnovu koda koji je napisao William Yeager na
Univerzitetu Stanford, tokom 1980-ih, za rutere sa 256 kB memorije i slabim procesorskim
mogucénostima. Kroz modularna prosirenja, I0S je prilagoden naprednijem hardveru i novim
mreznim protokolima. Kada je IOS razvijan, Cisco Systems je bio fokusiran prvenstveno na rutere,
ali je kasnijim akvizicijama kompanija u oblasti sviceva (kao Sto je Kalpana, tvorac prvog Ethernet
svica) prosirila ponudu. Pre I0S-a, serija Cisco Catalyst svi¢eva koristila je CatOS.

IOS CLI (Command-Line Interface) pruza fiksni skup visereCenskih komandi, a
dostupne komande zavise od "moda"” i nivoa privilegija korisnika. Global Configuration Mode
omogucava promene u sistemskoj konfiguraciji, dok Interface Configuration Mode omogucéava
konfiguraciju pojedinac¢nih interfejsa. Komande su rangirane od nivoa 0 do 15, pri ¢emu visi nivo
privilegija omogucava pristup naprednim komandama.

Cisco IOS ima monolitnu arhitekturu, zbog ogranicenih hardverskih resursa rutera i
svi¢eva iz 1980-ih. Sve operacije imaju direktan pristup hardveru radi optimizacije procesorskog

n X

vremena. 10S koristi scheduler "run to completion", §to znaci da ne prekida aktivne procese —
procesi se sami moraju osloboditi da bi omogu¢ili drugim procesima da rade. I0S ne podrzava
zaStitu memorije izmedu procesa, $to znaci da jedan proces moze prepisati memoriju drugog, §to
potencijalno moze destabilizovati ceo sistem.

U svim verzijama Cisco 10S-a, rutiranje i preklapanje paketa (forwarding) su odvojene
funkcije. Routing protokoli (kao §to su OSPF, BGP) rade kao procesi unutar 10S-a i azuriraju
Routing Information Base (RIB), koji se zatim obraduje i kreira Forwarding Information Base
(FIB), koji ruter koristi za preusmeravanje paketa. U uredajima sa hardverskim ubrzanjem, kao Sto
su Cisco 12000 serije, IOS izracunava FIB softverski, a zatim ga prebacuje na ASIC ili network
processor, koji vrsi fizicko preklapanje paketa.

IOS dolazi u obliku pojedinaénih image fajlova, koji su posebno kompajlirani za
odredene Cisco uredaje. Svaki IOS image sadrzi odredeni set funkcionalnosti. Nadogradnja sa
jedne verzije na drugu zahteva ucitavanje novog IOS image fajla i restart sistema.

Od Cisco 1900, 2900 i 3900 serija ISR rutera, Cisco je uveo univerzalne 10S image
fajlove, koji ukljucuju sve funkcionalnosti, a korisnici mogu otkljucati odredene opcije kupovinom
dodatnih licenci.

Dostupni feature pack paketi su: Data — MPLS, L2TPv3, Mobile IP, SCTP; Security —
VPN, Firewall, IP SLAs, NAC; Unified Communications — VolP, SIP, CallManager Express.

Setup mode pruza interaktivni meni koji pomaze u kreiranju pocetnog konfiguracionog
fajla za novi mrezni uredaj ili uredaj Ciji je startup-config fajl izbrisan iz NVRAM-a.
Interaktivni meni vodi korisnika kroz pocetnu konfiguraciju i koristan je kada korisnik nije upoznat
sa Cisco uredajima ili komandnom linijom (CLI) i kada izmene konfiguracije ne zahtevaju visok
nivo detalja koji CLI pruza.

82



Setup mode se moze koristiti i za izmenu postojece konfiguracije.
Ovaj odeljak opisuje kako koristiti System Configuration Dialog za pripremu Cisco
mreznog uredaja za potpunu konfiguraciju i kako izvrSiti izmene nakon zavrSetka pocetne

konfiguracije.
Koristili smo terminalski program (npr. HyperTerminal) sa slede¢im podeSavanjima:

e 9600 baud
o 8 data bits, no parity, 1 stop bit
« No flow control

Zatim smo uneli EXEC mode.
Router> enable
Router#

Izbrisali postoje¢a podesavanjau NVRAM.
Router# erase startup-config
Inincirali Autolnstall
Router# reload
Zatim smo potvrdili da zelimo da nastavimo inicijalnu konfigurqciju.

--- System Configuration Dialog--Would you like to enter the initial configuration
dialog? [yes/no]: yes

--- System Configuration Dialog--Continue with configuration dialog? [yes/no]:

Aktivirali Baisc mendgement mode.

At any point you may enter a question mark '?' for help. Use ctrl-c to abort
configuration dialog at any prompt. Default settings are in square brackets '[]'. Basic
management setup configures only enough connectivity for management of the system,
extended setup will ask you to configure each interface
on the system Would you like to enter basic management setup? [yes/no]:

Would you like to enter basic management setup? [yes/no]: yes The screen displays the
following: Configuring global parameters: Enter host name [R1]:

Uneli Hostname za ruter
Configuring global parameters: Enter host name [R1]: Router The screen displays the
following: The enable secret is a password used to protect access to privileged EXEC and
configuration modes. This password, after entered, becomes encrypted in the
configuration. Enter enable secret:

Postavili lozinku
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Configure SNMP Network Management? [no]:

IOS zatim daje listu svih raspolozivih interfejsa.
Current interface summary Interface Ethernet0/0 IP-Address unassigned OK? Method
Status Prol YES NVRAM administratively down dow Ethernet1/0 Serial2/0 Serial3/0
LoopbackO unassigned unassigned unassigned 1.1.1.1 YES NVRAM administratively
down dow YES NVRAM administratively down dow YES NVRAM administratively
down dow YES NVRAM up Enter interface name used to connect to the management
network from the above interface summary:

Zatim doobijamo listu promptpova za podeSavanje svih parametara mreze.
Configuring interface Ethernet0/0: Configure IP on this interface? [no]: yes IP address for
this interface: 172.17.1.1 Subnet mask for this interface [255.255.0.0] : Class B network
i5 172.17.0.0, 16 subnet bits; mask is /16 The following configuration command script
was created: hostname Router enable secret 5 $1$1Gg9$GuxXfUUBBfVqGvIW4psim1
enable password cts54tnl line vty 0 4 password tls6égato no snmp-server ! no ip routing !
interface Ethernet0/0 no shutdown ip address 172.17.1.1 255.255.0.0 ! interface
Ethernet1/0 shutdown no ip address ! interface Serial2/0 shutdown no ip address !
interface Serial3/0 shutdown no ip address ! end [0]

Go to the I0S command prompt without saving this config. [1] Return back to the setup
without saving this config. [2] Save this configuration to nvram and exit.
Enter your selection [2]:

Time smo postavili ruter na relanoj mrezi, a takode 1 podesili virtuelni ruter dobijen

snimanjem [0S na virtuelnoj mrezi definisanoj na GNS3.
Konfigurisanje cisco c3700 rutera za rad u postavljenom cloud sistemu

[Tocne xoHdurypucama pyTtepa MOTpeOHO Ta je TMOBE3aTH Ca CBUM TPETXOIHO
koH(purypucanum cloud-uma. IloBesuBawe ce Bpmm ca FastEthernet nuakom. [Ipumep
MTOBE3MBaa je JaT Ha ciuiy 46 (kopak 2).

Posle konfigurisanja rutera potrebno ga je povezati sa svim prethodno
konfigurisanim cloud-ima. Povezivanje se vrsi sa FastEthernet linkom. Primer povezivanja je dat
na slici 46 (korak 2).
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Slika 46 Dodavanje i povezivanje rutera sa cloud-om

[TpoBepa KOHEKIIMje — MMHTOBAHE

Kada se proces povezivanja cloud-a sa ruterom zavrsi i izvre se naophodna podesavanja
rutera, potrebno je izvr$iti proveru da li mreZza uspeS$no funkcioniSe, tj. da 1i komponente mreze
mogu uspostaviti medusobnu komunikaciju. To <¢emo izvrsiti klasicnom metodom,
tzv. pingovanje.

Na slici 47 dat je primer provere mreze pingovanjem. To se vrsi tako $to u komandnoj
liniji svake virtuelne maSine pingujemo preostale dve virtuelne masine 1 to
ukucamo ping i IP adresu virtelne masine koju Zelimo da pingujemo (npr. ping 192.168.10.2):

1)  Pingujemo server (192.168.10.2) i virtuelnu masinu user2 (192.168.3.2) sa
virtuelne masine userl;

2) Pingujemo server (192.168.10.2) i virtuelnu masinu userl (192.168.2.2) sa
virtuelne masine userz2;

3)  Pingujemo virtuelne masine userl (192.168.2.2) i user2 (192.168.3.2) sa servera;
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Slika 47 Primeri pingovanja izmedu virtuelnih masina
PosSto su sve kombinacije pingovanja bile uspesne, mozemo konstatovati da mreza

funkcioniSe 1 da komponente mreZe mogu medusobno komunicirati i slati pakete podataka.

Konfigurisanje Asterisk servera

Nakon instalacije Asteriska i drugih sistema potrebno je konfigurisati Asterisk server i
kreirati nove VolIP naloge, zatim instalirati VVoIP telefone na sistemima i nakon toga uspostaviti
komunikaciju.

Prilikom instalacije Asterisk servera na virtuelnoj masini odabrali smo opciju da u sklopu
servera instaliramo i ku¢nu telefonsku centralu (PBX) koja nam omogucava jednostavniji rad i
lakse dodavanje i korigovanje naloga.

PBX ku¢noj telefonskoj centrali se pristupa tako $to se u veb pretrazivacu ukuca IP
adresa (u naSem primeru 192.168.10.2) koja je dodeljena pri instalaciji asteriska na virtuelnoj

masini (vidi: slika 41).
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Na slici 48 je prikazana pocetna strana PBX sistema.

*7* FreePBX Administration

« C' i | [ 192.168.10.2/admin/config.php#
"‘:: Admin ~ Applications - Connectivity - Reports - Settings
Advanced Settings
Free PBX System Status Asterisk Logfile Settings
Music On Hold
- Voicemail Admir e
FreePBX Notices voleemal Admin tatistics
% There are 1 bad destinations @ Processor
4 Default Asterisk Manager Password Used @ Load Average 0.21
@ Collecting Anonymous Browser Stats @ CPU 0%
show all Memory
App Memory T2%
FreePBX Statistics Swap 0%
Disks
Total active calls 1]
L1
Internal calls 0 [ 7%
i i LT
External calls 0 fdEvishin 0%
{1
Total active channels 0 .Om Network £
FreePBX Connections enworks
_nline 1 eth0 receive 0.15 KB/s
eth0 transmit 0.58 KB/s
Uptime
Server Status
System Uptime: 3 minutes Asterisk 0K |
Asterisk Uptime: 2 minutes MySQL oK
Last Reload: 2 minutes Web Server | oK |
SSH Server | oK |

Slika 48 Pocetna strana PBX centrale

Asterisk server je softverski alat koji u sebi sadrzi dosta raznovrsnih funkcija i
mogucénosti. Neke od njih ¢ée biti prikazane i demonstrirane u ovom radu. Jedna od prvih potrebnih
funkcija je kreiranje VolP naloga. Na narednoj slici su prikazani koraci prilikom kreiranja novog
naloga (slika 49).

Proces kreiranja novog SIP VoIP naloga zapocinje tako $to se iz horizontalnog menija
biraju opcije Aplications -> Extensions gde se otvara novi prozor na kome biramo tip naseg
uredaja (Generic SIP Devices, Generic IAX2 Devices, ...), u ovom promeru je to Generic SIP
Devices i klikom na dugme Submit (slika 49, korak 1) se prelazi na unos parametara.

Sledec¢i korak je unoSenje potrebnih parametara koji ¢e definisati SIP nalog. Ono Sto je
u ovom primeru predstavljeno (slika 49, korak 2) su slede¢i parametri: User Extension — u ovo
polje unosimo broj koji ¢e biti dodeljen telefonu nakon kreiranja; Display Name —ime
telefona; secret — predstavlja Sifru koja se dodeljuje telefonu.

Nakon unetih parametara klikom na Apply Config dodajemo novi nalog (slika 48, korak
3) koji je prikazan u obliku kao na slici 49 (korak 4), i time je zavrSen proces dodavanja naloga.
Isti postupak ponoviti onoliko puta koliko je potrebno kreirati naloga na serveru.
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—— )
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User Extension 100
Device | Generic SIP Device v Display Name Telefon1
CID Num Alias
— SIP Alias ;
J === O . .
' g & &display=extensions .
. ] , This device uses sip technology.
secret 100user
dtmfmode RFC 2833
i 7o =||nat No - RFC3581

i
!

Logout: asterisk

Add Exensian
Telefonl <100

[ A]
_———

Slika 49 Kreiranje novog SIP naloga

Instalacija softverskih telefona

Nakon kreiranja SIP VoIP naloga na serveru potrebno je instalirati VoIP (softverske)
telefone. Postoji dosta ovakvih softverskih reSenja koja su besplatna, a za ovaj projekat su

koriS¢ena dva softverska telefona, i to: X-Lite i 3CX Phone. Ova dva softvera su jednostavna za

instalaciju 1 nije potrebno to graficki predstaviti.

Za svali VolP telefon je potrebno napraviti bar po jedan nalog, a moguce je 1 vise, koji

¢e biti povezani sa istim tim nalogom na serveru. Taj postupak ¢e biti prikazan za po jedan naloga

na svakom softverskom telefonu.

Primer kreiranja naloga kod ovog softverskog telefona [76] je prikazan na slici 50.
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(Phone

Account name: |Te|efun4
Caller ID: | Telefon4 Incorning calls
Credentials II?EI'EfDn4
Enter your SIP account credentials 1
Extension: | 400 i
ID: | 400
Password: | R
My location
Specify the IP of your PBX/SIF server
{* 1am in the office - local IP | 192.168.10.2| of PBX
" Iam out of the office - external IP | 192,168, 10.2 of PEX

[ Use 3CX Tunnel

Eliminates firewall configuration. Requires 3CX Phone System for
Windows

| 192,168.10.2

= 5050

A\

Slika 50 Dodavanje novog naloga i pozivanje samog sebe kod 3CX Phone-a

Na slici 50 (korak 1) su obelezena polja koja je potrebno ispravno popuniti, tj. podaci se
moraju poklapati sa odgovaraju¢im podacima unetim prilikom kreiranja naloga na serveru. Na
istoj slici (korak 2) prikazan je izgled ekrana prilikom pozivanja sopstvenog broja.

Na ovom softverskom telefonu moguce je kreirati vise razli¢itih naloga koji pre kreiranja
moraju biti definisani na serveru, kako bi broj bio u funkciji.

X-Lite softverski telefon
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X-Lite | Telefon3

Softphone View Contacts Help

M — ' - iy
.H...1|.H|..ri- 4 huig

S ————

i i

Account Voicemail Topology Presence Transport Advanced

Account name| Telefon3

Protocol:

Allow this account for

M Call

® 1M [ Presence

User Details

* User ID] 300

Telefon3: Calling * Domain] 192.168.10.2
300

Password| sesssss

Desplay name] Telefon3

| Authonzalon name:

Telefon3: Incoming call L

Telefon3
300

Slika 51 Primer dodavanja novog naloga i pozivanja sopstvenog broja u X-Lite VVoIP
telefonu
Na slici 51 je prikazan postupak dodavanja novog naloga kod X-Lite softverskog

telefona [77]. U prvom koraku je prikazan prozor sa oznac¢enim poljima koja je potrebno ispravno
popuniti. U ovom primeru je dodat Telefon3 koji je prethodno kreiran na serveru. U koraku 2
vidimo da je nalog Telefon3 uspesno povezan sa serverom i nakon toga vr§imo proveru pozivajuci
samoga sebe S$to je prikazana na istoj slici, korak 3.

Za svaki novi nalog je potrebno ponoviti isti postupak.

Primer uspostave veze izmedu dva telefona sa razlic¢itih virtuelnih memorija

Ovde ¢e biti slikovito prikazano medusobno pozivanje dva telefona (broja) koji su
instalirani na dve razliite virtuelne maSine, ¢ime ¢e se na najbolji nacin demonstrirati
funkcionalnost celokupnog sistema.
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Podsecanja radi, instalirane su tri virtuelne masine, od kojih jedna predstavlja Asterisk
server, a druge dve sluZze da na njima instaliramo po jedan (po potrebi moze i vise) softverski
telefon na kojima je kreiran po jedan nalog na nacin koji je ranije predstavljen. Na obe virtuelne
masine su instalirani 3CX Phone softverski telefoni.

i@ user2 - VMware Workstation - B

File Edit View VM Tabs Help File Edit View VM Tabs Help
¢ | 0= = & | O l~ | & OO |0 & E

12:41:48 Telefonl

~ Telefonl

200 1 AAIL ¢

Ringing

‘Line 1

Slika 52 Uspostava veze od userl ka user2 virtuelnoj masini

Na slici 52 dat je primer uspostave veze od virtuelne masine userl ka user2 virtuelnoj
masini tako §to unosimo pozivni broj (200) koji je dodeljen virtuelnoj masini user2. Na ekranu
telefona kod virtuelne masine user2 vidimo da je pristigao poziv sa pozivnog broja 100 (pozivni
broj koji je dodeljen virtuelnoj masini userl), i na nama je da izaberemo opciju odbijanje ili
prihvatanje poziva.
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Isti postupak, samo sada u suprotnom smeru, tj. poziv se uspostavlja od virtuelne

masine user2 ka virtuelnoj masini userl prikazan je naslici 53.

| user! - VMware Workstation - ©
File Edit View VM Tabs Help File Edit View VM Tabs Help
v || O & | 0K X & iEJ, g = | ‘ O e B

% userl || (3 CentOs "8 user2
i p

CXPhone

Incoming calls 12:46:20

‘ ~ Telefon2 n
I 200

& Qe ] ¢ | 100

Ringing

Line 1

Slika 53 Uspostava veze od user2 ka userl virtuelnoj masini



Instalacijom soft telfona uspostavljen je kompletan VolIP sistem i u realnom i u vritulenom
okruzenju.

7.2 Razvoj sistema za obradu digitalnog signala primenom Agilne metodologije
7.2.1. Faza planiranja

U fazi planiranja Zeleli smo da signali koji se prenesu simuliranim VolIP sistemom mogu
da se dalje obrade metodama i alatima Vestacke inteligencije. Cilj je bio da kroz ovaj proces se
razvije razumevanje sistema i pricipi rada DSP i njihovog ukrstanja sa Al. Kao i prethodnom
slu¢aju neophodno je definisati u fazi planranja planiranu infrastukturu za implementaciju,
odnosno definisati softverske pakete na kojima ¢emo instalirati i koje ¢emo kroistiti za realizaciju
sistema. Zatim moramo uzeti u obzir da smo razvoj planirali u skladu sa agilnim metodologijama,
pa je onda neophodno pre implementracije definisati sve kriticéne elemente agilnog pristupa
razvoju [78].

Da bismo se pridrzavali DevOps praksi, instalirali smo najnoviju verziju Git-a, 2.43.0.
Git je distribuirani sistem za kontrolu verzija dizajniran da rukuje projektima svih veli¢ina — od
malih do vrlo velikih — brzo i efikasno. Siroko se koristi za kolaborativni rad, naro¢ito u upravljanju
izvorom softverskog koda. Trenutno Git ima dominantni udeo od 89,07% na trzistu DevOps alata.

Git je distribuirani sistem kontrole verzija, koji omogucava svakom korisniku da ima
kompletnu kopiju celokupnog repozitorijuma na svom rac¢unaru [79]. Ova arhitektura poboljsava
otpornost na gubitak podataka i omogucava rad ¢lanovima tima ¢ak i bez stalne internet veze.
Takode, distribuirana priroda olakSava saradnju unutar tima, jer svaki ¢lan moZe nezavisno da radi
na svom delu projekta, a kasnije da integriSe promene sa centralnim repozitorijumom [80].

Jedna od kljuénih prednosti Git-a je njegova brzina i efikasnost, narocito prilikom
izvodenja operacija poput grananja, spajanja i vra¢anja na prethodne verzije. Brzo kreiranje i
prebacivanje izmedu grana omogucava programerima da eksperimentiSu sa novim
funkcionalnostima, testiraju ideje bez ometanja glavnog toka rada i brzo reaguju na eventualne
greske [81]. Ovaj sistem takode optimizuje rad na velikim projektima, gde je pracenje i integracija
promena kriti¢na za uspeSan razvoj softvera.

Da bismo poboljsali vizuelizaciju, sa obzirom na to da Gizt bez GUI moze biti konfuzan
za ljude koji nemaju iskustvo rada u komandnom interfejsu, odabrali smo Sourcetree Git GUI [82].

Za uspostavljanje neophodne infrastrukture koristili smo GitHub kao platformu za
repozitorijume, koji sluze kao skladiSte za stvarni kod i njegovu istoriju verzija. Na svakom
razvojnom raCunaru instaliran je Git, §to je omoguc¢ilo neometanu interakciju sa centralnim
repozitorijumom [83]. Programeri su koristili Git komande putem komandne linije ili grafickih
alata (GUI) kako bi obavili niz operacija kontrole verzija, ukljucujuci zadatke poput kloniranja

repozitorijuma, potvrdivanja promena, grananja, spajanja, kao i push/pull koda [84].
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Na kraju, smo odabrali alate za upravljanje projektima, koji obuhvataju alate za pracenje
problema, alate za upravljanje projektima i komunikacione platforme. Naposletku smo ih
integrisali se sa Git-om i uspostavili centralizovanu ta¢ku za kolaborativne aktivnosti, poput
diskusija, pracenja problema i planiranja projekata [85].

Integracija Trello platforme i Git-a pruza jasnu podelu zadataka i mogucnost efikasnog
praéenja napretka, $to je klju¢no za uspesno vodenje projekata. Trello, kao vizuelni alat za
upravljanje zadacima, omoguéava timu da lako organizuje aktivnosti, postavlja rokove i prati
status svakog zadatka putem kartica i listi. Kada se kombinuje sa Git-om, sistemom za kontrolu
verzija, dobija se sveobuhvatan pristup planiranju i implementaciji, gde se napredak koda i
zadataka sinhronizuje na jednom mestu [86].

Koris¢enjem Trello-a u kooperaciji sa Git-om, timovi su imali jasnu komunikaciju i
kolaboraciju. Trello je omogucio transparentnost u pogledu raspodele zadataka i trenutnog stanja
svakog segmenta projekta, dok je Git pruzao detaljan uvid u istoriju izmena koda. Ova kombinacija
nam je olaksala identifikaciju eventualnih problema, ubrzavala resavanje konflikata i omogucavala
brzu reakciju na promene, $to zajedno doprinelo povecanju efikasnosti celokupnog tima [87].

Sinergija izmedu Trello platforme i Git-a omogucava bolju koordinaciju izmedu
razli¢itih sektora tima, kao S$to su menadzment, dizajn i razvoj. Dok menadzeri mogu koristiti
Trello za planiranje, pracenje i postavljanje prioriteta, programeri se oslanjaju na Git kako bi
upravljali verzijama koda i pratili napredak svojih zadataka. Ovaj integrisani pristup smanjuje
mogucnost komunikacionih propusta, poboljSava transparentnost procesa i omogucava brze
donoS$enje odluka zasnovanih na realnim podacima.

MATLAB je jedan od najrasprostranjenijih softverskih alata u nau¢nom i inzenjerskom
svetu, poznat po svojoj sposobnosti da resi sloZzene matematicke, statistiCke 1 inZzenjerske probleme
[88]. Njegov modularni dizajn omogucava korisnicima da proSire funkcionalnosti kroz
specijalizovane pakete ili "toolbox"-ove, koji su prilagodeni razli¢itim disciplinama. Posebno
znacajni u savremenim istraZivanjima i razvoju su alati za obradu signala 1 veStacku inteligenciju.
Ovi alati omogucavaju analizu, obradu i interpretaciju slozenih podataka, ¢ime se otvaraju nove
mogucnosti za razvoj inovativnih reSenja u oblastima kao $to su telekomunikacije, biomedicina,
automatizacija, robotika i mnoge druge [89]. Kroz integraciju razli¢itih metoda i algoritama,
MATLAB nudi robusno okruzenje za razvoj, testiranje i implementaciju sistema koji mogu
automatski da uce i prilagodavaju se dinami¢nim uslovima [90].

Jedan od osnovnih paketa koji MATLAB nudi je Signal Processing Toolbox. Ovaj
toolbox obuhvata bogat skup funkcija i algoritama koji omogucavaju analizu, obradu i
vizualizaciju signalnih podataka. Neke od klju¢nih karakteristika ovog alata ukljucuju [91]:

- Filtriranje i1 transformacije: Kroz razne wvrste filtera (npr. niskopropusni,

visokopropusni, pojasni i notch filteri), korisnici mogu izolovati relevantne
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frekvencijske komponente signala. Takode, Fourierove transformacije, ukljucujuci
brzu Fourierovu transformaciju (FFT), omoguéavaju prelazak iz vremenskog u
frekvencijski domen radi analize spektra signala.

- Analiza spektra i vremenski-frekvencijska analiza: Alati za spektrogram, analiza
valletskih transformacija i drugih metoda pruzaju moguénost detaljnog ispitivanja
signala, otkrivanja latentnih obrazaca i promena tokom vremena

- Dizajn i simulacija filtera: Sa ugradenim funkcijama za dizajn linearnih i nelinearnih
filtera, korisnici mogu brzo testirati i prilagoditi filtere prema specificnim zahtevima
aplikacije.

Mnoge od ovih funkcija su optimizovane za rad u realnom vremenu, $to omogucéava

implementaciju u sistemima za automatsko pracenje, dijagnostiku i kontrolu.

Pored Signal Processing Toolbox-a, MATLAB nudi i DSP System Toolbox koji
omogucava detaljniju analizu i modeliranje digitalnih signalnih sistema. Ovaj toolbox je posebno
koristan za inZenjere koji se bave dizajnom, verifikacijom i implementacijom algoritama na
realnom hardveru. On pruza moguénosti za simulaciju, generisanje signala i analizu performansi,
¢ime se omogucava brza iteracija prilikom razvoja sistema.

U oblasti vestacke inteligencije, MATLAB je izgradio snazan eko sistem alata koji
podrzavaju razvoj, treniranje i evaluaciju modela masinskog uc¢enja i dubokog uc¢enja. Glavni alati
u ovom segmentu ukljucuju [92]:

Deep Learning Toolbox: Ovaj toolbox omogucava kreiranje i treniranje dubokih
neuronskih mreza koriste¢i unapred definisane arhitekture ili prilagodene modele. Korisnici mogu
da implementiraju konvolucione, rekurentne i druge vrste neuronskih mreza, a podrska za GPU
akceleraciju omogucava brZe treniranje modela. Vizuelni alati poput Deep Network Designer-a
omogucavaju interaktivno kreiranje i prilagodavanje arhitektura, §to znacajno ubrzava proces
razvoja [93].

Statistics and Machine Learning Toolbox: Ovaj paket je osmisljen za primenu statistickih
metoda 1 algoritama masSinskog ucenja. On obuhvata tehnike kao $to su regresija, klasifikacija,
klaster analiza, smanjenje dimenzionalnosti i validacija modela. Posebno je koristan za analizu
velikih skupova podataka, otkrivanje skrivenih obrazaca i prediktivno modeliranje.

Reinforcement Learning Toolbox: Za aplikacije koje zahtevaju adaptivno ponasanje kroz
interakciju sa dinami¢nim okruzenjem, Reinforcement Learning Toolbox omoguéava razvoj
modela koji u¢e putem nagrade 1 kazne. Ovaj alat se sve ¢es¢e koristi u robotici, automatizovanim
sistemima i simulacijama, gde je potrebno optimizovati akcije na osnovu povratnih informacija iz
okruzenja [94].

MATLAB alati za vestacku inteligenciju lako se integriSu sa ostalim funkcijama unutar

MATLAB okruzenja, Sto omogucava kompleksne analize. Na primer, podaci obradeni pomocu
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Signal Processing Toolbox-a mogu biti direktno kori§¢eni za treniranje modela u Deep Learning
Toolbox-u, ¢ime se ostvaruje sinergija izmedu obrada signala i vestacke inteligencije [95]. Ovakva
integracija omogucéava razvoj sistema koji automatski mogu prepoznati i klasifikovati obrasce u
signalu, kao $to su govor, biomedicinski signali ili signali iz industrijskih procesa [96].

MATLAB zajednica aktivno doprinosi razvoju ovih alata, §to znaci da se novi algoritmi,
unapredenja i primene redovno uvode. Time MATLAB ostaje relevantan alat u savremenim
istrazivanjima i industrijskim primenama, pruzajuci sve obuhvatno okruzenje za razvoj inovacija
u oblasti vestacke inteligencije.

Sinergija izmedu alata za obradu signala 1 onih za vestacku inteligenciju omogucava
kreiranje naprednih sistema koji mogu samostalno da uce i prilagodavaju se promenama u
okruzenju. Na primer, u oblasti biomedicinske dijagnostike, podaci prikupljeni putem
elektroencefalograma (EEG) mogu biti obradeni pomoc¢u Signal Processing Toolbox-a, ¢ime se
filtriraju Sumovi i istiCu znacajne frekvencijske komponente. Nakon toga, obradeni podaci mogu
biti korisceni za treniranje dubokih neuronskih mreza u Deep Learning Toolbox-u, §to omoguéava
preciznu detekciju anomalija ili predvidanje epilepti¢nih napada [97].

Slican pristup primenljiv je u telekomunikacijama, gde se signali primljeni iz antena
obraduju radi eliminacije interferencija, a zatim analiziraju pomoc¢u modela masinskog ucenja
kako bi se optimizovao prenos podataka i poboljsao kvalitet veze. U industrijskim aplikacijama,
kombinacija ovih alata omoguéava razvoj sistema za prediktivno odrzavanje, gde se vibracije i
drugi signali prikupljaju u realnom vremenu, obraduju 1 analiziraju kako bi se predvideli kvarovi
masina.

Integracija ovih alata takode omogucava razvoj sofisticiranih sistema za prepoznavanje
govora 1 obrade prirodnog jezika. Podaci o akustickim signalima se filtriraju 1 obraduju, dok se
modelima dubokog u¢enja dodeljuju zadaci prepoznavanja reci, tonaliteta 1 emocionalnog naboja.
Rezultati ovakvih analiza imaju Siroku primenu u razvoju pametnih asistenata, automatizaciji
korisnicke podrske i u drugim interaktivnim sistemima.

MATLAB predstavlja mo¢no okruzenje za razvoj reSenja u oblastima obrade signala 1
vestacke inteligencije. Kroz specijalizovane toolbox-e, kao $to su Signal Processing Toolbox, DSP
System Toolbox, Deep Learning Toolbox, Statistics and Machine Learning Toolbox i
Reinforcement Learning Toolbox, korisnici dobijaju sveobuhvatne alate za analizu, simulaciju i
implementaciju naprednih algoritama [98]. Ovi alati omoguéavaju ne samo izolovanu obradu i
analizu podataka, ve¢ 1 njihovu integraciju u sisteme koji automatski uce 1 prilagodavaju se, ¢ime
se otvaraju nove mogucénosti u industriji, medicini, telekomunikacijama 1 mnogim drugim
oblastima [99].

Kombinacija tehnologija za obradu signala i vestacke inteligencije omogucava razvoj
sistema koji su sposobni da se nose sa kompleksnim i promenljivim uslovima u realnom svetu
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[100]. Fleksibilnost MATLAB okruzenja, uz kontinuirane nadogradnje i podrsku aktivne
zajednice, ¢ini ove alate idealnim izborom za istrazivace i inzenjere koji zele da unaprede svoje
projekte i implementiraju inovativna reSenja [101]. Na kraju, integrisani pristup koji MATLAB
nudi doprinosi brzem razvoju i efikasnijoj primeni tehnologija, sto je klju¢no za konkurentnost u
savremenom tehnoloskom okruzenju [102].

Scrum je agilni okvir koji se Siroko primenjuje za razvoj slozenih proizvoda i usluga, a
njegov glavni cilj jeste povecanje transparentnosti, inspekcije i adaptacije kroz iterativne i
inkrementalne procese. Time se omogucava brza reakcija na promene i kontinuirano unapredenje
radnih procesa. U ovom okruzenju, jasno definisane uloge, dogadaji i artefakti igraju klju¢nu ulogu
u organizaciji i realizaciji projekta, ¢cime se omogucava stvaranje fleksibilnih i samostalnih timova
usmerenih na postizanje konkretnih rezultata [103].

Pre pocetka same implementacije, neophodno je sprovesti pripremne aktivnosti koje
ukljucuju obuku celokupnog tima o osnovnim principima i praksama Scruma. Svi ¢lanovi tima
moraju se upoznati sa ulogama Scrum Mastera, Product Ownera i razvojnog tima, §to omogucava
zajednicko razumevanje metodologije. Ujedno, vazno je jasno definisati uloge unutar tima, tako
da se izabere kvalifikovani Scrum Master koji ¢e facilitirati proces i uklanjati prepreke, dok
Product Owner postavlja prioritete i vodi razvoj proizvoda. Jasno definisana vizija projekta i
dugorocni ciljevi dodatno doprinose uskladivanju svih ¢lanova tima sa oc¢ekivanjima [104].

Jedan od kljuénih elemenata Scruma je kreiranje Product Backloga, odnosno
sveobuhvatne liste funkcionalnosti, zahteva, poboljsanja i ispravki koje treba implementirati. U
saradnji sa Product Ownerom, prikupljaju se svi zahtevi i korisniCke price, koje se potom rangiraju
prema njihovoj vrednosti i znacaju za korisnika i poslovanje. Svaka stavka mora biti dovoljno
detaljno opisana, Cesto uz koriS¢enje tehnika poput ,,user story* i ,,acceptance criteria®, kako bi
razvojni tim imao jasnu sliku o o¢ekivanjima i ciljevima [105].

Nakon uspostavljanja Product Backloga, sledi faza planiranja sprinta, koja predstavlja
pocetak svakog iterativnog ciklusa. Tokom ove faze, tim, uz uces¢e Product Ownera, definiSe jasan
cilj sprinta 1 odabire stavke iz Product Backloga koje su realno ostvarive u predvidenom
vremenskom okviru, obi¢no izmedu dve i Cetiri nedelje. Stavke se zatim razlazu na manje zadatke,
§to omogucava preciznije planiranje i efikasnije pracenje napretka tokom sprinta [106].

Tokom trajanja sprinta, tim se fokusira na realizaciju definisanih zadataka i postizanje
zacrtanih ciljeva. Clanovi tima samostalno upravljaju svojim zadacima i aktivno saraduju na
reSavanju eventualnih prepreka, koriste¢i vizuelne alate poput Scrum tabli ili softverskih reSenja
za pracenje zadataka. Pored toga, dnevni sastanci poznati kao Daily Scrum traju oko petnaest
minuta, tokom kojih svaki ¢lan iznosi postignué¢a prethodnog dana, planove za tekuci dan i

eventualne izazove, ¢ime se omogucava brza sinhronizacija i efikasno reSavanje problema [107].
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Na kraju svakog sprinta, tim organizuje sastanak pod nazivom Sprint Review, na kome
prezentuje zavrSene zadatke Product Owneru i ostalim zainteresovanim stranama. Ovaj sastanak
omogucava dobijanje povratnih informacija, Sto doprinosi proveri ostvarenja vrednosti i
prilagodavanju proizvoda prema potrebama korisnika. Nakon pregleda sprinta, sledi sastanak
Sprint Retrospective, gde tim detaljno analizira svoj rad, identifikuje uspesne prakse, kao i izazove
1 prepreke koje su se pojavile tokom sprinta. Na osnovu ove analize definiSu se konkretne akcije
za unapredenje procesa u narednim ciklusima.

Zavrsetak sprinta obelezava prelazak u novu fazu pripreme za naredni ciklus. U ovom
periodu, Product Backlog se revidira i azurira na osnovu dobijenih povratnih informacija i novih
saznanja, pri ¢emu se dodaju nove stavke ili se menja prioritet postojeéih zadataka. Nakon toga,
proces planiranja novog sprinta pokrece se ponovo, ¢ime se uspostavlja kontinuirani ciklus rada i
stalnog unapredenja.

Kontinuirano unapredenje predstavlja temelj uspesne implementacije Scruma. Tim
redovno prati kljuéne metrike, kao $to su burn-down grafikoni, velocity i broj zavrSenih zadataka,
¢ime se identifikuju eventualni problemi i preduzimaju neophodne korektivne mere. Fleksibilnost
I spremnost na promene, zajedno sa otvorenom komunikacijom i aktivnom saradnjom, doprinose
stvaranju pozitivne radne dinamike i omoguc¢avaju kontinuirani razvoj tima [108].

Za podrsku agilnom procesu, koris¢enje adekvatnih alata i tehnologija je od izuzetne
vaznosti. Softverska reSenja poput Jira, Trello ili Asana omogucavaju efikasnu organizaciju
zadataka 1 pracenje napretka, dok alati za online komunikaciju, kao $to su Slack ili Microsoft
Teams, olakSavaju brzu razmenu informacija i reSavanje prepreka u realnom vremenu [109]. Osim
toga, dokumentovanje svih procesa i odluka doprinosi transparentnosti i omogucava lakse pracenje
promena tokom celokupnog projekta [110].

Zakljucno, implementacija Scrum metodologije predstavlja transformativan pristup u
razvoju proizvoda, koji omoguéava timovima da budu fleksibilni, efikasni i usmereni na isporuku
maksimalne vrednosti korisnicima [111]. Kroz jasno definisane uloge, iterativne procese i redovne
evaluacije, Scrum doprinosi boljoj saradnji 1 brzem prilagodavanju dinami¢nom poslovnom
okruzenju [112]. Kontinuirani ciklus planiranja, implementacije, pregleda i retrospektive
osigurava stalno unapredenje radnih procesa, ¢ime se postavlja ¢vrsta osnova za dugoroc¢ni uspeh
i odrzavanje agilnosti u radu [113-117].

7.2.1. Faza implementacije

Kao i prilikom razvoj VolIP prvi deo faze implementacije se odnosi na instalaciju
infrastructure i softvra neophodnog za razvoj laboratorije. U ovom slucaju deo alata kao §to su
Trello i GitHub se nalaze na cloudu kao onlie sistemi i ne zahtevaju posebnu instalaciju. Od
neophodne infastrukture je neophodno postaviti sistem za pracenje verzija i nakon njegove
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instalacije i povezivanja sa repozitorijumima neophodno je definisati osnovne zadatke u skladu sa
agilnom metodologijom i iste postaviti u sistemima za upravljanje projektima.

Mi smo zapoceli proces instalacije Git-a na nasoj lokalnoj masini tako §to smo posetili
zvanicni sajt git-scm.com kako bismo preuzeli odgovarajuéi instalacioni fajl prilagoden naSem
operativnom sistemu. Na Windows platformi smo skinuli instalacioni fajl, pokrenuli instalaciju i
pratili korake koje je vodio instalacioni ¢arobnjak. Tokom instalacije smo obratili paznju na opcije
koje su nam se nudile, kao §to su izbor terminala — odlu¢ili smo se za Git Bash — kao i integracija
sa Windows komandnom linijom. Ukoliko smo radili na macOS-u, koristili smo Homebrew
unosom komande ,,brew install git“, a na Linux distribucijama smo se oslonili na paket menadzere,
na primer komandom ,,sudo apt-get install git” na Debian/Ubuntu sistemima. Time smo osigurali
da Git bude ispravno instaliran na nasoj masini i spreman za dalji rad.

Nakon zavrSene instalacije, pristupili smo konfiguraciji Git-a postavljanjem osnovnih
globalnih podesavanja. Otvorili smo terminal i uneli komande

git config --global user.name 'Nase Ime' i

git config --global user.email 'nas.email@primer.com’,

¢ime smo definisali identitet koji ¢e biti vezan za sve commit-ove koje smo kasnije
izvrsili. Pored toga, podesili smo podrazumevani editor, kao i ostale opcije poput boja u izlaznim
porukama terminala, ¢ime smo osigurali da rad sa Git-om bude prilagoden nasem radnom
okruzenju. Na ovaj nacin smo kreirali ¢vrstu osnovu koja je omoguéila dalji nesmetan rad sa
repozitorijumima.

Slede¢i korak koji smo preduzeli bio je generisanje SSH kljuceva, $to je predstavljalo
kljucnu aktivnost za uspostavljanje bezbedne veze izmedu naSe lokalne masSine 1 udaljenog
repozitorijuma na GitHub-u. Pokrenuli smo terminal i izvrSili komandu

ssh-keygen -t ed25519 -C 'nas.email@primer.com'.

U sluc¢aju da na$ operativni sistem nije podrzavao ed25519 algoritam, odlucili smo se za
RSA unosom ,,ssh-keygen -t rsa -b 4096 -C 'nas.email@primer.com'. Pri tom smo prihvatili
podrazumevanu lokaciju za Cuvanje kljuceva, a po potrebi smo dodali i lozinku za dodatnu
sigurnost.

Nakon generisanja kljuca, kopirali smo sadrzaj javnog klju¢a pomoc¢u komande

cat ~/.ssh/id_ed25519.pub

(ili odgovarajuce, u zavisnosti od generisanog tipa kljuca) i zalepili ga u podesavanja
naSeg GitHub naloga pod sekcijom SSH and GPG keys. Na ovaj na¢in smo omogucili sigurnu
autentifikaciju i olaksali buduce operacije push i pull bez potrebe za stalnim unos$enjem korisni¢kih
podataka.

99



Kada smo zavrsili sa instalacijom i1 osnovnom konfiguracijom, krenuli smo ka kreiranju
i upravljanju repozitorijumima. Ukoliko smo Zeleli da zapocnemo novi projekat, inicijalizovali
smo lokalni repozitorijum u odgovaraju¢em direktorijumu pomoc¢u komande

git init.

Time smo kreirali skrivenu .git fasciklu koja je sadrzavala sve metapodatke potrebne za
praéenje istorije izmena. Nakon toga, dodavali smo fajlove komandom

git add.

kako bismo pripremili sve promene za commit, a potom smo izvrSavali commit-ove
unosom komande

git commit -m 'Poruka commit-a'

¢ime smo sacuvali stanje repozitorijuma u odredenom trenutku. U slucaju da smo zeleli
da radimo na ve¢ postojecem projektu, klonirali smo repozitorijum sa GitHub-a pomo¢u komande
,»git clone URL-repozitorijuma®, ¢ime smo kreirali lokalnu kopiju cele istorije projekta. Ovim
pristupom smo omogucili brzu sinhronizaciju sa udaljenim serverom i kontinuirani rad na projektu.

Posle inicijalizacije lokalnog repozitorijuma, povezali smo ga sa udaljenim
repozitorijumom na GitHub-u. Ukoliko smo repozitorijum kreirali lokalno, dodali smo udaljenu
vezu unosom komande

git remote add origin git@github.com:korisnicko_ime/naziv_repozitorijuma.git

(ili alternativno, koriste¢i HTTPS putanju). Na ovaj nacin smo kreirali vezu pod imenom
,origin®, §to je podrazumevano ime koje Git koristi za dalju komunikaciju sa udaljenim
repozitorijumom. Proverili smo uspe$nost povezivanja komandom ,,git remote -v*, koja nam je
prikazala sve definisane udaljene adrese. Ova konfiguracija je bila od klju¢nog znacaja jer nam je
omogucila da kasnije, prilikom sinhronizacije izmena, jednostavno izvrSavamo komande ,,git
push 1 ,,git pull* kako bismo odrzavali konzistentnost izmedu lokalne i udaljene verzije koda.

Nakon §to smo uspostavili vezu izmedu lokalnog i udaljenog repozitorijuma, krenuli smo
sa svakodnevnim operacijama koje su obeleZavale nas rad sa Git-om. Redovno smo vrsili commit-
ove lokalnih izmena, ¢ime smo sacuvali promene u istoriji projekta, a zatim smo ih sinhronizovali
sa GitHub repozitorijumom komandom ,,git push origin master* (ili ,,main*, u zavisnosti od naziva
glavne grane). U slu¢ajevima kada smo primetili da se na udaljenom repozitorijumu nalaze nove
promene koje nisu bile prisutne u nasoj lokalnoj kopiji, prvo smo izvrSavali komandu ,,git pull
origin master* kako bismo sinhronizovali repozitorijum i izbegli eventualne konflikte. Ukoliko su
se pojavili konflikti prilikom spajanja razli¢itih verzija koda, koristili smo dostupne Git alate za
rucno resavanje istih, nakon ¢ega smo izvrSavali dodatni commit kako bismo potvrdili kona¢no
reSenje. Na ovaj nacin smo osigurali da je naSa istorija promena uvek pregledna i1 konzistentna, a

rad na projektu tekao je bez vecih prepreka.
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Tokom celog procesa, trudili smo se da odrzavamo jasnu i preglednu istoriju commit-
ova pisanjem deskriptivnih poruka koje su jasno objasnjavale izvrSene izmene. Redovno smo
koristili komande ,,git status* i ,,git log*™ kako bismo imali uvid u trenutno stanje repozitorijuma i
istoriju svih izvrSenih commit-ova. Ovaj pristup nam je omogucio da pratimo napredak projekta i
brzo identifikujemo eventualne greske ili neuskladenosti. Takode smo se trudili da prilikom
uvodenja novih funkcionalnosti kreiramo posebne grane, Sto je olakSavalo rad na
eksperimentalnim ili dodatnim funkcijama bez narusavanja stabilnosti glavne grane. Nakon S$to
smo zavrsili razvoj, te grane smo spajali sa glavnom granom putem pull request-ova, ¢ime smo

omogucili pregled i eventualnu reviziju koda od strane celog tima.

033 MINGW64:/d/04_Predmeti/02_GitPredmeti/05_DigObradaAl

d

44e (HEAD)

or: Emin Hamzagic¢ <63869149+EminHamzagic@users.noreply.github. com>
Sat Jan 4 16:58:38 2025 +0100

Merge pull request #10 from EminHamzagic/dzemilova_grana

agic <hamzagicemin
Sat Jan 4 16: 13 2025 +0100

made some adjustments
: Dzemil Manic¢ <dz
Fri Jan 3 17:31:3

added filters

HEAD)
d9b7d82ca

or: Emin Hamzagic 3869149+EminHamzagic@users. noreply. github. com>

Sat Jan 4 16:58: 2025 +0100
Merge pull request #10 from EminHamzagic/dzemilova_grana
Smanjenje Suma (Dodavanje Suma + razliéiti filteri)

Emin Hamzagic <hamzagicemin

Sat Jan 4 16: 13 2025 +0100
made some adjustments

zemi Imani

Fri Jan 3 17:31:30 2025 +0100

added filters

Thu Jan 2 21:20:40 2025 +0100

something

gic¢ <63869149+EminHamzagic@users.noreply.github. com>
Wed Jan 1 13:34:55 2025 +0100
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Slika 54 Git log na lokalnom racunaru

Na kraju, posvetili smo znacaj kontinuiranog unapredenja nasih procesa rada sa Git-om.
Redovno smo pratili kljuéne metrike, poput burn-down grafikona i velocity-ja, kako bismo
procenili efikasnost naSeg rada i identifikovali eventualne probleme. Uvek smo bili spremni da
prilagodimo naSe radne procese i1 azuriramo alate koje smo koristili, prateéi najnovije
funkcionalnosti i najbolje prakse iz sveta Git-a i GitHub-a. Takode smo se oslanjali na bogatstvo
resursa koje su pruzale zvani¢na dokumentacija, forumi i zajednice programera, §to nam je
omogucilo brzo reSavanje tehnickih problema i konstantan napredak u znanju. Ovim pristupom
smo stvorili efikasan radni tok koji je obezbedio ne samo kvalitetan razvoj koda, ve¢ i bolju
kolaboraciju unutar tima, uz visok nivo transparentnosti i kontrole nad projektom.

Gledaju¢i unazad, mozemo zakljuciti da je nas$ proces instalacije, podeSavanja i
integracije Git-a sa GitHub repozitorijumom bio temeljito planiran i uspesno realizovan. Svaki
korak koji smo preduzeli — od preuzimanja instalacionih fajlova, preko detaljne konfiguracije,
generisanja sigurnosnih kljuceva, inicijalizacije lokalnog repozitorijuma, do uspostavljanja veze
sa udaljenim repozitorijumom — doprineo je stvaranju stabilne i efikasne radne sredine. Ovaj
metodicki pristup omogucio nam je da bez problema sinhronizujemo lokalne izmene sa GitHub-
om, §to je direktno uticalo na kvalitet i organizaciju celokupnog projekta. Kroz dosledno pracenje
svih koraka, uspeli smo da postignemo visok nivo automatizacije i sigurnosti u radu sa
verzionisanjem koda, ¢ime smo dodatno unapredili timsku saradnju i efikasnost razvoja
softverskih reSenja.

Iskustvo koje smo stekli prilikom instalacije i podesavanja Git-a pokazalo se kao
neprocenjivo za dalji rad na projektima. Uspostavljanje jasne strukture i koriS¢enje najboljih praksi
u upravljanju izmenama koda omogucilo nam je da se lako prilagodimo dinami¢nim zahtevima
modernog softverskog razvoja. Na taj na¢in smo stvorili ¢vrstu osnovu koja nam je omogucila da
se usmerimo na razvoj novih funkcionalnosti 1 poboljSanje postojecih, istovremeno odrzavajuci
visok stepen kontrole nad celokupnim procesom razvoja. Ovaj sveobuhvatni pristup je znacajno
doprineo nasem uspehu 1 osigurao da je svaki naredni projekat realizovan sa maksimalnom
efikasnosc¢u 1 transparentnosScu.

SourceTree je besplatan graficki interfejs razvijen od strane Atlassian-a, namenjen za rad
sa Git i Mercurial repozitorijumima. Njegov intuitivan dizajn omogucavao je korisnicima da bez
problema prate sve aspekte procesa verzionisanja, od kreiranja grana, preko izvrSavanja commit-
ova, merge-ovanja i rebase-ovanja, do pregleda istorije izmena. Cilj ovog alata bio je da omoguci
I pocetnicima i iskusnim programerima da se oslobode kompleksnosti komandne linije, pruzajuci
vizuelan prikaz svih operacija i ¢ime se olakSava upravljanje kodom u razvojnim projektima.

Razvoj SourceTree-ja zapoceo je sa namerom da pojednostavi rad sa verzionisanjem i

da se ponudi alternativa tradicionalnom koris¢enju komandne linije. Prva verzija je lansirana kao
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alat koji je omogucavao efikasnu kontrolu nad repozitorijumima, a Atlassian je kontinuirano radio
na unapredenju njegovih funkcionalnosti. Svaka nova verzija donosila je integraciju sa najnovijim
verzijama Git-a, poboljsanja u korisnickom interfejsu i dodatne opcije za rad sa udaljenim
repozitorijumima, kao Sto su Bitbucket i GitHub, ¢ime je alat postajao sve relevantniji u modernom
razvoju softvera.

Kroz svoju evoluciju, SourceTree je postao klju¢ni alat u radnom arsenalu mnogih
developera, narocito u profesionalnom okruzenju gde je brza i efikasna kontrola verzija od
izuzetne vaznosti. Alat je omogucio korisnicima da lako vizuelizuju tok rada, koriste¢i graficke
prikaze 1 interaktivne elemente koji pojednostavljuju identifikaciju i reSavanje potencijalnih
konflikata u kodu. Takode, implementacija funkcija poput drag-and-drop interfejsa i
automatizovanih procedura za sinhronizaciju sa udaljenim repozitorijumima dodatno je unapredila
svakodnevni rad, ¢ineci upravljanje projektima transparentnijim i intuitivnijim.

Sa kontinuiranim azuriranjima i uvodenjem novih funkcionalnosti, SourceTree je
evoluirao iz jednostavnog GUI alata u kompleksno reSenje koje se savrSeno integriSe u Siri
Atlassian ekosistem. Ova integracija omogucila je korisnicima da sinhronizuju svoje radne procese
sa drugim Atlassian alatima, $to je dodatno poboljsalo saradnju unutar timova i omogucilo brzu
implementaciju promena u dinami¢nom okruzenju razvoja softvera. Danasnji SourceTree
predstavlja mocan alat koji ne samo da olaksava svako dnevne operacije sa repozitorijumima, veé
i doprinosi povecanju produktivnosti, pruzajuci pouzdano resenje za rad sa verzionisanim kodom
u modernim projektima.
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Slika 55 Sourcetree kao GUI lokalnog Git-a
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Trello je web-bazirani alat za upravljanje projektima koji je revolucionisao nacin na koji
pojedinci i timovi organizuju svoje zadatke, ideje i1 projekte. Razvijen kao intuitivan sistem
zasnovan na metodologiji Kanban, Trello koristi vizuelnu strukturu tabli, lista i kartica kako bi
omogucio korisnicima da lako prate napredak, rasporeduju prioritete i komuniciraju unutar tima.
Kroz godine, ovaj alat je postao sinonim za fleksibilnost i jednostavnost u organizaciji rada,
pruzajuéi reSenja prilagodena kako za licne zadatke, tako i za slozene timske projekte.

U svojim pocecima, Trello je zamisljen kao sredstvo za pojednostavljenje procesa
upravljanja zadacima, narocito u kontekstu agilnog razvoja softvera. Osnivaci su zeleli da kreiraju
platformu koja bi omogucila svim korisnicima — bez obzira na tehnicku stru¢nost — da vizuelno
mapiraju tok rada i da lako prate sve promene u realnom vremenu. Ubrzo nakon lansiranja, Trello
je stekao veliku popularnost, jer je omogucio ne samo pracenje zadataka, ve¢ i celokupnu
organizaciju projekata kroz jednostavan i intuitivan interfejs. Ova ideja se pokazala izuzetno
privla¢nom jer je uklonila potrebu za komplikovanim softverom za upravljanje projektima, nudeéi
reSenje koje je dostupno Sirokom spektru korisnika.

Centralni element Trello-a je tabla, koja predstavlja virtuelnu radnu povrSinu na kojoj se
organizuju svi aspekti projekta. Svaka tabla je podeljena na liste, a unutar tih lista nalaze se kartice
koje predstavljaju pojedinacne zadatke, ideje ili informacije. Ova hijerarhijska struktura
omogucava korisnicima da na jednom mestu vide sve aspekte projekta, od pocetnih ideja do
finalnih zadataka. Kartice se mogu lako premjestati izmedu lista, $to olakSava pracenje napretka i
prilagodavanje prioriteta u realnom vremenu. Na primer, zadatak koji je oznacen kao "U toku"
moze se jednostavno prebaciti na listu "ZavrSeno" ¢im bude kompletiran, §to omogucava jasnu 1
transparentnu evidenciju rada.

Jedna od kljucnih karakteristika Trello-a jeste njegova prilagodljivost. Korisnici mogu
dodavati razli¢ite oznake, rokove, komentare, priloge i checklist-e direktno na kartice, Cime se
svaki zadatak obogacuje dodatnim informacijama. Ove opcije omogucavaju detaljnu evidenciju
svih aspekata zadatka, ukljuc¢uju¢i napomene, povezane datoteke i komunikaciju izmedu ¢lanova
tima. Takode, moguc¢nost integracije sa drugim alatima i servisima — kao §to su Google Drive,
Slack, Dropbox i mnogi drugi — dodatno povecava funkcionalnost Trello-a, omogucéavajuci
korisnicima da sve potrebne informacije i komunikaciju centralizuju na jednom mestu. Upravo
zbog ovih karakteristika, Trello se ¢esto koristi ne samo u poslovnom okruzenju, ve¢ 1 u licnoj
organizaciji, kao $to su planiranje putovanja, vodenje budzeta ili ¢ak kao dnevnik ideja.

Vizuelni dizajn Trello-a zasniva se na minimalistickom pristupu koji stavlja akcenat na
jednostavnost 1 preglednost. Interfejs je dizajniran tako da korisniku odmah pruzi jasan uvid u sve
klju¢ne informacije bez pretrpanosti detaljima. Boje i oznake se koriste kako bi se kartice
razlikovale po prioritetu ili statusu, dok se drag-and-drop funkcionalnost koristi za jednostavno

reorganizovanje sadrzaja. Ova vizuelna jasnoca doprinosi brzem usvajanju alata, ¢ak i za korisnike
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koji nisu navikli na kompleksne sisteme za upravljanje projektima. Upravo ta kombinacija estetske
privlacnosti i funkcionalnosti ¢ini Trello alatom koji je prepoznatljiv na prvi pogled i lako se
prilagodava razlicitim stilovima rada.

Kroz razvoj, Trello je prosao kroz brojne iteracije koje su unapredivale njegovu
funkcionalnost i proSirivost. Uvodenjem dodataka, poznatih kao "Power-Ups", korisnicima je
omoguceno proSirenje osnovnih funkcija alata, §to obuhvata napredne mogucénosti za pracenje
vremena, analitiku, integraciju sa CRM sistemima, kao i specifi¢ne alate za timsku saradnju. Ovi
Power-Ups omogucavaju da se Trello prilagodi specifi¢nim potrebama korisnika, bilo da se radi o
vodenju marketingSkih kampanja, organizaciji dogadaja ili razvoju softverskih reSenja. Power-Ups
su kljucni faktor u razvoju Trello-a, jer omogucavaju modularnost i fleksibilnost, ¢ime alat postaje
dinamican i spreman da odgovori na sve izazove modernog poslovanja.

Pored tehnickih karakteristika, Trello je uspeo da stvori snaznu zajednicu korisnika Sirom
sveta. Mnogi timovi i organizacije su prihvatili ovaj alat zbog njegove jednostavnosti i sposobnosti
da poveca produktivnost. Kroz forume, blogove i online zajednice, korisnici dele svoje savete,
trikove i primere najboljih praksi, $to dodatno doprinosi razvoju i popularizaciji alata. Zajednica
je postala kljucni deo ekosistema Trello-a, jer kroz povratne informacije i diskusije sa
developerima, korisnici direktno uti¢u na dalji razvoj alata. Ovaj model saradnje omogucava stalno
unapredenje funkcionalnosti i prilagodavanje novim trendovima u upravljanju projektima.

Trello se pokazao kao izuzetno korisno reSenje u raznim oblastima. U poslovnom svetu,
koristi se za planiranje i pracenje timskih zadataka, organizaciju sastanaka, raspodelu resursa i
vodenje projekata. Njegova sposobnost da omoguci transparentnu komunikaciju i brzu adaptaciju
na promene ¢ini ga idealnim alatom za agilne timove koji se suo€avaju sa dinami¢nim poslovnim
okruZenjem. Istovremeno, u obrazovanju, Trello se koristi kao pomo¢no sredstvo za organizaciju
Skolskih projekata, rasporedivanje zadataka i1 pracenje napretka ucenika. Ljubitelji licne
produktivnosti takode ga koriste za planiranje dnevnih aktivnosti, upravljanje vremenom i
postavljanje li¢nih ciljeva. Ova Siroka primena potvrduje univerzalnost i prilagodljivost alata, koji
uspeva da zadovolji potrebe Sirokog spektra korisnika.

Uprkos svim prednostima, Trello nije bez izazova. Neki korisnici ukazuju na ogranic¢enja
u pogledu upravljanja velikim projektima ili slozenim zadacima, gde je potrebna dodatna
integracija sa specijalizovanim alatima. Ponekad se moze desiti da vizuelni pristup, premda vrlo
intuitivan, ne obezbedi sve detalje potrebne za kompleksnu analizu podataka. Medutim, ove kritike
su uglavnom nadoknadene konstantnim unapredenjima i dodavanjem novih funkcionalnosti putem
Power-Ups, kao 1 aktivnom komunikacijom sa korisni¢kom zajednicom. Unapredenja se stalno
sprovode tako da se obezbedi $to veca skalabilnost i prilagodljivost, a razvojni tim redovno

objavljuje novosti koje odgovaraju na potrebe trzista.
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Zakljucno, Trello predstavlja snazan primer kako jednostavnost i intuitivan dizajn mogu
transformisati nacin na koji organizujemo radne zadatke i1 projekte. Njegov vizuelni pristup,
baziran na tablama, listama i karticama, omoguc¢ava korisnicima da brzo steknu pregled nad svim
aspektima svog rada, ¢ime se olakSava koordinacija i komunikacija unutar timova. Konstantna
evolucija alata, kroz dodavanje novih funkcionalnosti i unapredenja putem Power-Ups, osigurava
da Trello ostane relevantan i prilagodljiv potrebama modernog poslovanja. Sa snaznom
zajednicom korisnika i aktivnom podrSkom developera, Trello je postao neizostavan alat u
arsenalu svakog tima koji tezi ka vecoj produktivnosti, transparentnosti i fleksibilnosti u
organizaciji rada.

Ovaj alat nije samo sredstvo za upravljanje zadacima, ve¢ i platforma koja inspirise
kreativnost, saradnju i kontinuirano unapredenje. Kroz svoje korisni¢ko iskustvo, Trello nas je
naucio da je jasnoca i jednostavnost ¢esto klju¢ uspeha, kako u poslovnom svetu, tako i u licnom
razvoju. Njegova sposobnost da transformiSe kompleksne projekte u lako razumljive vizuelne
tokove rada omogucava korisnicima da se fokusiraju na sustinske aspekte svog posla, smanjujuci
stres i poveéavajuci efikasnost. Upravo zbog toga, Trello je stekao status jednog od najomiljenijih
alata za organizaciju, kako medu profesionalcima, tako i medu entuzijastima licne produktivnosti,
ostavljajuci trajan uticaj na nacin na koji pristupamo svakodnevnim zadacima i dugoro¢nim
projektima.

# [@Trello Workspace:

Master/OsnovneStudije

Master Studije % Master Studije
2019/20 1 2020/21 {
i

Slika 56 Trello radno okruzenje

NaSa prva odluka je bila da koristimo MATLAB kao softver temeljac za razvoj virtuelne
laboratorije zbog njegovih mo¢nih mogucnosti modeliranja, simulacije i analitike. MATLAB
obezbeduje robusne alate za reSavanje diferencijalnih jednacina, koje su fundamentalne u DSP-u,

a njegova kutija alata za diferencijalne jednaCine nudi Sirok spektar numerickih metoda za
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re$avanje i obi¢nih i parcijalnih diferencijalnih jednacina. Ove karakteristike su posebno vredne u
oblastima kao §to su fizika i inZenjering, gde matematicko modeliranje i simulacija igraju klju¢nu
ulogu.

Pored svojih racunarskih moguénosti, MATLAB je veoma efikasan za obradu slika, Sto
je kljucni fokus naseg DSP inzenjerskog zadatka. Paket sa alatkama za obradu slika pruza napredne
funkcije za uvoz, prethodnu obradu i analizu digitalnih slika, ¢ine¢i osnovu za razli¢ite aplikacije.
Stavise, MATLAB podrzava §irok spektar formata slikovnih datoteka, obezbedujuéi besprekornu

integraciju sa razli¢itim izvorima podataka i olakSavajuci efikasne tokove istraZivanja.

Jos jedan vazan aspekt MATLAB-a je njegov alat za duboko ucenje, koji nudi intuitivan
okvir za projektovanje i implementaciju dubokih neuronskih mreza. Pored pruzanja raznovrsnih
prilagodljivih algoritama, MATLAB takode ukljuuje unapred obucene modele za razliite
aplikacije. Najrelevantnija arhitektura za na$ inZenjerskog zadatka je konvoluciona neuronska

mreza (CNN), zajedno sa MATLAB-ovom opseznom podrskom za razli¢ite mrezne strukture.
Implementacija Scrum-a.

Scrum je jedna od najc¢eS¢e koriS¢enih agilnih praksi. To je inkrementalni i iterativni
pristup razvijen da upravlja sloZenos¢u u okruZenju stalno promenljivih zahteva za proizvodom.
Pored toga, implementacija Scruma je izuzetno efikasna u razvoju novih i inovativnih proizvoda,

a koraci definisani u Scrumu se uskladuju sa konstruktivistickim okvirom.

U nasem okviru, Scrum ¢e biti kori§¢en u fazi implementacije razvoja sistema. Prvi korak
je definisanje uloga u Scrum razvojnom okruzenju: Scrum Master odrzava Scrum procese; Vlasnik

proizvoda definiSe potrebe proizvoda; Scrum tim je zaduZen za implementaciju i razvoj proizvoda

Vlasnik proizvoda, na pocetku sprinta, predstavlja grupu funkcionalnosti u vidu backlog-
a proizvoda (prioritetna lista osnovnih potreba korisnika). Tim radi na teku¢em sprintu. Nijedna
osoba nije ovlaS¢ena da menja zadatke u backlog-u dok sprint traje. Nakon zavrSetka sprinta, tim

¢e predstaviti postignute rezultate.

Posao se primarno obavlja u toku sprinta, vremenski ogranicenog iterativnog procesa,
koji predstavlja period dodeljen timu da zavrsi izabrane zadatke. Duzina sprinta je jedna nedelja,
i ta duzina ostaje konstantna do kraja razvoja virtuelne laboratorije. Clanovi tima biraju zadatke iz
backlog-a proizvoda, verujuci da ti zadaci treba da budu zavrSeni unutar jednog sprinta, i generisu

sprint backlog sa atributima i funkcijama ukljucenim u sesiju planiranja sprinta.
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Ovo je okvir strukture Scruma implementirane tokom faze implementacije:
Vlasnik proizvoda generiSe product backlog (prioritetna lista projektnih zadataka).

Scrum tim sprovodi sesiju planiranja sprinta, gde se neophodni zadaci za zavrsetak stavki

sa liste Zelja dele na male i upravljive blokove.
Scrum tim kreira i azurira sprint backlog.
Trajanje svakog sprinta odlucuje tim (najcesce trajanje je jedna nedelja).

Svakodnevno se odrzava Scrum sastanak (takode poznat kao dnevni standup) medu

¢lanovima tima, gde dele svoja misljenja i prate napredak proizvoda.

Scrum Master pruza smernice Scrum timu, ohrabruje ih i motivise da ostanu fokusirani
na svoj rad.

Na kraju svakog sprinta, zainteresovane strane 1 Vlasnik proizvoda odrZavaju sastanak

za pregled.

Ovaj cikli¢ki pristup sledi Scrum tim u razvoju softverskog proizvoda. Vlasnik
proizvoda, Scrum tim i Scrum Master rade zajednicki, pri ¢emu svaka strana igra klju¢nu ulogu u
postizanju uspeha proizvoda. Rezultati sa sastanka za pregled bi¢e dokumentovani, s naglaskom
na pozitivna i negativna iskustva. Ovi podaci ¢e biti analizirani radi pobolj$anja procesa ucenja i
validacije hipoteza.

U trelu smo definisali tri able ya pra'enje elemenata sprinta i tri table za retrospektivu to
jest za povratne informacije koje su bitne za analizu uspecnosti implementiranja i razvoja
proizvoda.
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’ AgileAlSupported 2

8 Your boards

Agile Sprint 2 Board
Template

Create new board

3 remaining

Slika 57 Trello sprint i plo¢e za povratne informacije

U skladu sa zahtevima Sprinta, Product owner je definisao sledece kartice u Trellou za
svaki sprint Backlog (gde ¢e se nalaziti Product backlog), Sprint Backlog (podeljen product
backlog na sastavne delove za implementaciju), To Do (Zadaci koji se planiraju za rad), In progress
(Yadaci koji su u toku izrade), Completed (ZavrSeni zadaci). Zaostatak proizvoda je pazljivo
dizajniran da bude u skladu sa ciljevima uéenja inzenjerskog zadatka.

< & The free trial of Premium has ended for AgileAIS:

Agile Sprint 3 Board Template v A Workspacevisible BLELERN v 8 Calendar Power-Up 4% Slack 9P

acklog Sprint Backlog fo Do n Progress 8.9.17 Sprint - Complete

Slika 58 Osnovna forma za pracenje Sprinta u Trello
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Cilj prvog sprinta bio je da se razvije deo koji ¢e simulirati osnovne koncepte
konceptima digitalne obrade signala (DSP) kao i masinskog ucenja koji se primenjuju na analizu
slike i zvuka.

Zato su zahtevi za razvoj prvog dela virtuelne laboratorije, bili predstavljanje
vremenskog i frekventnog domena, izdvajanje karakteristika i osnove masinskog ucenja. Prakti¢na
implementacija laboratorije je postignuta koris¢enjem MATLAB-ovih alata za prethodnu obradu

signala, ekstrakciju karakteristika i izgradnju osnovnih modela masinskog ucenja.

Ovo je ukupna lista zahteva/funkcionalnosti (user stories) koji se planiraju za projekat.
Primeri user story-ja pisani su u formi ,,Kao [korisnik], Zelim [funkcija], tako da [cilj].” Uz svaki
user story moze da se doda prioritet (P1 — najvisi, P2 — srednji, P3 — niZi) i inicijalna procena
napora (story points) ili bilo koja druga metodologija koja se koristi za estimaciju. Product backlog
za prvu aktivnost je dat u tabeli.

Tabela 2 Product backlog za prvu aktivnost

Sprint 1
PR . . Storz
User story Kriterijumi prihvatanja Prioritet ooint
Kao korisnik, zelim da vidim .. . g .
S Postoji glavni prozor aplikacije sa jasno
glavni (pocetni) ekran i L )
LN . vidljivim naslovom i dizajnom. Glavni
aplikacije sa glavnim ..
ekran sadrzi dugme
dugmetom o . Lo P1 2
. . . SignalProcessingBasics'. Klikom na
SignalProcessingBasics' tako :
. dugme otvara se novi prozor za obradu
da mogu lako da se kre¢em ;
S slike.
kroz aplikaciju.
Kao korisnik, Zelim da ucitam | Postoji opcija da pregledate (ili prevucete
proizvoljnu sliku sa svog i otpustite) da biste ucitali sliku. Nakon
racunara i prikazem je u ucitavanja, slika je vidljiva u prozoru za P1 3
aplikaciji kako bih mogao da | pregled. Aplikacija podrzava standardne
obradim sliku. formate (npr. PNG, JPG, itd.).
Kao korisnik, zelim da
kon}:ﬁ:ﬁm em u01tan}1 sliku u Nakon ucitavanja, korisnik moZe izabrati
razli¢ite formate boja (RGB, selieni format. Aplikaciia prikazui
HSV, CIE Lab, IChCr) kako cljent format. Aplikachja prixazuje P2 5
. - . konvertovanu sliku u novom prozoru ili
bih mogao da vidim razlike u - .
TR : pored originala u istom prozoru.
predstavljanju i pripremim
sliku za dalju obradu.
Kao korisnik, zelim da Postoji opcija za normalizaciju slike. |
normalizujem sliku (pretvorim originalna i normalizovana slika se P2 3
je u nijanse sive) i vidim je prikazuju jedna pored druge.
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pored originala kako bih
mogao da uporedim razlike.

Kao korisnik, zelim da
poboljsam kontrast slike

Korisnik bira akciju Histogram

pomoc¢u metode Histogram Ekualization. Dobijena slika se prikazuje P2 5
Ekualization kako bih mogao pored originala radi poredenja.
bolje da istaknem detalje.
Kao korisnik, zelim da dodam
bigs;aedaeggglr;;o dzl%lgeltjskcl)(l)lnlim Korisnik bira intenzitet Suma koji ¢e se
2, 8 zatim ta ) : dodati slici. Svaki filter se moZe primeniti
koriste¢i razlicite tehnike NPT . y . . P1 13
filltriranja kako bih mogao da pOJed_lnacno. _Shka sa Sumom i ﬁlt.rlrana
razumem efikasnost razlicitih slika se prikazuju radi poredenja.
filtera.
Kao korisnik, zelim da rotiram . . y .
sliku za proizvoljan ugao Po_s_to_]l 11_1terfe__]s za po_d(_asavan_]_e ug_la
(stepeni) kako bih mogao da rotacije. Prikazuju se originalne i rotirane P3 3
Ispravim orijentaciju. slike.
rﬁﬁ;};ﬁgi@ﬁ éiilelilzrslkiallu) Korisnik odreduje Zeljene dimenzije ili
sliie i opciono izaberem metod faktor skaliranja. Prikazuju se originalne i
ponovr?og uzorkovanja kako obradene slike. Korisnik moze izabrati P3 5
bih mogao da je prilagodim metod interpolacije (npr. najblizi,
razliitim potrebama. bilinearni, bikubni).
Kao korisnik, zelim da
pokusam da otklonim
zamucenje slike pomocu Postoji opcija da primenite Viener filter. P2 8
Vinerovog filtera kako bih Prikazuju se originalne i obradene slike.
mogao da uklonim efekte
zamucéenja.
Kao korisnik, zelim da .. .. . .
orimenim segmentaciju slike Postoji opcija za pokretanje Active
koristeéi metodu aktivnih Contours. Korisnik moze da definiSe
kontura (zmije) tako da mogu pocetnu oblast (ili parametre) za konturu. P3 8
da izoluj eJm regione od g Rezultat segmentacije se prikazuje pored
nteresa. originala.
Kao korisnik, zelim da
pr[I)r:ttzrgltr; '::ggeigirjter Korisnik bira parametre Harisovog
karakteristika (ta¢aka) na slici algoritma (_np ' pra g). I.)Obij ene t[aéke P3 S
tako da mogu da identifikujem (uglovi) se prikazuju na slic.
kljuéne tacke.
Kao korisnik, zelim da izvrSim A.p“kaCija om Ogl.J.é ava ucitavanje Q.Ve
fuziju slika koristeéi Vavelet slike. Postoji opcija za Vavelet fuziju. P3 8

transformaciju tako da mogu

Dobijena spojena slika se prikazuje pored
originala.
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spojiti informacije iz razlicitih
izvora slika.

Drugi sprint se fokusira na razvoj tehnike obrade slike i klasifikaciju slika koris¢enjem
konvolucionih neuronskih mreza (CNN). Na osnovu prethodnih prethodnih primera za obradu
slika, primeni¢emo CNN arhitekture za masinsko ucenje koristec¢i standardne modele za trening

kao Sto je AlekNet. Product backlog za drugi sprint je dat u sledecoj tabeli.

Tabela 3 Product backlog za drugi sprint

ID | Karakteristika Korisni¢ka pric¢a Kriterijumi prihvatanja Prioritet Pr(oScF()e)n a
Kao korisnik, zelim da
vidim dugme
,,Duboko ucenje za Glavni prozor aplikacije postoji.
analizu slike* na Dugme ,,Duboko ucenje za analizu
1 | Pocetni ekran | glavnom ekranu kako slike* je vidljivo i funkcionalno. P1 2
bih mogao da Klikom na dugme otvara se novi
pristupim svim ekran sa opcijama dubokog ucenja.
funkcijama vezanim
za CNN.
Kao korisnik, zelim da
nauc¢im osnove CNN-
a, ukljucujuéi njihovu | Opisni tekst (ili video/slajdovi) o
5 | Uvod u CNN arh_itekturu i osnovama_CNN-a. IIustra_lf:ije CNN P2 3
funkcionalnost, da slojeva (konvolucija,
razumem duboke objedinjavanje, potpuno povezano).
neuronske mreze za
obradu slika.
Kao korisnik, zelim da
1straz.1m razlicite CNN Prikaz klju¢nih informacija o svakoj
arhitekture (LeNet, arhitekturi (broj slojeva
CNN AlekNet, VGG, = L
3 . . karakteristike). Detaljni pregled P2 5
Arhitektura ResNet) da bih . -
razumeo koji model strukture (LeNet-5 ima 7 slojeva,
L AlekNet 8, VGG-16, VGG-19).
najbolje odgovara
mom projektu.
Kao korisnik, zelim da | Lista podrzanih skupova podataka
Skupovi ucitam razlicite sa opcijama
4 podataka skupove podataka preuzimanja/otpremanja. Funkcije P1 8

(ucitavanje &

(MNIST, Fashion-
MNIST, CIFAR,

za promenu veli¢ine 1
normalizaciju. Prikaz osnovne

112




prethodna ImageNet, itd.) i da ih | statistike skupa podataka (broj slika,
obrada) unapred obradim dimenzije, broj klasa).
(promena veliCine,
normalizacija) za
obuku CNN modela.
Kao korisnik, zelim da
konfigurisem Ul za odredivanje parametara
parametre obuke . .
(optimizator, brzinu obuke. Dugme za pocetak treninga
5 | Obuka CNN-a . RPN sa trakom/grafikonima napretka. P1 13
ucenja, epohe, itd.) 1 . . y .. .
o Prikaz gubitka, ta¢nosti 1 drugih
obu¢im CNN model .
i metrika tokom obuke.
na izabranom skupu
podataka.
Mogucnost izbora unapred obucene
Kao korisnik, Zelim da CNN arhitekture ili u¢itavanja
klasifikujem slike prilagodenog modela. Prikazite
6 Klasifikacija koriste¢i obuceni rezultate klasifikacije (npr. najbolji P2 5
slika CNN model da bih 1, najbolji 5 razredi). Vizuelna
identifikovao njihovu potvrda predvidanja (npr.
kategoriju. a€ cata€™, a€ doga€™,
A€”Shirta€™),
Kao korisnik, zelim da , . .
detektujem objekte na Moguc¢nost izbora algoritma
N . . S (YOLO, brzi R-CNN). Prikaz
Detekcija slikama i lokalizujem N . .
7 . . L. Y grani¢nog okvira na slikama. P2 8
objekata ih koriste¢i grani¢ne \ :
. .. | Verovatnoca (ocena pouzdanosti) za
okvire sa YOLO i svaki otkriveni objekat
brzi R-CNN. Jexat
Kap kor.lsmk, Zeh{l da Podrska za U-Net, SegNet ili slicnu
primenim semanti¢ku . .
. i arhitekturu. Prikaz rezultata
Semanticka segmentaciju na slike segmentacije (maskirane slike
8 . da dodelim Kklasu g °! . ’ P3 8
segmentacija . segmenti oznaceni bojama).
svakom pikselu (npr. .
. Sposobnost uporedivanja
pozadina, put, . : .
o segmentirane slike sa originalom.
automobil, peSak).
Kao korisnik, zelim da e .
e Izracunajte 1 prikazite ove metrike
vidim i razumem e e
Evaluacija Kliue . nakon obuke ili zakljucivanja.
9 ° jucne metrike » . . P2 5
metrike evaluacije kao o su Graficko predstavljanje (matrica
y . konfuzije, grafovi preciznog
tacnost, preciznost, opoziva, itd.). Kratki opisi/opisi za
opoziv, F1 rezultat, P A pisiiop
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loU i matrica svaku metriku radi boljeg

10

konfuzije. razumevanja.
Ul za dodavanje konvolucionih i
Kao napredni objedinjenih slojeva, definisanje
Korisnik CNN kopsmk,_zehm _da ) Vehc.lna ﬁltera, itd. Moguc¢nost
Kreator prilagodim svoju ¢uvanja prilagodenog modela kao
. CNN arhitekturu (broj JSON, MAT datoteke, itd.
(opciono)

i vrste slojeva) za
eksperimentisanje.

Integracija sa inZenjerskim
zadatkom CNNs modulom za
koris¢enje prilagodene arhitekture.

P3

Poslednja u poslednjoj nedelji razvijamo naprednim tehnike vestacke inteligencije,

posebno multimodalne sistemima vestacke inteligencije koji integriSu podatke o slici i zvuku.

Ucesnici Ce istrazivati generativne tehnike veStacke inteligencije.

Tabela 4 Generativne tehnike vestacke inteligencije

Osnovni okvir Implementirati osnovne komponente mreze (slojevi,
1 y aktivacione funkcije, itd.) za podrsku prilagodenim P1
neuronske mreze . o ,
simulacionim modelima.
: . Razviti simulaciju za generativnu suparnisu mrezu,
Simulacija C e e e A S .
2 ukljuéujuci kodiranje generatora, diskriminatora i P1
GAN-a ; S
petlje za treniranje.
. . Implementirati simulaciju varijacionog autoenkodera
Simulacija : .
3 VAE-a sa enkoderom, dekoderom i uzorkovanjem latentnog P2
prostora za generisanje slika.
. . Implementirati simulacione rutine za generativne
Simulacija L A
e - modele zasnovane na difuziji, obuhvatajuci i proces
4 difuzionog . . S P2
modela unapred (dodavanje Suma) i unazad (uklanjanje
Suma).
5 Modul za Kreirati korisnicki interfejs ili MATLAB skripte za P1
vizuelizaciju prikaz generisanih slika, napretka u treniranju.

Ovime smo zavrSili prvu fazu planiranja i mozemo da predemo na kljuénu fazu,

implementacije i sakupljanja rezultata istrazivanja.
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8. REZULTATIISTRAZIVANJA

Kako smo se dosada drzali Akcionpg istrazivanja ¢ije faze su do sada bile u skladu sa
osnovnim koracima agilnog razvoja siftvera. Da bi prikupili podatke za poslednju fazu alanilze
istoh u sled¢eoj fazi koja je kod razvoja simulacije VoIP sistema, faza primene, dok kod razvoja
softvera za obradu signala to je faza sprovodjenja sprintova. U ovom poglavlju opisa¢emo korake
preduzete u ovoj fazi i tip podataka i rezultata koji su prikupljeni implementacijom istih.

8.1 Analiza rada simuliranog VoIP sistema

Tim_B, zaduzen za Virtual VolIP, instalirao je serverku masinu, simulator mreze i softver
za virtualne rac¢unare-klijente s osam virtualnih macina. JVirtualni masine bile su povezani preko
virtualne mreze, a instaliran je PBX progrsam. Na klijentskim masinama instalirani su softfoni
3CXPhone.

Tim_C, zaduZen za Real VoIP, instalirao je racunasku mrezu od osam racunara. Na
serveru sa PBX-om instaliran je softver, a na klijentskim ra¢unarima takoder su instalirani softfoni
3CXPhone.

Oba tima koristila su istu topologiju i postavke za rad VolIP sistema. Za pokretanje ova
dva sistema i pripremu detaljne dokumentacije o koracima instalacije, ispunjeni su 1Q zahtjevi
GLP/GMP. Na temelju ovoga, Tim_D je dovrsio konfiguraciju PBX-a, konfiguraciju korisnickih
uredaja, vezu sa inetrnetom, konferencijske moguénosti, nadzor sistema i Sigurnost.

IQ testovi dokazali su da je oprema ispravno instalirana i funkcionira. Sada je potrebno
testirati jesu li instalirani hardver i softver prikladni za predvidenu upotrebu. U oba slucaja, u
VirtualVoIP i RealVoIP sustavima, instaliran je program za praenje mreznog prometa, te je

napravljen plan testiranja I poredenja testiranih poziva.

Ista konfiguracija koriStena je u VirtualVoIP i1 RealVoIP sustavima i programima za

pracenje mreznog saobracaja.
prvi korak je bio uspostva veze izmedu dva telefiona sa razli¢itih virtulenih masina.

Ovde ¢e biti slikovito prikazano medusobno pozivanje dva telefona (broja) koji su
instalirani na dve razliCite virtuelne masSine, ¢ime ¢e se na najbolji nacin demonstrirati

funkcionalnost celokupnog sistema.
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Podsecanja radi, instalirane je deset virtuelnih masina, od kojih jedna predstavlja
Asterisk server, a druge dve sluze da na njima instaliramo po jedan (po potrebi moze i vise)
softverskih telefona na kojima je kreiran po jedan nalog na nacin koji je ranije predstavljen. Na
obe virtuelne masine su instalirani 3CX Phone softverski telefoni.

@ user2 - VMware Workstation — O

File Edit View VM Tabs Help File Edit View VM Tabs Help
Crl = & W= i~ & 00| 0 mE

P 3CXPhone @

Telefonl Incoming calls

~ Telefonl

200

—AHaa A —

Ringing

‘Line 1

Slika 59 Uspostava veze od userl ka user2 virtuelnoj masini

Naslici je dat primer uspostave veze od virtuelne masine user1 ka user2 virtuelnoj masini
tako $to unosimo pozivni broj (200) koji je dodeljen virtuelnoj masini user2. Na ekranu telefona
kod virtuelne maSine user2 vidimo da je pristigao poziv sa pozivnog broja 100 (pozivni broj koji
je dodeljen virtuelnoj masini userl), 1 na nama je da izaberemo opciju odbijanje ili prihvatanje
poziva.
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Isti postupak, samo sada u suprotnom smeru, tj. poziv se uspostavlja od virtuelne masine

user2 ka virtuelnoj masini userl prikazan je na slici 60.

2 user1 - VMware Workstation - ©
File Edit View VM Tabs Help File Edit View VM Tabs Help
B > | & | O

(§ user1 * | [ CentOS

& 0= W & |3 i~ | & VO |0 X B

(p user2

Incoming calls
[ ~ Telefon2 |

' 200 |

3CXPhone =T %

12:46:20

100

|
1
1t
1!
1!
15
1}
1

Ringing

‘Line 1

To direct input to this VM, move the mouse )~ T s &) (51 | [E] 4 [To direct input to this VM, QS E | B o4

Slika 60 Uspostava veze od user2 ka user] virtuelnoj masini

Programski alat Wireshark koristili smo za analizu mreznih paketa. Radi se o alatu koji

hvata podatke koji u paketima putuju mrezom i prikazuje ih na najdetaljniji moguéi nacin. U

proslosti, alati slicni Wireshark-u su bili skupi i1 naj¢es¢e komercijalni. Dolaskom alata Wireshark
na trziste situacija se promenila. Wireshark je danas verovatno najbolji besplatni i open source alat

dostupan na trzistu. Neki od primera kori§¢enja ovog alata su:

o O O O

Otklanjanje problema na mrezi,
Analiza sigurnosnih nedostataka,
Razvoj i implementacija novih protokola i

Ucenje o mreznim protokolima.
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Wireshark je tzv. ,,cross-platform* mrezni alat, predstavlja da moze raditi na razli¢itim
platformama. Osim $to radi na operativnom sistemu Microsoft Windows, podrZan je i na razli¢itim
Unix operativnim sistemima medu kojima su Linux, Mac OS X, BSD i Solaris. Takode, postoji i
verzija bez grafickog interfejsa (engl. Graphical User Interface) nazvana TShark. Wireshark 1
Tshark su besplatni alati.

Na slici 61 je prikazana analiza protoka saobracaja prilikom uspostave veze izmedu dve
virtuelne masine, tj. kada VoIP telefon instaliran na virtuelnu masinu userl poziva VoIP telefon

instaliran na virtuelnu masinu user2.
Na slici mozemo videti korake prilikom uspostave veze i to:

Userl (Cija je IP adresa 192.168.2.2) salje zahtev INVITE sip:200@192.168.10.2:5060

prema serveru kojom zeli da uspostavi sesiju sa telefonom koji ima broj 200;
Server mu odgovara statusnom porukom 401;
Userl Salje ACK zahtev prema serveru i ponavlja INVITE zahtev iz korakal;

Sada server prosleduje zahtev INVITE sip:200@192.168.3.2:1035 prema User2
virtuelnoj masini (¢ija je IP adresa 192.168.3.2);

U narednom koraku User2 obavestava server da je prihvatio poziv i da ,,zvoni®, server

posle obavestava Userl da je uspostavio vezu sa User2;

Kada User2 prihvati poziv i server obavesti Userl da je User2 prihvatio poziv, statusnom

porukom 200 OK, pocinje razmena paketa posredstvom RTP protokola.

118



File Edit View Go Capture Analyze Statistics Telephuni Tools |Internals Help

evdm s BE a“evoFiEB Qaan BB B

Filter: Expression... Clear Apply Save
Time Source Destination Protocol Length Info

5 10.9013220192.168.2.2 192.168.10.2 5IP/SDP 1023 Request: INVITE sip:200@192.168.10.2:5060 |

6 10.9265770192.168.10.2 192.168.2.2 SIP 600 status: 401 Unauthorized |

7 10.9276780192.168.2.2 192.168.10.2 SIP 386 Request: ACK sip:200@192.168.10.2:5060 |

8 11.0289810192.168.2.2 192.168.10.2 5IP/SDP 1185 Request: INVITE sip:200@192.168.10.2:5060 |

9 11.2298840192.168.10.2 192.168.3.2 5IP/SDP 913 Request: INVITE s5ip:200@192.168.3.2:1035;rinstance=129a831d7c38f357 |
10 11.3465270192.168.3.2 192.168.10.2 SIP 447 status: 180 Ringing |
11 11.3926600192.168.10.2 192.168.3.2 SIP/SDP 913 Request: INVITE sip:200@192.168.3.2:1035;rinstance=129a831d7c38f357 |
12 11.3943660192.168.3.2 192.168.10.2 SIP 447 status: 180 Ringing |
13 11.2290750192.168.10.2 192.168.2.2 SIP 541 status: 100 Trying |
14 11.3919320192.168.10.2 192.168.2.2 SIP 557 status: 180 Ringing |
15 11.5309830192.168.10.2 192.168.3.2 5IP/SDP 913 Request: INVITE s5ip:200@192.168.3.2:1035;rinstance=129a831d7c38f357 |
16 11.5338940192.168.3.2 192.168.10.2 SIP 447 status: 180 Ringing |
17 11.5303350192.168.10.2 192.168.2.2 SIP 557 status: 180 Ringing |
18 15.6736400192.168.2.2 192.168.10.2 uDP 46 Source port: mtgp Destination port: sip
19 15.7130030192.168.10.2 192.168.2.2 5IP/SDP 866 status: 200 OK |
20 15.6881700192.168.3.2 192.168.10.2 SIP/SDP 820 status: 200 ok |
21 15.7153810192.168.10.2 192.168.3.2 SIP 480 Request: ACK sip:200@192.168.3.2:1035;rinstance=129a831d7c38f357 |
22 15.9489880192.168.2.2 192.168.10.2 SIP 646 Request: ACK sip:200@192.168.10.2:5060 |
23 15.9772880192.168.2.2 192.168.10.2 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x7FF5, Seq=32662, Time=66932, Mark
24 15.9782740192.168.2.2 192.168.10.2 RTP 214 PT=ITU-T G.711 PCMU, S5SRC=0x7FF5, Seq=32663, Time=67092
25 15.9802120192.168.2.2 192.168.10.2 RTP 214 PT=ITU-T G.711 PCMU, S5SRC=0x7FF5, Seq=32664, Time=67252
26 15.9831410192.168.2.2 192.168.10.2 RTP 214 PT=ITU-T G.711 PCMU, S5SRC=0x7FF5, Seq=32665, Time=67412
27 15.9880290192.168.2.2 192.168.10.2 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x7FF5, Seq=32666, Time=67572
28 15.9899840192.168.2.2 192.168.10.2 RTP 214 PT=ITU-T G.711 PCMU, S5SRC=0x7FF5, Seq=32667, Time=67732
29 15.9919280192.168.2.2 192.168.10.2 RTP 214 PT=ITU-T G.711 PCMU, 55RC=0x7FF3, Seq=32668, Time=G7892
30 15.9978010192.168.2.2 192.168.10.2 RTP 214 PT=ITU-T G.711 PCMU, S5SRC=0x7FF5, Seq=32669, Time=68052

Slika 61 Analiza protoka saobracaja prilikom uspostave veze izmedu userl i user2

virtuelnih mas$ina

Na slici 62 dat je prikaz jedne RTP poruke. Prikazana su polja koja ¢ine ovu poruku.
Izmedu ostalog mozemo videti da poruka sadrzi Ethernet polje $to nam govori da se koristi
Ethernet veza izmedu izvora i odredista (userl i servera). Naredno polje je Internet Protocol
Version 4 koje nam govori da se taj protokol koristi izmedu izvora (192.168.2.2) i destinacije
(192.168.10.2). Sledece polje je User Datagram Protocol §to nam govori da ovaj protokol koristi
za prenos podataka izmedu izvori$nog porta (Src port) i destinacionog porta (Dst port). Vidimo da
ovo polje u sebi sadrzi i podatke o izvoriSnom i odredi§nom portu, kao i o duzini. Poslednje polje
nam kazuje da se koristi Real-Time Transport Protocol §to nam kazuje da se veza uspostavila i da
traje razmena paketa, izmedu izvora i odredista, u realnom vremenu.
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19 15.7130030192.168.10.2 192.168.2.2 SIP/SOP 866 Status: 200 OK |

20 15.6881700192.168.3.2 192.168.10.2 S1e/S0p 820 Status: 200 oK |
21 15.7153610192.168.10.2 192.168.3.2 sIp 480 Request: ACK sip:2008192.168.3.2:1035;rinstance=129a831dJ
22 15.9489880192.168.2.2 192.168.10.2 sIp 646 Request: ACK sip:2008192.168.10.2:5060 |
23 15.9772880192.168.2.2 192.168.10.2 RTP 214 PT=ITU-T G.711 PCMU, SSRC=OX7FFS, Seqe32662, Time=66932,
24 15.9782740 192.168.2.2 192.168.10.2 RTP 214 PT=ITU-T G.711 PCMU, ssnc-o:?rrs, seq-32663 Time=67092
68.2.2 2 214 PT=ITU-T G 711 PCM ’ ne =
.9831410192. 2.2 2 214 PT=1TU-T G.711 SSRC-Ox7FFS. seq—32665. Time=67412

€q= me~0

28 15. 9899840 192.168.2.2 192.168.10.2 RTP 214 PT=ITU-T G.711 PCMU. 55&(-0)(7“-‘5 seq-32667 Time=67732
29 15.9919280192.168.2.2 192.168.10.2 RTP 214 PT=ITU-T G.711 PCMU, SSRC=OX7FF5, Sequ=32668, Time=67892
2N 15 0ATRATAI1GY 148 I 2 107 1A% 1A > ovo A OT-TTIY £ T11 OFMII  CCOF-NVTECS €an-37AR0 Tima-RRNSI

o Frame 26: 214

= pestination: ¢2:00:13:18:00:00 (c2:00:13:1 oo)
Address: ¢2:00:13:18:00:00 (cz 00:13:18:00:00)
SRR 1Y bit: Locally administered address (this is NOT the factory
bit: Individual address (unicast)
= Source: Vmware_eb:37:90 (00:0c:29:eb:37:90)
Address: Veware_eb:37:90 (00:0c:29:eb:37:90)
ST MRSt S R et bit: Globally unique address (factory default)
bit: Individual address (unicast)
: IP (0x0800)
# Internet Protocol version 4, Src: 192.168.2.2 (192.168.2.2), Dst: 192.168.10.2 (192.168.10.2)
= User Datagram Protocol, Src Port: 40024 (40024), Dst Port: 28798 (28798)
Source port: 40024 (40024)
Destination port: 28798 (28798)
Length: 180
# Checksum: Oxdd?5 [validation disabled]
= Real-Time Transport Protocol
@ [Stream setup by sSoP (frame 8)]
10.. .... = version: RFC 1889 version (2)
. = Padding: False
s = Extension: False
+es. 0000 = Contributing source identifiers count: O
0... .... = Marker: False
Pay'load type: ITU-T G.711 Pcvu (0)
Sequence number: 32665
[extended sequence number: 98201)

00

06 }9 CO a8 02 0‘

70 7¢ 00 b4 dd 75 80 00
00 00 7f fS ff Ff £f £f f ff ff
ff ff ff ff ff ff ff ff £f ff ff

Slika 62 Prikaz jedne RTP poruke

Sli¢no kao i na prethodnoj slici, i na slici 63 je dat primer jedne SIP poruke, u ovom
slucaju je to SIP INVITE poruka koju server (192.168.10.2) Salje virtuelnoj masini user2
(192.168.3.2). Struktura polja je sli¢na kao i na slici 36, ono $to je uocljivo kao razlika je to Sto
umesto RTP protokola imamo SIP protokol. Na slici se moze videti da je u pitanju INVITE poruka
i da je upucena na adresu 192.168.3.2.

Kao sto je i u prethodnim poglavljima opisano, sada to mozemo videti i na slici 38, SIP
ima zaglavlje i telo poruke. U zaglavlju vidimo da INVITE poruka dolazi sa adrese 192.168.2.2 i
da je upucena na adresu 192.168.3.2 i to preko servera ¢ija je adresa 192.168.10.2.
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MNo. Time Source Destination Protocol Length Info
Sl 0AnSIU Y ns 11 Lag o Li EE VAR W TR R T VI ST 1 IR R VI

29 15.6963000192.168.10.2 192.168.3.2 SIP/SDP 912 Request: INVITE sip:200@192.168.3.2:1035;rinstance=f010d4644chb785f1 | I
U BE = als!

0d4644cb785f1 |
on interfa

Ethernet II, Src: vVmware_6a:0c:82 (00:0c:29:6a:0c:82), Dst: c2:00:09:3c:00:10 (c2:00:09:3c:00:10)
Internet Protocol version 4, Src: 192.168.10.2 (192.168.10.2), Dst: 192.168.3.2 (192.168.3.2)
User Datagram Protocol, Src Port: sip (5060), Dst Port: mxxrlogin (1035)

37 1] & Session Initiation Protocol (INVITE)

38 1 Request-Line: INVITE sip:200@192.168.32.2:1035;rinstance=f010d4644ch785f1 s51P/2.0
391 =l Message Header

40 2 via: SIP/2.0/UDP 192.168.10.2:5060; branch=z9hc4bK6239b0ec

Max-Farwards: 70
= From: "Telefonl" <sip:1008192.168.10.2>;tag=as592968f1
SIP Display info: "Telefonl"
sIP from address: sip:100@8192.168.10.2

45 sIP from tag: as>92968f1

46 £ To: <s51p:200@192.168.3.2:1035;rinstance=f010d4644ch785f1>

47 SIP to address: sip:200@192.168.3.2:1035;rinstance=F010d4644cb785f1
48 = Contact: <s1p:100@192.168.10.2:5060>

Contact URI: sip:100@192.168.10.2:5060

call-Ip: 20f200ab201c2320459367F226874956@192.168.10.2:5060
CSeq: 102 INVITE

User-Agent: FPBX-2.11.0(11.7.0)

]

110d4644ch785F1 |

53 Date: 5un, 28 Sep 2014 19:40:02 GMT

54 Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH 0d4644ch785F1 |
55 supported: replaces, timer D34b89b629597c4 |
56 Content-Type: application/sdp

Content-Length: 258 v

)j-...E

=TEc -
-n ..INVITE|

00 @192.168
5;rin

Slika 63 Prikaz jedne SIP poruke

PoSto smo projektovali sistem 1 uspeSno izvrsili simulaciju, preostaje nam jos da to 1
fizicki implementiramo. Dakle, u ovom odeljku ¢e biti opisan postupak implementacije ovog
sistema (projekta).

Sematski prikaz mreZe i elemenata u istoj dat je na sledecoj slici (slika 64).
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Windows 7
Aemepucex

Windows XP

3CX Phone

Slika 64 Sematski prikaz umrezavanja elemenata sistema

Kao $to se vidi na slici 64, umrezeno je deset PC ra¢unara posredstvom mreznih kablova
na svi¢. Za razliku od softverske implementacije gde je svaka virtuelna masina pripadala zasebnoj
mreZi 1 ruterom bile povezane, ovde imamo slu¢aj da svi racunari pripadaju istoj mreZzi i povezani

su preko svica.

Da bi ceo sistem mogao uspes$no da funkcionise, kao i kod softverske simulacije ovog
sistema, neophodno je da svaki ra¢unar poseduje neophodan softver. Na slici 39 je oznaceno da je
na jednom racunaru instaliran operativni sistem Windows 7, a na preostala dva raCunara je

instaliran operativni sistem Windows XP.

Potreban softver koji je instaliran na racunaru koji sadrzi Windows 7 operativni sistem
je: VMware workstatin, Wireshark i Cent OS. Na preostala dva racunara, koja rade na Windows
XP, je od dodatnog softvera, instaliran samo 3CX Phone softverski telefon.

Posto je u prethodnom odeljku opisan postupak instalacije i podeSavanja svih navedenih

programa, u ovom delu nece biti predstavljen postupak njihove instalacije.

Ono $§to je potrebno uraditi jeste instalirati VMware workstatin na Windows 7
operativnom sistemu i Kreirati novu virtuelnu masinu, na nacin koji je predstavljen u prethodnom

odeljku. Zatim je potrebno na toj virtuelnoj masini instalirati Cent OS operativni sistem u sklopu

122



koga dolazi Asterisk server i neophodno mu je dodeliti IP adresu (192.168.1.4) —slika 65. Potrebno

je instalirati 1 Wireshark koji ¢e sluziti za pracenje i analiziranje paketa.

—— HNetwork Configuration |————

Name

Device

Use DHCF

static IP

Netmask

Default gateway IP
Primary DNS Server
Secondary DNS Serwver

Slika 65 Podesavanje IP adrese na Asterisk serveru

Na preostala dva racunara neophodno je instalirati 3CX Phone softverski telefon i
potrebno je podesiti lokalne IP adrese, na jednom 192.168.1.1 i na drugom 192.168.1.2. Postupak
podesavanja lokalne IP adrese kod Windows XP operativnog sistema je prikazan u prethodnom
odeljku.

Slede¢i korak je pokretanje PBX telefonske centrale i kreiranje telefonskih brojeva koje
je potrebno kasnije dodeliti softverskim telefonima. Prikaz kreiranih telefona dat je na slici 66.

Kreirane naloge, po izboru, je potrebno dodeliti softverskim telefonima koji ¢e biti

instalirani na preostala dva racunara.
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Logout: admin Language «

Add Extension
Pecko =1000=
lzo =2000=

prof =3000=
Emir =4000=
telefon1 <6000=

Slici 66 Kreirani telefonski nalozi na Asterisk serveru

Posto su na serveru kreirani nalozi, potrebno je sada kreirati na softverski telefonima bar
po jedan nalog kako bi komunikacija mogla da se obavi.

Na slici 67 je prikazana analiza mreze u Wireshark-u prilikom pozivanja izmedu dva
softverska telefona ¢ije su IP adrese 192.168.1.1 i 192.168.1.2. Naravno, komunikacija ide preko
servera ¢ija IP adresa je 192.168.1.4.

Time Source Destination Protocol Length Info .
16 21.0146590192.168.1.1 192.168.1.4 sIe 707 Request: SUBSCRIBE sip:Unknown@®192.168.1.4:5060, in-dialog |
17 21.0150130192.168.1.4 192.168.1.1 SIP 608 Status: 401 unauthorized (0 bindings) |
18 21.0152160192.168.1.4 192.168.1.1 sIp 621 status: 401 unauthorized |
19 21.1161890192.168.1.1 192.168.1.4 SIP 764 Request: REGISTER sip:192.168.1.4:5060 |
20 21.1166690192.168.1.4 192.168.1.1 s1p 631 Request: OPTIONS sip:30002192.168.1.1:1333;rinstance=aSbcdeSe3cd252a7 |
21 21.1168510192.168.1.4 192.168.1.1 sIp 650 status: 200 OK (1 bindings) |
22 21.1169830192.168.1.1 192.168.1.4 SIP 707 Request: SUBSCRIBE sip:unknown2192.168.1.4:5060, in-dialog |
23 21.1172310192.168.1.4 192.168.1.1 SIP 590 status: 200 OK |
24 21.1174100192.168.1.4 192.168.1.1 SIP 747 Request: NOTIFY sip:3000@192.168.1.1:1333;rinstance=aSbcdeSe3cd252a7 |
25 21.2180280192.168.1.4 192.168.1.1 sIp 747 Request: NOTIFY sip:30002192.168.1.1:1333;rinstance=aSbcdeSe3cd252a7 |
26 21.2189360192.168.1.1 192.168.1.4 SIP 593 status: 200 oK |
27 21.2189370192.168.1.1 192.168.1.4 s1p 450 Status: 200 oK |
28 21.2189380192.168.1.1 192.168.1.4 sIp 450 status: 200 ok |
49 38.2703040192.168.1.4 192.168.1.2 SIP/SDF 917 Request: INVITE sip:20008192.168.1.2:1193;rinstance=d61f3e3a2f492d0d |
50 38.2705450192.168.1.4 192.168.1.5 sIP 558 Status: 180 Ringing |
51 38.3708940192.168.1.4 192.168.1.2 SIP/SDF 917 Request: INVITE sip:2000@8192.168.1.2:1193;rinstance=d61f3e3a2f492d0od |
52 38.3718110192.168.1.2 192.168.1.4 sIP 444 status: 180 Ringing |
53 38.3724630192.168.1.4 192.168.1.5 sip 558 status: 180 Ringing |
54 38.3730270192.168.1.2 192.168.1.4 SIP 444 status: 180 Ringing |
S5 42.6969090192.168.1.2 192.168.1.4 SIP/SDF 817 Status: 200 ok |
56 42.6973010192.168.1.4 192.168.1.2 sSIP 480 Request: ACK s5ip:2000@192.168.1.2:1193;rinstance~d61f3e3a2f492dod |
57 42.6977460192.168.1.4 192.168.1.5 SIP/SDF 869 Status: 200 OK |
58 42.7493650192.168.1.2 192.168.1.4 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0X2EAG, Seqw2995, Time«36059, Mmark

Slika 67 Analiza mreze prilikom pozivanja sa IP adrese 192.168.1.1 prema IP adresi
192.168.1.2

Na slici se vidi kako, u prvom delu slike, komuniciraju IP adrese 192.168.1.1 i
192.168.1.4, odnosno softverski telefon kome je dodeljen nalog pod nazivom prof (2000) i server
kome se on obraca radi uspostave veze. Posto su telefonski nalog prof i server razmenili poruke

da je zahtev ispravan i da je sve u redu (200 OK), server se obraca drugom telefonskom nalogu
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pod nazivom Izo (3000) koji se nalazi na IP adresi 192.168.1.2. U donjem delu je prikazana
komunikacija izmedu 192.168.1.2 i 192.168.1.4 koja je obostrana, koja se na kraju zavrSava
porukom 200 OK §to nam govori da je zahtev uspesno prihvaéen, tj. da je komunikacija izmedu

dva telefonska broja uspesno uspostavljena.

79 42.9308110192.168.1.2 192.168.1.4 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x2EA6, Seq=3004, Time=37499
80 42.9309320192.168.1.4 192.168.1.5 uDP 214 Source port: 18278 Destination port: 40044
81 42.9485400192.168.1.2 192.168.1.4 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x2EA6, S5eq=3005, Time=37659
82 42.9486720192.168.1.4 192.168.1.5 uppP 214 Source port: 18278 Destination port: 40044
83 42.9718690192.168.1.2 192.168.1.4 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x2EA6, Seq=3006, Time=37819
84 42.9719910192.168.1.4 192.168.1.5 uppP 214 Source port: 18278 Destination port: 40044
85 42.9894180192.168.1.2 192.168.1.4 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x2EA6, 5eq=3007, Time=37979
86 42.9805530192.168.1.4 192.168.1.5 UDP 214 Source port: 18278 Destination port: 40044
87 43.0070380192.168.1.2 192.168.1.4 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x2EA6, S5eq=3008, Time=38139
88 43.0071640192.168.1.4 192.168.1.5 uppP 214 Source port: 18278 Destination port: 40044
80 43.0304570192.168.1.2 192.168.1.4 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x2EA6, Seg=3009, Time=38299
90 43.0305880192.168.1.4 192.168.1.5 uppP 214 Source port: 18278 Destination port: 40044
91 43.0480560192.168.1.2 192.168.1.4 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x2EA6, S5eq=3010, Time=38459
92 43.0481990192.168.1.4 192.168.1.5 UDP 214 source port: 18278 Destination port: 40044
93 43.0714580192.168.1.2 192.168.1.4 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x2EA6, Seq=3011, Time=38619
94 43.0715870192.168.1.4 192.168.1.5 uppP 214 Source port: 18278 Destination port: 40044
95 43.0891970192.168.1.2 192.168.1.4 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x2EA6, Seq=3012, Time=3877
96 43.0893380192.168.1.4 192.168.1.5 uppP 214 Source port: 18278 Destination port: 40044
97 43.1124830192.168.1.2 192.168.1.4 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x2EA6, Seq=3013, Time=38939
98 43.1126140192.168.1.4 192.168.1.5 UDP 214 source port: 18278 Destination port: 40044
99 43.1300730192.168.1.2 192.168.1.4 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x2EA6, Seq=3014, Time=39099
100 43.1301980192.168.1.4 192.168.1.5 uppP 214 Source port: 18278 Destination port: 40044
101 43.1476700192.168.1.2 192.168.1.4 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x2EA6, Seq=3015, Time=39259

Slika 68 Prikaz razmene paketa tokom komunikacije izmedu telefonskog naloga Izo i
servera

Na slici 68 je dat prikaz razmene paketa tokom komunikacije izmedu telefonskog naloga
Izo 1 servera. Sli¢an nacin komunikacije je opisan u odeljku 3 koji se tie softverske

implementacije, tako da ovaj necemo detaljno analizirati.

Slika 69 predstavlja prekid ranije uspostavljene komunikacije. Ovim je zaokruZen jedan
proces komunikacije izmedu tro¢lanog sistema koga sacinjavaju dva softverska telefona i Asterisk
server. Iz priloZenih slika se vidi da mreza funkcioniSe i da je softverska podrSka pravilno

instalirana 1 podeSena, §to nam potvrduje da je implementacija sistema uspesno obavljena.

691 49.0073060192.168.1.4 .1.5 UDP 214 Source port: 18278 Destination port: 40044

2 49. 009086 0192.168.1.5 8.1.4 - : 92.168.1.4:50

.0095410192.168.1.4 1.5 SIP 512 status: 200 ok |

694 49.0102740192.168.1.4 cal- &2 SIP 515 Request: BYE sip:20008192.168.1.2:1193;rinstance=d61f3e3a2f492d0d |
695 49.0315510192.168.1.2 1.4 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xZ2EA6, 5eq=3309, Time=86299
696 49.1105520192.168.1.4 sl SIP 515 Request: BYE sip:2000@8192.168.1.2:1193;rinstance=d61f3e3azf492dod |
697 49.1115710192.168.1.2 1.4 SIP 436 Status: 200 ok |
608 49.1115720192.168.1.2 1.4 SIP 436 Status: 200 ok |
699 52.4554200 vmware_d8:4c:d3 FujitsuT_d3:96:5e ARP 42 who has 192.168.1.57 Tell 192.168.1.4
700 52.4554390 FujitsuT_d3:96:5e Vmware_d8:4c:d3 ARP 42 192.168.1.5 is at 00:19:99:d3:96:5e
701 53.6279860 FujitsuT_d3:96:5e wvmware_dg:4c:d3 ARP 42 who has 192.168.1.47 Tell 192.168.1.5
702 53.6281150 Vvmware_d8:4c:d3 FujitsuT_d3:96:5e ARP 42 192.168.1.4 1is at 00:0c:29:d8:4c:d3

T =TT = 5= - > e . T 5= —

100 192. 168.1. 5 19 .1.4 R 92.1

Slika 69 Prekid ranije uspostavljene komunikacije

125



Isti postupak je ponovljen i1 urelanoj mrezi i snimljen je istovetan saobracaj Sto nam
govori da je na$ virtuelni sistem u potunosti ispunio standarde postavjene GLP/GMP.

8.2 Agilni razvoj sistema za DOS primenom Al algoritama

Nakon §to smo u prvoj fazi razvili product backlog, krenuli smo u idu¢u fazu Scrum
metodlogije to jest implementaciju Sprinta. Razvojni tim je analizirao sve stavke, razlazio ih na
manje zadatke, procenio potrebne napore i dogovarao se o realnim ciljevima. Rezultat ove faze je
formiranje sprint backlog-a, dokumenta koji sadrzi jasno definisane zadatke i sprint cilj. Ova faza
postavlja temelje za celokupan rad sprinta i osigurava zajedni¢ko razumevanje oc¢ekivanja. U
nasem slucaju sprint backlog je direktno postavljan na Trello platformi.

U nastvaku ¢emo proci kroz sva tri srint backloga. Prvi sprint backlog se odnosio na
osnovne funkcije za obradu slike. I u ovom koraku su razvijene iduce korisnicke price.

Naslovni ekran (Home Screen)

User Story: ,,Kao korisnik, zelim da vidim glavni (naslovni) ekran aplikacije sa glavnim

dugmetom OsnoveObradeSignala, kako bih mogao jednostavno da navigiram kroz aplikaciju.”
Zadaci (Tasks):
Dizajn i izrada glavnog prozora (UlI/UX)
Opis: Napraviti osnovni izgled 1 dizajn pocetnog ekrana (naslov, logo, pozadina, sl.).
Procena: 1 sp
DoD: Glavni ekran se prikazuje pri pokretanju aplikacije.
Implementacija dugmeta OsnoveObradeSignala
Opis: Postaviti dugme koje vodi ka prozoru (ili modulu) za obradu slike.
Procena: 1 sp

DoD: Klik na dugme otvara novi prozor.
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Naslovni ekran (Home Screen)

in list SPRINT BACKLOG

£, Join
® Watch
A, Members

Descripii .
escription @ Labels

User St
+ UserShory &5 Checklist

n da vidim glavni (nashovni)

o bih me da navigiram @ Dates
oz apl
+ Zadaci (Tasks): Attachment

a. Dizajn i izrada gl UL/ux)
a. Dizajn i izrada glavnog prozora (UI/UX) Cover

osnovni izgled i dizajn pogetnog ekrana (naslov, logo,

Custom Fields

b Box

o FogBugz

©) GitHub

‘= Activity Show details Google Drive
ie Slack

Add Power-Ups
tion

Add button

Slika 70 Konverzija slike u razli¢ite formate (RGB, HSV, CIE Lab, YCbCr)

User Story: ,,Kao korisnik, zelim da konvertujem ucitanu sliku u razli¢ite kolor-formate,

kako bih video razlike i pripremio sliku za dalju obradu.”
Zadaci (Tasks):
Implementacija modula za konverziju u RGB, HSV, CIE Lab i YCbCr
Opis: Napraviti funkcije koje konvertuju trenutnu sliku u zadati format.
Procena: 3 sp

DoD: Na osnovu izabrane opcije (npr. padaju¢i meni) vrsi se konverzija.
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Prikaz konvertovane slike pored originala

Opis: Podeljeni prikaz (dual-view) ili tabovi za uporedenje.

Procena: 2 sp

DoD: Korisnik moze videti original i konvertovanu verziju istovremeno.
Normalizacija slike (greyscale) + prikaz pored originala

User Story: ,,Kao korisnik, zelim da normalizujem sliku (prebacim je u crno-belu) i da

vidim pored originalne, kako bih mogao da uporedim razlike.”
Zadaci (Tasks):
Funkcija za greyscale konverziju

Opis: Implementirati metodu koja matricu piksela pretvara u crno-belu (npr. ITU-R
BT.601 standard ili sl.).

Procena: 2 sp

DoD: Klik na opciju Greyscale generise crno-belu sliku.

UI za uporedenje original vs. greyscale

Opis: Resiti prikaz (npr. dve slike jedna do druge ili ,,toggle” prebacivanje).
Procena: 1 sp

DoD: Oba prikaza su jasno vidljiva i mogu da se uporede.

Rotacija slike

User Story: ,,Kao korisnik, zelim da rotiram sliku za proizvoljnu vrednost (stepene),

kako bih mogao da korigujem orijentaciju.”
Zadaci (Tasks):

Funkcija za rotaciju slike
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Opis: Parametarska funkcija (npr. unos ugla ili slider).
Procena: 2 sp

DoD: Rezultat rotacije je prikazan, pikseli izvan granica se adekvatno reSavaju

(padding).

Prikaz originalne i rotirane slike

Opis: Napraviti dvostruki prikaz za poredenje.
Procena: 1 sp

DoD: Korisnik vidi obe verzije slike.
Ucitavanje i prikaz slike

User Story: ,,Kao korisnik, Zelim da u¢itam proizvoljnu sliku iz ra¢unara i da je prikazem

u aplikaciji, kako bih mogao da obradim tu sliku.”

JPG...).

Zadaci (Tasks):
Upravljanje dijalogom za ,,browse* (otvaranje slike)

Opis: Implementirati dijalog koji omogucéava izbor slike sa lokalnog diska (PNG,

Procena: 2 sp

DoD: Dijalog se otvara, moze se odabrati slika, validirati format.

Prikaz ucitane slike na ekranu

Opis: Prikaz izabrane slike u glavhom/sekundarnom prozoru.

Procena: 1 sp

DoD: Nakon uspesnog ucitavanja, slika se vidi na ekranu.U¢itavanje i prikaz slike

Zadatak: Implementacija funkcije za ,,browse* i u¢itavanje slike
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Opis: Napraviti dijalog za odabir slike sa lokalnog diska.

Procena: 2 sp

DoD:

Omogucen odabir slike i hvatanje greSaka ukoliko slika nije validnog formata.
Zadatak: Prikaz ucitane slike

Opis: Prikaz izabrane slike u novom prozoru/aplikaciji.

Procena: 1 sp

DoD:

Nakon uspesnog ucitavanja, slika se vidi na ekranu.

Poboljsanje kontrasta (Histogram Equalization)

User Story: ,,Kao korisnik, Zelim da poboljSam kontrast slike primenom Histogram
Equalization metode, kako bih dobio bolje istaknute detalje.”

Zadaci (Tasks):

Implementacija algoritma za Histogram Equalization

Opis: Racunanje histograma, kumulativne raspodele i preslikavanje nivoa.
Procena: 3 sp

DoD: Funkcija generiSe sliku sa poboljSanim kontrastom.

Prikaz rezultatne slike pored originalne

Opis: Ul komparacija dve slike (pre/posle).

Procena: 2 sp

DoD: Korisnik jasno vidi pobolj$ani kontrast u odnosu na original.
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Smanjenje suma (Dodavanje Suma + razliciti filteri)

User Story: ,,Kao korisnik, zelim da ubacim odredeni nivo salt & pepper Suma i zatim

da ga uklonim razli¢itim tehnikama filtriranja, kako bih video efikasnost razlicitih filtera.”
Pod-funkcionalnosti / Zadaci (Tasks):
Dodavanje salt & pepper Suma
Opis: Biranje ja¢ine Suma (npr. 1%—10%).
Procena: 2 sp
DoD: Klikom na dugme/slider se primenjuje Sum; prikaz slike s primenjenim Sumom.
Median filter
Opis: Implementirati median filter i prikazati rezultat.
Procena: 3 sp
DoD: Iz Ssumovite slike se dobija filtrirana slika, vidljivo poboljSanje.
Gaussian filter
Opis: Implementirati Gaussov filter (odrediti kernel, sigma).
Procena: 3 sp
DoD: Prikaz originalne (sa Sumom) i filtrirane slike.
Block-Matching
Opis: Implementirati osnovni block-matching algoritam za uklanjanje Suma.
Procena: 5 sp
DoD: Slika je filtrirana, rezultati uporedivi sa drugim filtrima.

3D Filtering (BM3D)
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Opis: Implementirati (ili koristiti postojecu biblioteku) BM3D metodu.
Procena: 5 sp

DoD: Iz sumovite slike nastaje filtrirana slika prikazana pored originalne.
Resizing i Resampling slike

User Story: ,,Kao korisnik, Zelim da promenim veli¢inu slike (scale) 1 eventualno nacin

resampling-a, kako bih je prilagodio razli¢itim potrebama.”
Zadaci (Tasks):
Implementacija funkcije za promenu velicine (resize)
Opis: Korisnik unosi nove dimenzije (Sirina/visina) ili skalarni faktor.
Procena: 2 sp
DoD: Prikazuje se nova, skalirana slika.
Resampling/interpolacija (nearest, bilinear, bicubic, ...)
Opis: Omoguciti izbor metode interpolacije.
Procena: 3 sp
DoD: Rezultat je kvalitetno skalirana slika, zavisno od izabrane metode.
Prikaz pored originala
Opis: Ul komponenta za paralelni pregled.
Procena: 1 sp
DoD: Korisnik vidi razlike u rezoluciji/kvalitetu.

Deblurring (Wiener Filter)
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User Story: ,,Kao korisnik, Zzelim da pokusam deblurring slike primenom Wiener filtera,
kako bih uklonio efekte zamucenja.”

Zadaci (Tasks):
Implementacija Wiener filtera

Opis: Razumeti/implementirati Wienerov pristup uklanjanju zamucenja; postaviti
parametre (PSF, SNR i sl.).

Procena: 5 sp

DoD: Metoda vraca sliku koja je manje zamagljena od originala.
Ul za prikaz pre/posle

Opis: Uporedni prikaz originalne i filtrirane slike.

Procena: 3 sp

DoD: Korisnik jednostavno poredi dve slike.

Segmentacija slike (Active Contours — Snakes)

User Story: ,,Kao korisnik, zelim da primenim segmentaciju slike metodom aktivnih
kontura (Snakes), kako bih izdvojio oblasti od interesa.”

Zadaci (Tasks):

Implementacija (ili integracija) Active Contours algoritma

Procena: 5 sp

DoD: Omoguciti parametre (broj iteracija, pocetna maska, stop kriterijum).
Interaktivno definisanje inicijalne konture (opciono)

Opis: Korisnik crta inicijalnu oblast (npr. pravougaonik, elipsa).
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Procena: 3 sp

DoD: Kontura se inicijalno postavlja, zatim algoritam dalje prilagodava oblike ivicama
objekta.

Prikaz segmentirane oblasti pored originala

Opis: Segmentacija obojena ili maskirana; poredenje sa originalom.
Procena: 2 sp

DoD: Jasno se vidi izdvojena oblast.

Kod za razvijeni algoritam:

function ActiveContourGUI

% Create a simple GUI for Active Contour segmentation

fig = figure('Name', 'Active Contour Segmentation’, 'NumberTitle', 'off', 'Position’, [100, 100,
600, 500]);

% Ul Elements

uicontrol('Style', ‘pushbutton’, 'String’, ‘Load Image’, 'Position’, [20 450 100 30], 'Callback’,
@Iloadimage);

uicontrol('Style', ‘pushbutton’, 'String’, ‘Initialize Contour', 'Position’, [140 450 120 30],
'Callback’, @initializeContour);

uicontrol('Style', ‘pushbutton’, 'String’, ‘Run Active Contour’, 'Position’, [280 450 140 30],
'Callback’, @runActiveContour);

uicontrol('Style', ‘pushbutton’, 'String’, ‘Reset’, 'Position’, [450 450 100 30], 'Callback’,
@resetlmage);

% Axes for image display
ax = axes('Units', 'Pixels', "Position’, [50, 50, 500, 370]);

% Global variables
global img mask;
img = [];

mask = [];

% Load image function
function loadImage(~, ~)
[file, path] = uigetfile({™.jpg;*.png;*.bmp’", 'Image Files (*.jpg,*.png,*.bmp)'});

if file
img = imread(fullfile(path, file));
if size(img, 3) ==
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img = rgb2gray(img); % Convert to grayscale if RGB
end
imshow(img, 'Parent’, ax);
title(ax, 'Loaded Image");
mask = [];
end
end

% Initialize Contour function
function initializeContour(~, ~)
if isempty(img)
msgbox('Please load an image first.', 'Error’, 'error');
return;
end
imshow(img, 'Parent’, ax);
title(ax, 'Draw Initial Contour (Double Click to Finish)');
mask = roipoly; % User selects a region
hold on;
contour(mask, [0.5, 0.5], 'r', '‘LineWidth', 2);
hold off;
end

% Run Active Contour function
function runActiveContour(~, ~)
if isempty(img)
msgbox('Please load an image first.", 'Error', ‘error’);
return;
elseif isempty(mask)
msgbox('Please initialize the contour first.', 'Error’, 'error');
return;
end
segmentedIimg = activecontour(img, mask, 300, '‘Chan-Vese"); % Active Contour
Segmentation
imshow(segmentedimg, 'Parent’, ax);
title(ax, 'Segmented Image");
end

% Reset Image function
function resetlmage(~, ~)
if ~isempty(img)
imshow(img, 'Parent’, ax);
title(ax, 'Loaded Image");
mask = [];
end
end
end
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Na slici 71 vidimo primenu koda u slu¢aju kada se pozove funkcija sa glavnog ekrana

razvijene simulacije

et

4. Active Contour Segmentati — [m] ¥ [4] Active Contour Segmentation — [m] X
|File Edit View lnset Jools Desktop Window Help ~ Fle Edit View lnset Tools Desktop Window Help l

Nede 308 RE Dode(2|08|E

Load Image Initialize Contour un Active: set | Load image Inttialize Contour

Segmented Image

Draw Initial Contour (Double Cli=, {

Slika 71 Detekcija osobina (Harris Corner Detector)

User Story: ,Kao korisnik, Zelim da primenim Harris Corner Detector za detekciju

osobina (tacaka) na slici, kako bih identifikovao kljucne tacke.”
Zadaci (Tasks):
Implementacija Harris algoritma
Opis: IzraGunavanje matrice autokorelacije, pronalazenje uglova (corner response).
Procena: 3 sp
DoD: Kod generise mapu corner response, iz koje se izdvajaju kljucne tacke.
Parametri i threshold
Opis: Korisnik podesava threshold za prepoznavanje uglova.
Procena: 2 sp
DoD: Moguce podesiti osetljivost detekcije.

Vizuelni prikaz ta¢aka na slici
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Opis: Oznaciti otkrivene uglove na slici (npr. kruzi¢em ili markerom).
Procena: 2 sp

DoD: Korisnik vizuelno vidi gde su detektovane tacke.

Fuzija slike primenom Wavelet transformacije

User Story: ,,Kao korisnik, zelim da uradim fuziju dve slike (ili vise) primenom Wavelet

transformacije, kako bih spojio informacije iz razlicitih izvora.”
Zadaci (Tasks):
U¢itavanje dodatne (druge) slike
Opis: Omoguciti izbor dve (ili vise) slika za fuziju.
Procena: 2 sp
DoD: Aplikacija moze drzati dve slike u memoriji.
Implementacija Wavelet fuzije

Opis: Transformisati svaku sliku (npr. DWT), kombinovati niske/visoke frekvencije, pa
uraditi inverznu transformaciju.

Procena: 5 sp

DoD: Rezultujuca slika sadrzi objedinjene detalje.

Prikaz finalne fuzionisane slike

Opis: Moguénost da se vidi fuzionisana slika pored originalnih.
Procena: 2 sp

DoD: Fuzionisana slika prikazana na ekranu, jasno uporediva sa izvornim slikama.

function WaveletFusionGUI
% Create GUI figure
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fig = figure('Name', "Wavelet Image Fusion’, 'NumberTitle', ‘off', ‘Position’, [100, 100, 800,
500]);

% Ul Elements

uicontrol('Style', ‘pushbutton’, 'String’, ‘Load Image 1", 'Position’, [50 450 120 30], 'Callback’,
@loadimagel);

uicontrol('Style', ‘pushbutton’, 'String’, ‘Load Image 2", 'Position’, [200 450 120 30], ‘Callback’,
@loadimage2);

uicontrol('Style', ‘pushbutton’, 'String’, ‘Fuse Images’, ‘Position’, [350 450 120 30], 'Callback’,
@fuselmages);

uicontrol('Style', ‘pushbutton’, 'String’, ‘Reset’, 'Position’, [500 450 120 30], 'Callback’,
@resetlmages);

% Axes for image display

ax1 = axes('Units', 'Pixels’, 'Position’, [50, 120, 250, 250]);
ax2 = axes('Units', 'Pixels’, 'Position’, [300, 120, 250, 250]);
ax3 = axes('Units', 'Pixels’, 'Position’, [550, 120, 250, 250]);

% Labels

uicontrol('Style', 'text’, 'String’, 'Image 1', 'Position’, [120 380 100 20]);
uicontrol('Style', 'text’, 'String’, 'Image 2', 'Position’, [370 380 100 20]);
uicontrol('Style', 'text’, 'String’, 'Fused Image', 'Position’, [620 380 100 20]);

% Global variables for images
global imgl img2 fusedIimg;
imgl = [];

img2 = [J;

fusedimg = [];

% Load Image 1
function loadlmagel(~, ~)
[file, path] = uigetfile({"*.jpg;*.png;*.bmp’, 'Image Files (*.jpg,*.png,*.omp)'});
if file
imgl = imread(fullfile(path, file));
if size(imgl, 3) ==
imgl = rgb2gray(img1l); % Convert to grayscale if RGB
end
imshow(imgl, ‘Parent’, ax1);
title(axl, 'Image 1Y;
end
end

% Load Image 2

function loadimage2(~, ~)
[file, path] = uigetfile({"*.jpg;*.png:*.bmp’, 'Image Files (*.jpg,*.png,*.bmp)'});
if file
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img2 = imread(fullfile(path, file));
if size(img2, 3) ==
img2 = rgh2gray(img2); % Convert to grayscale if RGB
end
imshow(imgz2, ‘Parent’, ax2);
title(ax2, 'Image 2");
end
end

% Perform Wavelet Image Fusion
function fuselmages(~, ~)
if isempty(img1) || isempty(img2)
msgbox('Please load both images before fusing.', 'Error', ‘error’);
return;
end

% Resize images to same size
[rows, cols] = size(imgl);
img2 = imresize(img2, [rows, cols]);

% Perform DWT (Single-Level)
[C1 L,C1 H,C1 V,Cl D]=dwt2(double(imgl), 'haar’);
[C2_L,C2 H,C2 V, C2 D]=dwt2(double(img2), 'haar?;

% Fusion by taking average of Approximation coefficients (Low freq)
FL=(C1LL+C2L)/2

% Fusion by taking maximum of High freq coefficients
F_H=max(C1_H, C2_H);

F V=max(Cl1_V, C2_V);

F_D=max(C1_D, C2_D);

% Perform inverse DWT to get the fused image
fusedlmg = idwt2(F_L, F H, F_V, F_D, 'haar");

% Display Fused Image
imshow(uint8(fusedimg), 'Parent’, ax3);
title(ax3, 'Fused Image");

end

% Reset Images
function resetimages(~, ~)

imgl = [];
img2 = [J;
fusedimg = [];

cla(axl); title(axl, 'Image 1%;
cla(ax?2); title(ax2, 'Image 2');
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cla(ax3); title(ax3, 'Fused Image");
end
end

Na slici 72 vidimo implemntirani User stori u skladu sa postavlojenim postavkama u
skladu sa pravilima Agilnog pristupa.

[4] Wavelet Image Fusion = O X

File Edit View Insert Tools Desktop Window Help N

Dede | @0E| K E

Load Image 1 Load Image 2 Reset

Image 1 Image 2 Fused Image

Fused Image

Slika 72 Implemntirani User stori

Nakon implementiranja svih funkcija, pracenje u Trellu nam pokazuje da su svi zadaci
obleZeni kao zavrSeni i da je sprint uspecno zavrsen, a da svaki korak razvoja aplikacije moZemo
pratiti na adekvatnoj lokaciji u Git Version control sistemu.
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Slika 73 Git Version control sistemu

Drugi sprint se odnosi na razvoj sistema za obradu slike zasnovanih na konvoluciom

mrezama. Za implementaciju iste agilni tim je razvio sledece User story-e.
CNN Architectures (LeNet, AlexNet, VGG, ResNet)

User Story: ,,Kao korisnik, Zelim da vidim razli¢ite poznate CNN arhitekture, kako bih

odlucio koja mi najvise odgovara.”
Zadaci (Tasks):
Prikaz liste arhitektura (LeNet, AlexNet, VGG-16, VGG-19, ResNet...)
Opis: Tabelarni ili karti¢ni prikaz, broj slojeva, kratke karakteristike.
Procena: 2 sp
DoD: Korisnik lako vidi i poredi glavne parametre.
Detaljan opis svake arhitekture
Opis: Klik na arhitekturu otvara detalje (tipovi slojeva, veli¢ina filtera, itd.).

Procena: 3 sp

141



DoD: Prikaz strukture sloja po sloja uz kratku tehni¢ku napomenu.
Loading & Preprocessing Datasets (MNIST, CIFAR, ImageNet, itd.)

User Story: ,,Kao korisnik, Zelim da ucitam razlicite datasetove 1 da izvr§im njihovu

pripremu (resizing, normalizacija) pre treninga CNN modela.”
Zadaci (Tasks):
Lista podrzanih datasetova (UI) i moduli za preuzimanje (download)

Opis: Dugmad/linkovi za MNIST, Fashion-MNIST, CIFAR-10, CIFAR-100, ImageNet,
Street Scene, Pascal VOC, ECG, itd.

Procena: 2 sp

DoD: Korisnik mozZe da izabere dataset i da zapo¢ne skidanje/punjenje.
Implementacija resizing funkcionalnosti

Opis: Parametar( npr. 224x224) ili prilagodena rezolucija.

Procena: 2 sp

DoD: Slike su prilagodene Zeljenoj dimenziji, prikazan primer rezultata.
Implementacija normalizacije slika (npr. [0,1] opseg, z-score, itd.)
Opis: Biranje tipa normalizacije (MinMax, Mean-Std).

Procena: 2 sp

DoD: Statistika dataset-a se menja, slike su normalizovane.

Kratak prikaz statistika dataset-a

Opis: Broj klasa, broj slika, dimenzije, primeri slika.

Procena: 2 sp
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DoD: Korisnik dobija brz uvid u strukturu dataset-a (npr. bar chart, preview).

Training CNNs

4. CMM Training GUI
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Slika 74 Training CNNs

User Story: ,,Kao korisnik, zelim da podesim parametre treninga (learning rate, batch

size, epochs, optimizer...) i da obu¢im model na izabranom datasetu.”

Zadaci (Tasks):

Forma za trening parametre

Opis: Polja (Learning Rate, Batch Size, Epochs, Momentum, Weight Decay, itd.).

Procena: 3 sp
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DoD: Korisnik moze da unese ili izabere vrednosti iz dozvoljenog opsega.
Implementacija mehanizma za start/stop/pauziranje treninga

Opis: Dugmad ili komande za upravljanje procesom treninga.

Procena: 3 sp

DoD: Trening krece i moZe se pauzirati/zaustaviti bez pada sistema.
Prikaz training progress i validation metrics

Opis: Grafikon loss-a i accuracy tokom epoha, ispis u realnom vremenu.
Procena: 3 sp

DoD: Korisnik vidi kako se menja loss/accuracy po iteraciji/epohi.
Cuvanje (save) istreniranog modela i moguénost uéitavanja (load)
Opis: Serijalizacija tezina (npr. .mat, .h5, .pth, u zavisnosti od okvira).
Procena: 4 sp

DoD: Nakon treninga, model se moZe sacuvati 1 ponovo ucitati.

User Story: ,,Kao korisnik, zelim da klasifikujem nove slike pomoc¢u ve¢ istreniranog
CNN modela, kako bih dobio predikciju klase.”

Zadaci (Tasks):
Ul za ucitavanje/odabir istreniranog modela

Opis: Padaju¢i meni ili dijalog za selekciju postojeceg modela (npr.
‘myVGGmodel.mat’).

Procena: 2 sp

DoD: Aplikacija prepoznaje 1 ucitava model.
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Ucitavanje test slike ili batch-a slika

Opis: Izbor jedne slike ili foldera slika.

Procena: 2 sp

DoD: Slike se pravilno prikazuju u aplikaciji.

Izvodenje Klasifikacije i prikaz rezultata

Opis: Prikaz top-1 i eventualno top-5 klasa sa verovatno¢ama.

Procena: 2 sp

DoD: Korisnik vidi npr. da je slika macke prepoznata sa 95% verovatno¢om
Obiject Detection

User Story: ,,Kao korisnik, zelim da detektujem objekte u slikama i prikazem bounding
box-ove, koriste¢i YOLO ili Faster R-CNN.”

Zadaci (Tasks):

Ul za izbor algoritma (YOLO/Faster R-CNN)

Opis: Padaju¢i meni za selekciju Zeljenog detekcionog modela.
Procena: 2 sp

DoD: Po izboru, sistem ucitava adekvatne tezine/konfiguracije.
Implementacija detekcije

Opis: Nad slikom se pokrec¢e forward pass modela, dobijaju se bounding box-ovi i
confidence score.

Procena: 4 sp

DoD: Na ekranu se vide oznaceni objekti (npr. pravougaonik i labela).
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Prikaz rezultata i uporedivanje sa ground truth (opciono)
Opis: Ako je dataset labeled, prikaz koliko su detektovani bbox-ovi ta¢ni.
Procena: 2 sp

DoD: Korisnik moze da vidi metrike (precision, loU, itd.).

Semantic Segmentation
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Slika 75 Semantic Segmentation

User Story: ,,Kao korisnik, zelim da izvrSim semanticku segmentaciju slika, dodeljujuci
svakoj pikseli pripadajucu klasu.”

Zadaci (Tasks):

Ul za izbor arhitekture (U-Net, SegNet...)
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Opis: Padaju¢i meni ili dugmad za odabir Zeljenog segmentacionog modela.
Procena: 2 sp

DoD: Sistem pravilno ucitava i inicijalizuje izabrani model.

Pokretanje segmentacije nad slikom ili batch-om

Opis: Primena mreze na svaku sliku i generisanje maske (klasne mape).
Procena: 3 sp

DoD: Rezultuju¢a maska (razli¢ite boje za svaku klasu) prikazana je pored originala.
Izracun 1 prikaz IoU ili drugih metrika (ako su labeli dostupni)

Opis: Poredenje dobijenih segmenata sa ground truth oznakama.

Procena: 3 sp

DoD: Prikazana tabela/izvestaj o IoU za svaku klasu ili prose¢no (mloU).
Evaluation Metrics (accuracy, precision, recall, F1, loU, confusion matrix)

User Story: ,,Kao korisnik, zelim da mogu da pratim i razumem razli¢ite metrike
performansi modela, kako bih adekvatno ocenio kvalitet.”

Zadaci (Tasks):

Implementacija racunanja metrika

Opis: Funkcije za accuracy, precision, recall, F1, loU...
Procena: 2 sp

DoD: Nakon inference-a, sistem izra¢unava metrike na test setu.
Vizuelni prikaz confusion matrix

Opis: Matrica NxN klasa sa bojama (heatmap) i vrednostima.
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Procena: 2 sp

DoD: Korisnik jasno vidi greske u klasifikaciji (npr. klasu macka pomeSanu sa psom).
Grafici i kratko uputstvo

Opis: Dodatni prikazi (bar chart, ROC kriva) i objasnjenje znacenja metrika.

Procena: 1 sp

DoD: Sve radi bez padova, korisnik razume prezentaciju.

ZavrSetkom drugog sprinta, istrenirane modele koji su se koristili u drugom sprintu

korisitéemo za razvoj simulacionih modlea koji koriste Al za generisanje slike.
User Story 1: Simulacija GAN-a

Kao istrazivad, Zelim da razvijem simulaciju Generativne Suparni¢ke Mreze (GAN)
u MATLAB-u, kako bih mogao da generiSem realisticne sinteticke slike treniranjem

generatora i diskriminatora.
Zadaci (Tasks):
Implementacija generatora
Opis: Kreiranje neuronske mreze koja iz Suma generise slike.
Procena: 6 sp
DoD: Generator model moze da primi slu¢ajan Sum i proizvede slike realisticnog izgleda.
Implementacija diskriminatora
Opis: Razvoj neuronske mreze koja razlikuje prave i lazne slike.
Procena: 6 sp
DoD: Diskriminator precizno klasifikuje slike kao "prave" ili "laZne".

Funkcija gubitka za GAN
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Opis: Implementacija suparnickog gubitka (Binary Crossentropy).
Procena: 4 sp

DoD: Model koristi ispravnu funkciju gubitka i trenira se stabilno.

Implementacija trening petlje Opis: Osiguravanje pravilne izmene aZuriranja
generatora i diskriminatora.

Procena: 5 sp
DoD: Model uspesno trenira oba podsistema i poboljSava generisane slike tokom epoha.
Vizuelizacija generisanih slika
Opis: Kreiranje MATLAB skripte za prikaz generisanih rezultata.
Procena: 3 sp
DoD: Tokom treniranja, generisane slike se redovno prikazuju i mogu se sacuvati.
Optimizacija modela
Opis: Poboljsavanje stabilnosti i kvaliteta generisanih slika.
Procena: 5 sp
DoD: Generisane slike imaju bolje karakteristike i vizuelnu verodostojnost.
User Story 2: Simulacija VAE-a

Kao prakti¢ar maSinskog ucenja, Zelim da implementiram simulaciju Variational
Autoencoder (VAE) u MATLAB-u, kako bih mogao da generiSem slike u¢enjem smisaone
latentne reprezentacije.

Zadaci (Tasks):
Implementacija enkodera

Opis: Kreiranje neuronske mreze koja projektuje slike u latentni prostor.
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Procena: 5 sp
DoD: Enkoder uspesno transformise slike u latentne reprezentacije.
Implementacija dekodera

Opis: Kreiranje neuronske mreze koja rekonstruiSe slike iz latentnog prostora.
Procena: 5 sp

DoD: Dekoder uspesno vraca slike iz latentnog prostora sa minimalnim gubicima.
Reparametrizacija

Opis: Implementacija uzorkovanja latentnog prostora (u, c — z).

Procena: 4 sp

DoD: Latentni prostor se pravilno uzorkuje koriste¢i reparametrizaciju.

Funkcija gubitka

Opis: Implementacija kombinacije rekonstrukcionog gubitka i KL divergencije.
Procena: 5 sp

DoD: Model minimizuje rekonstrukcioni gubitak 1 odrzava regularizaciju latentnog
prostora.

Generisanje interpoliranih slika
Opis: Vizuelizacija interpolacije izmedu tacaka u latentnom prostoru.
Procena: 3 sp

DoD: Prikaz generisanih slika izmedu dva latentna vektora pokazuje glatku
interpolaciju.

Optimizacija modela

Opis: Poboljsavanje kvaliteta generisanih slika.
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Procena: 3 sp

DoD: Generisane slike su vizuelno bolje i imaju vise detalja.
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Slika 76 VAN generator trening
User Story 3: Simulacija Difuzionog Modela

Kao istraziva¢ dubokog ucenja, Zelim da simuliram generativne modele zasnovane
na difuziji u MATLAB-u, kako bih mogao da eksperimentiSem sa generisanjem slika putem
dodavanja i uklanjanja Suma.

Zadaci (Tasks):

Implementacija procesa unapred

Opis: Dodavanje Gaussovog Suma kroz niz iteracija.

Procena: 6 sp

DoD: Originalne slike postepeno gube strukturu kroz proces dodavanja Suma.

Implementacija procesa unazad
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Opis: Kreiranje neuronske mreze za uklanjanje Suma i rekonstrukciju slike.
Procena: 7 sp

DoD: Model uspesno rekonstruise slike iz nasumicnog Suma.

Funkcija gubitka

Opis: Implementacija loss funkcije za treniranje denoising mreze.
Procena: 5 sp

DoD: Model minimizuje gubitak i omoguéava bolju rekonstrukciju slika.
Vizuelizacija difuzije

Opis: Prikaz izmedu koraka difuzije (stvaranje slike iz Suma).

Procena: 4 sp

DoD: Prikaz pokazuje kako slike nastaju iz dodanog Suma tokom iteracija.
Optimizacija performansi

Opis: Poboljsavanje kvaliteta rekonstrukcije i ubrzavanje generisanja.
Procena: 5 sp

DoD: Model generise slike brze i sa boljim detaljima.

User Story 4: Modul za Vizuelizaciju

Kao programer, Zelim da kreiram Kkorisnicki interfejs ili MATLAB skripte za
vizuelizaciju generisanih slika, kako bih mogao da pratim napredak i efikasnost generativnih
modela.

Zadaci (Tasks):

Vizuelizacija generisanih slika
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Opis: Prikaz slika u realnom vremenu tokom treniranja.

Procena: 4 sp

DoD: Generisane slike se redovno prikazuju tokom procesa treniranja.
Iscrtavanje krivih gubitka

Opis: Pracenje metrika treninga i prikaz u MATLAB-u.

Procena: 3 sp

DoD: Tokom treniranja, gubici se jasno prikazuju na grafikonima.
Vizuelizacija latentnog prostora

Opis: Prikaz interpolacije u latentnom prostoru (VAE).

Procena: 4 sp

DoD: Prikaz generisanih slika jasno pokazuje prelaz izmedu razlicitih latentnih tacaka.
Prikaz difuzionog procesa

Opis: Animacija dodavanja/uklanjanja Suma na slici.

Procena: 5 sp

DoD: Sistem prikazuje vizuelni efekat Suma i rekonstrukcije tokom iteracija.
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Slika 77 Primer generisane slike orimenom CNN kodera, sa MNIST trening sistemom
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9. INTERPRETACIJA | DISKUSIJA REZULTATA ISTRAZIVANJA

Da bi smo jasno intrepretirali rezultate istrazivanaja za prvi deo hipoteza postavili smo
niz testova koji se uobicajeno sprovode na VolP mrezama. Ve¢smo pokazali da je saobracaj u
simuliranoj mrezi identi¢an saobrac¢aju u realnom sistemu, tako da ¢¢emo sada definisati testove

mreze kooji uti¢u na njenu efikasnost.

Prvi korak je bio da definiSemo metodologiju testiranja, kroz razliite scenarije testiranja
u takozvanim idealnim mreznim uslovima. Svaki od testova ima posrtavljen cilj testiranja,

postavku, merene parameter i o¢ekivane rezultate testiranja.
Idealni mrezni uslovi

Cilj: Uspostaviti referentne vrednosti VoIP performansi u kontrolisanom mreznom

okruzenju bez spoljnog ometanja.
Postavka:
Direktna Ethernet veza za minimizaciju kaSnjenja prenosa.
Posveceni propusni opseg od 100 Mbps radi spreavanja zaguSenja.
Bez vestackog gubitka paketa ili jittera.
Mereni parametri:
Latencija: Vreme potrebno da voice paketi putuju od posiljaoca do primaoca.
Jitter: Varijabilnost vremena dolaska paketa.
Gubitak paketa: Procenat izgubljenih voice paketa u prenosu.
MOS ocena: Mean Opinion Score, kvalitativha mera kvaliteta poziva.

U kontrolisanom okruZenju, VoIP simulator je pokazao optimalne performanse sa
minimalnim kasnjenjem i stabilnim kvalitetom poziva. Svi parametri su ostali unutar prihvatljivih

granica, ukazuju¢i na neometanu komunikaciju.
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Tabela 5 Performanse VolP-a u kontrolisanom okruZenju

) Izmerena Prihvatljiv )
Metrika Analiza
vrednost prag
. Minimalno kaSnjenje omogucava prirodnu
Latencija 15 ms <50 ms ..
konverzaciju.
) Stabilna isporuka paketa bez znacajnih
Jitter 2ms <30 ms N
varijacija.
Gubitak Skoro bez gubitka, §to osigurava jasnu
0.1% <1% .
paketa reprodukciju govora.
Kvalitet glasa blizak perfektnom, bez
MOS ocean |4.5 > 4.0 ] o
izoblicenja.

Ovi rezultati (Tabela 5) potvrduju da u optimalnim uslovima VoIP simulator moze
pruziti izuzetno kvalitetnu 1 pouzdanu komunikaciju, koja se moze meriti sa realnim sistemima, s

tim Sto se mora voditi racuna o hardverdskim ogranicenjima broja mogucih virtelnih masina.

Performanse VolP-a pri mreznom zagus$enju
Cilj: Analizirati performanse VolP-a pri visokom optere¢enju mreze.
Postavka:
Propusni opseg ograni¢en na 20 Mbps, deljen medu vise korisnika.
Simulirani pozadinski saobracaj (npr. video strimovanje, preuzimanje velikih fajlova).
Vise istovremenih VoIP poziva kako bi se procenio uticaj zagusenja.
Ocekivani efekti:
Povecana latencija i jitter.
Vecdi gubitak paketa, smanjujuéi razumljivost poziva.

Smanjenje MOS ocene zbog audio distorzija i prekida.
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Pri simulaciji mreznog optereenja smanjenjem propusnog opsega i dodavanjem

pozadinskog saobracaja, performanse VolP-a su znacajno degradirale.

Tabela 6 Performanse VoIP-a pri mreZznom zagusenju

. Bez Sa . . .
Metrika Lo Lo Pogorsanje|Analiza
zagusenja |(zagusenjem
. Kasnjenje znatno poveéano, uz primetne
Latencija 15 ms 75 ms +400%
pauze u govoru.
. Neujednacena isporuka paketa dovodi
Jitter 2ms 25 ms +1150% )
do pucanja zvuka.
Gubitak Audio  isprekidan, S§to  smanjuje
0.1% 4.5% +4400% ..
paketa razumljivost govora.
MOS ocean |4.5 3.2 -1.3 Primetna degradacija kvaliteta glasa.

Ovi rezultati (Tabela 6) potvrduju da u simulranoj mrezi mozemo modelovati mrezno

zaguSenje koje znacajno utice na kvalitet VoIP poziva, povecavajuéi latenciju i gubitak paketa, $to

dovodi do isprekidanog i tesko razumljivog zvuka.

Analiza uticaja gubitka paketa

Cilj: Ispitati efekte razli¢itih stopa gubitka paketa na kvalitet VoIP poziva.

Postavka:

Vestacki izazvan gubitak paketa od 0%, 5% 1 10%.

Pozivi razli¢itog trajanja analizirani radi procene degradacije kvaliteta.

Mereni faktori:

Stepen isprekidanog zvuka.

Promena MOS ocene u zavisnosti od ozbiljnosti gubitka paketa.

Gubitak paketa je kljucni faktor koji uti¢e na kvalitet VoIP komunikacije. Testiranjem

simulacije razli¢itih nivoa gubitka ustanovljeno je sledece:
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Tabela 7 Analiza uticaja gubitka paketa

Gubitak paketa (%)|MOS ocenalPosmatrani efekti

0% 4.5 Jasan zvuk, bez primetnih prekida.

5% 3.8 Povremeni gubici zvuka, ali govor je i dalje razumljiv.
10% 2.9 Cesti prekidi u zvuku, oteZana razumljivost.

Rezultati (Tabela 7) pokazuju da su i simulirani rezutati u skladu sa realnim gde veci
gubitak paketa progresivno pogorSava kvalitet poziva, naglaSavajuci potrebu za mehanizmima koji
smanjuju gubitak paketa, poput Qo0S-a i optimizacije mreznog saobracaja.

Efikasnost QoS mehanizama
Cilj: Odrediti efikasnost QoS-a u prioritetizaciji VoIP saobracaja.
Postavka:
VolIP pozivi testirani sa i bez QoS podesavanja.
Prioritetizacija VoIP saobracaja omogucena na nivou rutera.
Kriterijumi evaluacije:
Smanjenje gubitka paketa i jittera.
Poboljsanje jasnoce i stabilnosti poziva.

QoS podesavanja u simulaciji znacajno su poboljSala performanse VolP poziva u

uslovima zaguSenja mreZe, uspostavljena u prethodnim simulacionim modelima.

Tabela 8 Efikasnost QoS mehanizama
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. Poboljsanj i
Metrika Bez QoS |Sa QoS . Analiza

. 47% QoS omogucava prioritetnu obradu VolP
Latencija 75 ms 40 ms . e e
smanjenje |paketa, smanjujuéi kasnjenje.

60% Stabilnija isporuka paketa poboljsava
smanjenje |[fluidnost razgovora.

Jitter 25 ms 10 ms

73% Smanjeni gubici poboljSavaju razumljivost

Gubitak paketa {4.5% 1.2% .
smanjenje |glasa.

MOS ocena 3.2 4.1 +0.9 Kvalitet glasa znac¢ajno poboljSan.

Rezultati (Tabela 8) pokazuju da simulacija moze da pokaze koliko je QoS kljucan za

odrzavanje stabilnog VoIP kvaliteta u uslovima zagusenja mreze.

TroSkovi bezbednosti i kompromis performansi
Cilj: 1zmeriti uticaj enkripcije na performanse VoIP poziva.
Postavka:
Pozivi testirani sa i bez TLS/SRTP enkripcije.
Merenje iskoriS¢enja CPU-a zbog enkripcije.
Kljuéne metrike:
Povecanje latencije usled enkripcije.
Poredenje potrosnje CPU-a sa i bez enkripcije.

Evaluacija kompromisa izmedu sigurnosti 1 performansi.

Poredenje performansi cloud 1 lokalne infrastrukture
Cilj: Procena razlika u performansama izmedu VolP implementacija u cloudu i lokalno.
Postavka:

VolP pozivi obavljeni putem cloud servera i lokalnog servera.
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Analiza mrezne latencije i pouzdanosti.

Faktori performansi:

Razlike u latenciji i jitteru.

Skalabilnost cloud okruzenja u odnosu na lokalnu infrastrukturu.

Omogucavanje enkripcije povecalo je kaSnjenje i1 potroSnju procesorskih resursa.

Tabela 9 Troskovi bezbednosti i kompromis performansi

CPU
. Latencija o MOS )
Enkripcija opterecenje Analiza
(ms) ocena
(%)
) Optimalne performanse bez dodatne
Onemogucena 15 10 0.5
obrade.

Omogucena 35 30 0.2 Latencija povecana, ali kvalitet zvuka
(TLS/SRTP) ' ostaje prihvatljiv.

Iako enkripcija poboljsava sigurnost, uvodi dodatno kasnjenje i povecava potrosnju CPU

resursa $to je za simulacione sisteme kriti¢na stavka (Tabela 9).

VoIP reSenja hostovana u oblaku pokazala su vecu latenciju u odnosu na lokalnu
infrastrukturu.

Tabela 10 VoIP resenja hostovana

Latencija |Jitter ||Gubitak MOS .
Infrastruktura Analiza
(ms) (ms) paketa (%) |ocena
Stabilnije performanse, manji
Lokalna 20 3 0.5 4.4 oL
kaSnjenje.
Vise kasnjenje zbog dodatnih
Cloud 55 8 1.2 3.9

mreznih skokova.
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Cloud infrastruktura pruza bolju skalabilnost, ali uz cenu povecane latencije, $to je i
najveci izazov smulacionih sistema.

Rezultati istrazivanja pokazuju da primena agilnih metodologija i DevOps tehnologija u
razvoju simulacionih modela znacajno doprinosi poboljSanju efikasnosti 1 kvaliteta isporuc¢enog
softverskog proizvoda. Kroz istrazivanje razvijen je simulirani VoIP sistem, pri ¢emu su koris¢ene
agilne metode kao $to su Scrum 1 iterativni pristupi razvoja, koji su omogucili kontinuiranu

optimizaciju mreznih podeSavanja i poboljsanje kvaliteta simulacija.

Jedan od klju¢nih nalaza istrazivanja odnosi se na povecanje efikasnosti u planiranju i
razvoju simulacionih sistema. Analiza sprovedena u okviru eksperimentalne evaluacije pokazala
je da je procenat zavrSenih iteracija u planiranom vremenskom okviru dostigao 90%, u poredenju
sa 70% kod tradicionalnih pristupa. Vreme planiranja po sprintu smanjeno je za 25%, dok je broj
promena u zahtevu koje su uspeSno implementirane bez znafajnog kaSnjenja iznosio 85%, Sto

potvrduje fleksibilnost agilnog pristupa u odnosu na rigidnije metode razvoja.

Pored poboljsanja u planiranju, upotreba DevOps tehnologija doprinosi optimizaciji
procesa isporuke gotovih simulacija. Vreme isporuke, od faze razvoja do zavr$nog testiranja i
pustanja u rad, smanjeno je za 40%. Implementacija automatizovanih testova rezultirala je
detekcijom 60% vise greSaka pre zavrSnog testiranja, dok je udeo automatizovanih testova u
ukupnom broju testiranja dostigao 85%, ¢ime se obezbeduje pouzdanost 1 stabilnost simulacionog
modela. Ovi rezultati ukazuju na znacaj primene DevOps alata u ubrzanju i povecanju preciznosti

razvojnog ciklusa.

Efikasnost projektnog tima takode je bila jedan od klju¢nih indikatora istraZivanja.
Uvodenje agilnih metodologija omogucilo je smanjenje vremena potrebnog za reSavanje problema
u timu za 30%, dok je stepen zadovoljstva ¢lanova tima radnim okruZenjem, prema anketi, iznosio
4.7 od mogucih 5, Sto predstavlja znacajan porast u odnosu na tradicionalne pristupe (3.8/5).
Povecana koordinacija medu ¢lanovima omogucila je da se 92% planiranih zadataka zavrsi u
okviru definisanih sprintova, ¢ime je potvrdena hipoteza o poboljsanju efikasnosti timskog rada
kroz iterativnu i fleksibilnu primenu Scrum metodologije.

Kvalitet isporucenih softverskih proizvoda dodatno je potvrden analizom ucinka
simuliranog VolIP sistema. Broj kriti¢nih greSaka otkrivenih nakon implementacije smanjen je za
50%, dok su performanse mreZe znacajno poboljSane, pri ¢emu je latencija smanjena za 35%, a
gubitak paketa za 45%. Povecanje broja verzija softvera isporucenih u jednoj godini za 70%

potvrduje efikasnost iterativnog pristupa i kontinuirane isporuke softverskih reSenja.
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Poseban znacaj u istrazivanju imala je integracija akcionog istrazivanja sa agilnim
metodama, ¢ime je omoguceno neprestano prilagodavanje industrijskim standardima 1
kontinuirano unapredenje simulacionih modela. U svakoj iteraciji ukljuene su povratne
informacije korisnika, Sto je rezultovalo poveéanom uskladeno$¢u sa industrijskim standardima
do 95%. Istovremeno, vreme potrebno za prilagodavanje standardima smanjeno je za 20%, ¢ime
je potvrdena hipoteza da fleksibilni iterativni okviri omogucavaju brzu i efikasniju implementaciju

zahteva u skladu sa savremenim tehnoloskim i trzi$nim trendovima.

Istrazivanje je potvrdilo da upotreba agilnih metodologija znacajno povecava efikasnost
razvoja simulacionih modela. Iterativni i kolaborativni pristupi omogucili su bolju prilagodljivost,
vecu produktivnost tima i kvalitetniji krajnji proizvod. Integracija DevOps alata dodatno je
unapredila proces razvoja, omogucavajuc¢i brzu i pouzdaniju isporuku simulacija. Ovi nalazi
naglasavaju vaznost agilnih metodologija u razvoju slozenih simulacionih sistema i mogu posluziti

kao osnova za buduce studije u ovoj oblasti.
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10. ZNACAJ ISTRAZIVANJA ZA TEORIJSKU PRAKSU

Istrazivanje razvoja i primene Simulacionih modela u VolP sistemima, zasnovano na
agilnim metodologijama i DevOps tehnologijama, ima znacajan teorijski i prakti¢ni doprinos u
oblasti optimizacije mreznih resursa i unapredenja komunikacionih sistema. Posebno u kontekstu
savremenih racunarskih arhitektura, ukljucujuéi integraciju vestacke inteligencije (Al) u obradi
slike 1 mreznih podataka, rezultati ovog istrazivanja pruzaju klju¢ne uvide u efikasnost softverskih

reSenja za simulaciju realnih mreznih uslova.

Razvoj simuliranog VoIP sistema omogucéio je precizno modelovanje realnih mreznih
parametara i analizu uticaja razli¢itih faktora na kvalitet poziva, ukljucujuéi latenciju, jitter i
gubitak paketa. Kroz sistematsko testiranje u kontrolisanim i optereCenim mreznim uslovima,
potvrdeno je da se simulacioni rezultati mogu direktno uporediti sa performansama realnih
sistema, Sto validira metodologiju kori§¢enu u istrazivanju. Ova saznanja su posebno znacajna u
kontekstu razvoja sistema za inteligentnu obradu slike, gde se simulacioni modeli mogu Kkoristiti
za treniranje algoritama masinskog ucenja koji analiziraju 1 optimizuju mrezne performanse u
realnom vremenu.

Uvodenje agilnih metodologija pokazalo se kao klju¢an faktor u povecanju efikasnosti
razvoja simulacionih sistema. Analiza sprovedena u okviru eksperimentalne evaluacije ukazala je
na povecanje broja uspesSno zavrSenih iteracija u odnosu na tradicionalne pristupe, pri cemu je
fleksibilnost timskog rada i1 brza prilagodljivost promenama omogucila optimizaciju razvoja i
testiranja. Primena DevOps principa omoguéila je automatizaciju testiranja i kontinuiranu
isporuku simulacionih modela, $to je rezultiralo smanjenjem vremena isporuke za 40% 1
povecanjem detekcije greSaka za 60% pre zavrSne faze testiranja. Ovakav pristup postaje sve
znacajniji u savremenim istrazivanjima koja se oslanjaju na maSinsko ucenje 1 veStacku
inteligenciju, gde su brze iteracije 1 evaluacije modela klju¢ne za postizanje visoke preciznosti

sistema za obradu slike 1 mreznih podataka.

Analiza mreznih performansi u simulaciji potvrdila je da pove¢anje mreZznog zagusenja
1 gubitka paketa znacajno degradira kvalitet VoIP poziva, pri ¢emu dolazi do povecanja latencije i
smanjenja MOS ocene. S obzirom na to da su ovi parametri od sustinskog znacaja i u obradi slike
u realnom vremenu, rezultati istrazivanja ukazuju na potrebu za razvojem inteligentnih algoritama
koji mogu predvideti i prilagoditi mrezne resurse kako bi se smanjili negativni efekti mreznog
opterecenja. Ova saznanja mogu se direktno primeniti u razvoju sistema za analizu i optimizaciju
prenosa slike preko mreza sa promenljivim propusnim opsegom, kao §to su beZi¢ne komunikacije
i loT sistemi.
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Posebnu vrednost istrazivanje ima u evaluaciji efikasnosti mehanizama za
prioritetizaciju saobracaja, kao $to je Quality of Service (QoS). Pokazano je da simulirani modeli
sa QoS podesavanjima omogucéavaju znacajno smanjenje latencije i jittera, ¢cime se poboljSava
stabilnost komunikacije ¢ak 1 u uslovima visokog mreznog optereCenja. Ovakvi nalazi su
relevantni ne samo za VolP sisteme, vec i za napredne sisteme za obradu slike u realnom vremenu,
gde se QoS moze koristiti za optimizaciju video prenosa i obradu podataka u sistemima
autonomnih vozila, pametnih gradova i medicinske dijagnostike zasnovane na vestackoj

inteligenciji.

U pogledu kompromisa izmedu bezbednosti i performansi, rezultati istrazivanja pokazali
su da upotreba enkripcije povecava latenciju 1 zahteva vece procesorske resurse, ali da se kvalitet
poziva moze ocuvati kroz optimizaciju mreZnog saobrac¢aja. Ovi nalazi imaju znacajan uticaj na
teorijska istraZivanja u oblasti sigurnosti podataka u vestackoj inteligenciji, gde je neophodno
balansirati izmedu zastite podataka i o€uvanja performansi sistema, posebno u kontekstu realno-

vremenskih aplikacija koje obraduju slike i video tokove.

Na kraju, istrazivanje je pruzilo uvid u razlike izmedu performansi VoIP sistema u cloud
1 lokalnoj infrastrukturi, gde su cloud reSenja pokazala vecu latenciju, ali 1 vecu skalabilnost. Ovi
rezultati imaju vaznu primenu u razvoju sistema za distribuiranu obradu slike, gde se cloud
infrastruktura Cesto koristi za analizu velikih datasetova u kombinaciji sa lokalnim resursima koji

omogucavaju brzu obradu kriti¢nih podataka.

Istrazivanje je potvrdilo da se agilne metodologije i DevOps pristupi mogu uspesno
primeniti u razvoju simulacionih sistema, ¢ime se postize povecana efikasnost, bolja
prilagodljivost mreznim uslovima 1 poboljSan kvalitet isporucenog softverskog reSenja.
Istovremeno, nalazi istrazivanja ukazuju na kljucne faktore koji utiCu na performanse mreznih
sistema, ¢ime doprinose unapredenju teorijskih modela u oblastima optimizacije mreznih resursa,
obrade slike 1 primene vestacke inteligencije u dinamic¢kim komunikacionim okruzenjima. Ovi
rezultati mogu posluziti kao osnova za buduce studije u razvoju naprednih algoritama za

inteligentnu analizu mreZnog saobracaja i obradu slike u sistemima nove generacije.
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11. ZAKLJUCAK

Ovo istrazivanje je obuhvatilo detaljnu analizu VoIP sistema kroz simulaciju razli¢itih
mreznih scenarija i primenu agilnih metodologija u razvoju simulacionih modela. Koris¢enjem
softverskih alata kao Sto su GNS3, Asterisk i Wireshark, kreiran je simulacioni okvir koji
omogucava testiranje klju¢nih mreznih parametara i identifikaciju faktora koji uti¢u na kvalitet
VolP komunikacije.

Rezultati istrazivanja ukazuju na to da su optimizacija mreznih podesSavanja, izbor
odgovarajuc¢ih kodeka 1 implementacija QoS mehanizama klju¢ni faktori za poboljSanje stabilnosti
i kvaliteta VoIP poziva. Takode, analiza enkripcionih protokola pokazala je da postoji balans
izmedu sigurnosti i performansi sistema, pri ¢emu je potrebno pronaci optimalne postavke kako bi

se minimizirala latencija bez ugrozavanja bezbednosti komunikacije.

Dodatno, primena agilnih metodologija, poput Scrum i DevOps pristupa, omogucila je
efikasniji razvoj simulacionih modela, poboljSavajuéi iterativni proces testiranja i optimizacije.
Ovaj istrazivacki model pokazao se korisnim ne samo za VoIP sisteme ve¢ i za druge oblasti koje
zahtevaju simulaciju kompleksnih mreznih okruzenja.

Zakljucno, istrazivanje je potvrdilo da je simulacija VoIP sistema efikasan alat za

testiranje 1 optimizaciju mreZnih podeSavanja, pruZaju¢i korisne smernice za dalji razvoj i

unapredenje VoIP tehnologije u realnim uslovima primene.
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metodologiji za predikciju uspeha studenata u sistemima za e-u¢enje i definisanim smernicama
za pretprocesiranje podataka, koje donose bolje razumevanje vaznosti tog procesa u svrhu

poboljsanja ta¢nosti predikcije.

U Beogradu,

(potpis mentora)

ALFA BK UNIVERZITET, NOVI BEOGRAD, Palmira Toljatija 3, + 381112674164,
www.alfa.edu.rs, info@alfa.edu.rs,
PI1B:100421838
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